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ОБНАРУЖЕНИЕ АНОМАЛИЙ В СЕТЕВОМ ТРАФИКЕ НА ОСНОВЕ
ИНФОРМАТИВНЫХ ПРИЗНАКОВ

Актуальность. Решена актуальная задача оценки информативности признаков данных большой размерности. Объектом
исследования являлся сетевой трафик.

Цель работы – анализ данных сетевого трафика на предмет информативности для выявления аномалий в сетевом трафике с
целью сокращения пространства признаков.

Метод. Предложен подход для оценки информативности признаков данных большой размерности, обеспечивающий повышение
точности выявления аномалий в сетевом трафике и существенно увеличивающий скорость работы алгоритмов классификации.
Проанализированы особенности алгоритмов случайного леса и Firefly. В работе для отбора признаков предложен подход на основе
интеграции данных алгоритмов. Признаки сортируются в порядке убывания оценки их важности, наименее информативные не
рассматриваются. В качестве классификаторов были рассмотрены деревья решений, наивный Байес, Байесовский классификатор,
аддитивная логистическая регрессия и метод к-ближайших соседей. Результаты классификации были оценены с использованием пяти
метрик: вероятности истинно-положительных и ложно-положительных результатов, F-меры, мер точности и полноты.

Результаты. Эксперименты были проведены в среде Matlab 2016a, где был реализован предложенный алгоритм на наборе
данных NSL-KDD. Наилучшие результаты классификации для отобранных признаков были получены методом к-ближайших соседей.

Выводы. Проведенные эксперименты подтвердили работоспособность предложенного подхода, что позволяет рекомендовать
его для применения на практике при оценке информативности с целью сокращения пространства признаков и повышения скорости
работы алгоритмов классификации. Кроме того, в целях дальнейшего изучения эффективности обнаружения аномалий в сетевом
трафике, будет использован набор реальных данных.

Ключевые слова: сетевые атаки, информативность признаков, случайный лес, алгоритм Firefly, NSL-KDD.

НОМЕНКЛАТУРА
RF – Random Forest;
KDD – Knowledge Discovery and Data Mining;
OOB – Out-of-Bag Error;
DoS – Denial of Service Attack;
U2R – Users to Root Attack;
R2L – Remote to Local Attack;
Weka – Waikato Environment for Knowledge Analysis;
Probe – Probing Attack;
TCP – Transmission Control Protocol;
UDP – User Datagram Protocol;
ICMP – Internet Control Message Protocol;
TPR – True Positive Rate;
FPR – False Positive Rate;
AUC – Area under ROC Curve;
BayesNet – Байесовский классификатор;
J48 – деревья решений;
LogitBoost – аддитивная логистическая регрессия;
IBk – метод к-ближайших соседей;

ijx  – точка из набора данных;
)(ξ ijx  – номер класса, которому соответствует зна-

чение ijx ;
c  – количество распознаваемых классов;
Θ  – область допустимых значений;
I  – информативность признака;
P  – популяция светлячков;
β – привлекательность светлячка;
γ  – коэффициент поглощения света;

r  – расстояние;
α  – параметр рандомизации;

iT  – ансамбль деревьев решений;

)ω xi (ˆ  – класс новых наблюдений;

tQ  – распределение Гаусса случайных чисел.

ВВЕДЕНИЕ
В последнее время с развитием сетевых технологий уг-

розы безопасности значительно возросли [1, 2]. Таким об-
разом, повышение уровня сетевой безопасности является
одним из актуальных вопросов для исследователей [3].

При анализе данных сетевого трафика проблема раз-
мерности стоит остро. Размерность имеющихся данных,
характеризующаяся различным числом признаков, дос-
тигает большого числа показателей. В силу этого необ-
ходимо снизить размерность признакового пространства
и выделить из них наиболее важные.

Отбор признаков помогает улучшить производитель-
ность классификации и ее способности к обобщению.
Другим мотивом для отбора признаков является то, что
меньшее количество признаков приводит к более интер-
претируемым классификаторам, что важно во многих
областях (например, биомедицине).

Кроме того, измерение некоторых переменных при-
знаков может быть довольно дорогостоящим с точки
зрения денег, требований к хранению и передаче данных
или времени на обучение. Данные с меньшей размер-
ностью также могут быть более легко визуализированы.
Таким образом, отбор признаков является важной зада-
чей во многих системах классификации образов.
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Во многих исследованиях был сделан вывод о том, что
различные алгоритмы отбора признаков имеют различ-
ное поведение на различных наборах данных, и, следова-
тельно, опасно использовать только один алгоритм [4].

Методы машинного обучения широко применяются
для отбора признаков с целью анализа сетевого трафика
на предмет наличия атак. Теоретически алгоритмы ма-
шинного обучения могут получить высокую произво-
дительность, т.е. могут минимизировать уровень лож-
ных тревог и максимизировать точность обнаружения.
Однако обычно требуется бесконечное число обучаю-
щих образцов. На практике это условие невозможно в
силу ограничения вычислительной мощности и требо-
вания ответа в режиме реального времени.

Существует множество алгоритмов работающих на
основе имитации поведения природных агентов, таких
как рыбы, птицы, насекомые и т.д. Среди них алгоритм
Firefly (алгоритм «светлячков») является одним из тех,
который может приводить к эффективным решениям
большого числа задач [5]. Целью данного исследования
является разработка нового подхода для отбора призна-
ков путем интеграции алгоритмов случайного леса
(random forest, RF) [6, 7] и Firefly.

1 ПОСТАНОВКА ЗАДАЧИ
Для оценки информативности в работе рассматри-

ваются алгоритмы случайного леса и Firefly, на основе
которых отбираются наиболее важные признаки [8].

Обозначим через Θ  область допустимых значений.

Строки матрицы nmRX ×∈  при этом представляют эле-
менты обучающей выборки, )( ijxξ  – номер класса, ко-
торому соответствует значение ijx  j -го признака на
i -ом элементе выборки, а c  – количество распознавае-
мых классов. Далее производится оценка информатив-
ности )( ijxI  ( mi ,...,1= ) j-го признака с областью опре-
деления Θ алгоритмом случайного леса. Признаки сор-
тируются в порядке убывания оценки их важности,
наименее информативные не рассматриваются.

Далее на основе алгоритма Firefly необходимо сгене-
рировать популяцию светлячков P , где каждый светля-
чок соответствует отобранным признакам. При этом
необходимо определить изменчивость интенсивности
света (variation of light intensity) и формулировку при-
влекательности (attractiveness formulation). Привлекатель-
ность светлячка пропорциональна интенсивности света,
которая меняется с расстоянием r  и задается в виде,

2re γ−
0β=β , (1)

где 0β  превращается в привлекательность при 0=r .
Движение светлячка k  привлекает другого более яркогоо
светлячка l  и определяется как
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Требуется оценить информативность признаков се-
тевого трафика для повышения скорости работы систем
обнаружения вторжений, сохраняя при этом достаточ-
но хорошие результаты.

2 ЛИТЕРАТУРНЫЙ ОБЗОР

При классификации набор данных обычно включает
большое количество признаков, которые могут быть ре-
левантными, нерелевантными или избыточными. Избы-
точные и нерелевантные признаки не пригодны для клас-
сификации, и они могут даже снизить эффективность
классификатора в отношении большого пространства
поиска, которое также известно как «проклятие размер-
ности» [9].

Преимущества отбора признаков включают в себя
сокращение вычислительных затрат, экономию дисково-
го пространства, упрощение процедур выбора модели
для точного прогнозирования и интерпретации комплек-
сных зависимостей между переменными [10]. Отобран-
ные признаки не только оптимизируют точность класси-
фикации, но также уменьшают количество необходимых
данных для достижения оптимального уровня произво-
дительности процесса обучения [11, 12].

Методы отбора признаков обычно включают в себя
стратегию поиска, меру оценки, критерий остановки и
валидацию результатов.

Среди двух подходов, используемых для отбора при-
знаков, а именно метода фильтров (filter approach) и ме-
тода обертки (wrapper approach), первый работает луч-
ше при анализе данных высокой размерности [11].

Генетический алгоритм является одним из недавних
разработок для отбора признаков [13]. В настоящее вре-
мя он является очень эффективным в научно-техничес-
кой оптимизации.

Классификация на основе протоколов была предло-
жена с использованием генетического алгоритма с ло-
гистической регрессией и применена к набору данных
KDD’99 в работах [14, 15].

Гибридный метод для отбора признаков при обнару-
жении сетевых вторжений представлен в работе [16]. В этой
статье, речь идет о новом алгоритме, который сочетает в
себе прирост информации и генетический алгоритм.

В [17] представлен современный подход для отбора
признаков на основе алгоритма Firefly.

3 МАТЕРИАЛЫ И МЕТОДЫ

В данном разделе приводится описание алгоритмов
случайного леса и Firefly.

Случайный лес был предложен Л. Брейманом в ста-
тье [6]. Он строится на основе ансамбля деревьев реше-
ний, каждый элемент которого получается при помощи
бутсрепа (bootstrap) [18, 19]. Называется ансамблем по
той причине, что при создании одного дерева использу-
ются не все признаки пространства, а только случайно
выбранные.

Алгоритм случайного леса заключается в следующем:
Пусть обучающий набор состоит из m  образцов,

размерность пространства признаков при этом равна n .
Строится необходимое число деревьев. С помощью го-
лосования проводится классификация. Объект класси-
фикации будет отнесен каждым деревом к одному из
классов, и класс, за который проголосовало большее ко-
личество деревьев, побеждает.
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Для каждого дерева выбирается подвыборка из чис-
ла наблюдений и подвыборка из числа переменных [20].
На этой подвыборке обучается дерево.

Далее получается ансамбль деревьев решений s
iiT 1}{ = ,

где s  – количество деревьев в ансамбле ( si ,...,2,1= ).
При предсказании новых наблюдений получается

класс },...,,{)(ˆ 21 ci x ωωω∈ω ,  предсказанный iT ,  т.е.

)(ˆ)( xxT ii ω= ; где )(ˆ xs
rfω  – класс, наиболее часто встре-

чающийся в множестве s
ii x 1)}(ˆ{ =ω  [21].

Для этой задачи можно использовать любые класси-
фикаторы, но деревья обладают способностью быстро
обучаться. На основе метрики out-of-bag error (OOB)
определяется ошибка [22–24].

Преимущества случайных лесов включают:
– значительное повышение точности;
– высокая вычислительная эффективность;
– переподгонка в некоторых случаях решаема (когда

количестве признаков больше числа наблюдений в обу-
чающей выборке);

– метод прост в применении.
Их недостатками являются отсутствие наглядного

представления процесса принятия решения, а, следова-
тельно, и сложность в интерпретации результатов.

Брейман предложил меры информативности призна-
ков, что позволило строить матрицу близости наблюде-
ний для компенсации перечисленных выше недостатков.
Одной из важных задач статистического анализа являет-
ся нахождение наиболее информативных признаков.
А меры информативности дают такую возможность.

Алгоритм Firefly был предложен Xin She Yang и ос-
нован на поведении светлячков [5]. Основной алгоритм
Firefly предполагает, что существует P  светлячков ky
( pk ,...,1= ), первоначально произвольно размещенных

в пространстве. Интенсивность света I  каждого светляч-
ка определяется целевой функцией )(xf . В простейшей
форме, интенсивность света )(rI  изменяется в зависи-
мости от расстояния r  монотонно и экспоненциально,
как это показано в (3):

reII γ−
0= , (3)

где 0I  – исходная интенсивность света и γ  – коэффици-
ент поглощения света. Если ji II > , j ≠ i , то менее яр-
кий светлячок j  будет двигаться в направлении более
яркого светлячка i .

Привлекательность изменяется в зависимости от рас-
стояния ),( jiij yydr = :

22 )()( jijiij yyxxr −+−= . (4)

Движение одного светлячка к другому, более привле-
кательному светлячку определяется как (2). Если яркость
j  больше, чем i ,  то передвигаем i  к j .  Таким образом,
сходимость светлячка определяется его движением.

В (2) второе слагаемое обусловлено привлекательнос-
тью. В третьем члене α – параметр рандомизации, а tQ
представляет собой распределение Гаусса случайных чи-
сел. Если 0=β0 , то движение становится произвольным.
Если 0=γ , то задача сводится к оптимизации роя частиц.

4 ЭКСПЕРИМЕНТЫ
Для проведения экспериментов была рассмотрена

база данных сигнатур NSL-KDD [25], построенная на ос-
нове базы KDD-99 по инициативе американской Ассо-
циации перспективных оборонных научных исследова-
ний DARPA [26]. Она охватывает широкий спектр раз-
личных вторжений,  смоделированных в  среде,
имитирующей сеть Военно-воздушных сил США.

Рассмотренная база NSL-KDD имеет следующие пре-
имущества [27]:

– нет избыточных записей в обучающем наборе, так
что классификатор не покажет какой-либо предвзятый
результат;

– нет дубликата записей в тестовом наборе. Он со-
держит некоторые атаки, которые не присутствуют в
обучающем наборе;

– количество выбранных записей из каждой группы
уровней сложности обратно пропорционально доле за-
писей в исходном наборе данных NSL-KDD.

Обучающий набор данных состоит из 21 различных
атак, а тестовый – из 37. Известные виды атак содержатся
в обучающем наборе, в то время как новые атаки – это
дополнительные атаки в тестовом наборе данных (они
отсутствуют в обучающем наборе). Кроме того, количе-
ство записей в обучающем наборе составляет 125973
образцов, а в тестовом – 22544. Это преимущество дела-
ет его доступным для проведения экспериментов на пол-
ных данных без необходимости случайным образом
выбирать небольшую часть.

Все атаки в NSL-KDD поделены на четыре группы [28]:
DoS (Denial of Service Attack), U2R (Users to Root Attack),
R2L (Remote to Local Attack) и Probe (Probing Attack).

Каждая запись имеет 42 атрибута, описывающих раз-
личные признаки (табл. 1). Протоколы, которые рассмат-
риваются в NSL-KDD, включают TCP, UDP (User Datagram
Protocol) и ICMP (Internet Control Message Protocol).

Метки присваиваются каждой записи либо в качестве
типа «атаки», либо как «нормальное» состояние [29].

Для сравнения производительности и эффективнос-
ти методов обнаружения вторжений в сети используют-
ся следующие метрики [30]:

а) Наиболее распространенными метриками для
сравнения систем обнаружения вторжений являются
вероятности истинно-положительных (True Positive Rate,
TPR) и ложно-положительных результатов (False Positive
Rate, FPR). FPR является вероятностью получения опо-
вещения, даже если система ведет себя нормально.
С другой стороны, вероятность ложно-отрицательных ре-
зультатов (False Negative Rate, FNR) является вероятнос-
тью не дающей сигнала тревоги, даже если поведение
системы является вредоносным. Уравнения (5) и (6) пред-
ставляют FPR и FNR:

negativestrueofnumberpositivesfalseofnumber
positivesfalseofnumberFPR

+
= , (5)
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№ Название признака № Название признака № Название признака 
1 duration  15 su_attempted  29 same_srv_rate  
2 protocol_type  16 num_root  30 diff_srv_rate  
3 service  17 num_file_creations  31 srv_diff_hast_rate  
4 flag  18 num_shells  32 dst_host_count  
5 scr_bytes  19 num_access_files  33 dst_host_srv_count  
6 dst_bytes  20 num_outbound_cmds  34 dst_host_same_srv_rate  
7 land  21 is_host_login  35 dst_host_diff_srv_rate  
8 wrong_fragments  22 is_quest_login  36 dst_host_same_src_port_rate  
9 urgent  23 count  37 dst_host_srv_diff_host_rate  
10 hot  24 srv_count  38 dst_host_serror_rate  
11 num_failed_logins  25 serror_rate  39 dst_host_srv_serror_rate  
12 logged_in  26 srv_serror_rate  40 dst_host_rerror_rate  
13 num_compromised  27 rerror_rate  41 dst_host_srv_rerror_rate  
14 root_shell  28 srv_rerror_rate  42 class 

Таблица 1 – Список признаков для каждой записи базы данных NSL-KDD

positivestrueofnumbernegativesfalseofnumber
negativesfalseofnumberFNR

+
= . (6)

Следовательно, вероятности TPR и истинно-отрица-
тельных результатов (True Negative Rate, TNR) могут быть
определены как:

FNRTPR −= 1  и FPRTNR −= 1 .  (7)

По сути, существует компромисс между скоростью
ложных срабатываний и частотой ложных отрицатель-
ных значений. Если политика обнаружения вторжений
становится очень чувствительной, риск FPR будет выше.
Таким образом, баланс следует рассматривать между
этими двумя рисками (FPR и FNR) в конфигурации сис-
темы обнаружения вторжений.

б) Выражение (8) представляет собой меру полноты (recall),
которая определяется как доля нормального поведения:

negativesfalseofnumberpositivestrueofnumber
positivestrueofnumber

+
=recall . (8)

Тем не менее, мера полноты недостаточно содержа-
тельна, так как она может быть получена тривиальным
образом путем классификации всех типов поведения, как
вредоносных.

в) Существует еще одна метрика, называемая мерой
точности (precision), которая решает эту проблему:

positivesfalseofnumbernegativestrueofnumber
negativestrueofnumberprecision

+
= . (9)

При классификации всего трафика как нормального,
мера точности достигается полностью.

г) F-мера является показателем, который сочетает в
себе меры точности и полноты:

precisionrecall
precisionrecallmeasureF

+
××

=−
2 . (10)

д) ROC-кривая (Receiver Operator Characteristic – ра-
бочая характеристика (приемника)) сравнивает частоту
TPR с FPR [30]. Одно важное ограничение этой метрики
состоит в том, что она вычисляет общую производитель-
ность системы обнаружения вторжений на всех исход-
ных данных. Чем выше значение площади под ROC-кри-
вой (area under ROC curve, AUC), тем лучше производи-
тельность метода.

Разрабатываемый подход был проанализирован с
использованием следующих классификаторов:

– наивного Байесовского классификатора
(NaiveBayes);

– деревьей решений (J48);
– аддитивной логистической регрессии (Additive

Logistic Regression – LogitBoost);
– Байесовского классификатора (BayesNet);
– метода к-ближайших соседей (IBk).
В ходе тестирования были использованы реализации

данных алгоритмов в программной системе Weka 3.8.0.
5 РЕЗУЛЬТАТЫ
Эксперименты были проведены в ОС Windows®

10–64 с процессором Core i7 (2,5 ГГц), 8.0 Гб ОЗУ. Оцен-
ка информативности признаков проводилась в среде
Matlab 2016a на наборе данных NSL-KDD. Параметры
алгоритмов Firefly и случайного леса, использованные в
эксперименте, приведены в табл. 2.

В результате ошибка алгоритма случайного леса со-
ставила 0,08% при количестве деревьев равном 30 и зна-
чении OOB равном 0,03%, что показывает хорошую ра-
боту подхода.

Пять различных алгоритмов классификации (деревья
решений, наивный Байес, Байесовский классификатор,
аддитивная логистическая регрессия и метод к-ближай-
ших соседей) сравниваются в программной среде Weka
3.8.0 при отобранных информативных признаках (Таб-
лица 3) и 41 признаке базы данных NSL-KDD.

В таблицах 4 и 5 приводятся результаты работы алго-
ритмов классификации сетевых атак на основе 41 при-
знака и отобранных информативных признаков из име-
ющегося набора данных соответственно.

Наилучшие результаты были отмечены  жирным
шрифтом (табл. 4–5). В качестве метрик были рассмот-
рены TPR, FPR, Precision, Recall, F-мера и AUC.

Число светлячков 7 
Параметр рандомизации ( α ) 0,2 
Привлекательность 2 
Коэффициент поглощения света ( γ ) 1 
Число деревьев 30 

Таблица 2 – Параметры алгоритмов оценки информативности
признаков
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Подход Отобранные признаки 
Алгоритм Firefly 22,26,30,5,37,14,7,13,27,21,10,18,24,23,11,12,31,1,20,36 
Случайный лес 5,2,23,24,36,10,8,4,34,40,31,32,35,22,6,27,1,33,37,16,14,11,29,13,28 
Предлагаемый подход 22,26,5,2,23,24,36,37,14,13,27,21,10,18,11,12,31,1,20,8,29,28,40,35,6 

Таблица 3 – Результаты оценки информативности признаков

Метод TPR (%) FPR (%) Precision (%) Recall (%) F-мера (%) AUC (%) 
J48 75,8 13,2   76,7  75,8  74,0  81,8  
NaiveBayes 70,2 11,7 75,8 70,2 70,7 86,5 
BayesNet 71,5   19,2   78,6    71,5   67,0   92,5 
LogitBoost 74,5   15,8   78,0    74,5   73,3    90,6 
IBk 76,8   16,3   81,2    76,8   72,6    82,3 

Таблица 4 – Сравнение производительности алгоритмов классификации для 41 признака

Метод TPR (%) FPR (%) Precision (%) Recall (%) F-мера (%) AUC (%) 
J48 76,5   14,7   80,9    76,5   74,3    82,1    
NaiveBayes 59,5 7,9 73,4 59,5 64,9 84,7 
BayesNet 73,9   16,9   80,2    73,9   69,8    93,6 
LogitBoost 78,8   11,5   81,8    78,8   78,7    93,5 
IBk 99,6   0,2 99,6    99,6   99,6    100 

Таблица 5 – Сравнение производительности алгоритмов классификации для отобранных признаков

Из табл. 4–5 можно сделать заключение, что наилуч-
шие результаты были получены методом IBk. Cогласно
метрике FPR наименьший процент ошибки классифика-
ции для 41 признака был достигнут методом NaiveBayes,
а для отобранных 25 признаков – методом IBk.

Сравнение производительности алгоритмов (Табли-
ца 4) показало, что метод BayesNet превосходит осталь-
ные по метрике AUC (92,5%). Анализируя полученные

Рисунок 1 – Сравнение производительности методов классификации для базы данных NSL-KDD

данные по метрике F-мера уменьшение размерности
вектора признаков согласно информативности привело
к улучшению работы  методов  J48, NaiveBayes,
LogitBoost и IBk.

Сравнение значений AUC для рассмотренных класси-
фикаторов более наглядно демонстрируется на рис. 1 (крас-
ным цветом обозначены результаты для 41 признака, а си-
ним – 25 признаков на основе предложенного подхода).
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6 ОБСУЖДЕНИЕ
Предложенный подход оценки информативности

признаков данных большой размерности обеспечивает
повышение точности выявления аномалий в сетевом
трафике. Соответственно, сокращение пространства при-
знаков существенно увеличивает скорость работы алго-
ритмов классификации.

Тестирование подхода проводилось на основе мет-
рик TPR, FPR, Precision, Recall, F-мера и AUC. Наилуч-
шие результаты были получены для метода к-ближай-
ших соседей, однако он требует больших временных зат-
рат. В силу этого предпочтение можно было бы отдать
методам BayesNet или LogitBoost.

ВЫВОДЫ
Цель текущего исследования состояла в анализе дан-

ных высокой размерности на предмет информативнос-
ти для выявления аномалий в сетевом трафике. В работе
для выявления информативных признаков, используемых
для обнаружения атак в сетевом трафике, были рассмот-
рены алгоритмы случайного леса и Firefly. В качестве
классификаторов были рассмотрены деревья решений,
наивный Байес, Байесовский классификатор, аддитивная
логистическая регрессия и метод к-ближайших соседей.

Таким образом, экспериментальные результаты по-
казывают, что предлагаемый подход достигает перспек-
тивной производительности при обнаружении сетевых
атак на основе информативных признаков.

Хотя предложенный алгоритм отбора информатив-
ных признаков имеет обнадеживающую производитель-
ность, она может быть дополнительно повышена за счет
оптимизации стратегии поиска. Кроме того, в целях даль-
нейшего изучения эффективности обнаружения анома-
лий в сетевом трафике, будет использован набор реаль-
ных данных.
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ВИЯВЛЕННЯ АНОМАЛІЙ У МЕРЕЖЕВОМУ ТРАФІКУ НА ОСНОВІ ІНФОРМАТИВНИХ ОЗНАК
Актуальність. Вирішено актуальне завдання оцінки інформативності ознак даних великої розмірності. Об’єктом дослідження був

мережевий трафік.
Мета роботи – аналіз даних мережевого трафіку на предмет інформативності для виявлення аномалій в мережевому трафіку з

метою скорочення простору ознак.
Метод. Запропоновано підхід для оцінки інформативності ознак даних великої розмірності, що забезпечує підвищення точності

виявлення аномалій в мережевому трафіку і істотно збільшує швидкість роботи алгоритмів класифікації. Проаналізовано особливості
алгоритмів випадкового лісу і Firefly. В роботі для відбору ознак запропонований підхід на основі інтеграції даних алгоритмів. Ознаки
сортуються в порядку убування оцінки їх важливості, найменш інформативні не розглядаються. Як класифікаторів були розглянуті
дерева рішень, наївний Байес, Байєсівський класифікатор, аддитивная логістична регресія і метод до найближчих сусідів. Результати
класифікації були оцінені з використанням п’яти метрик: ймовірності істинно-позитивних і хибно-позитивних результатів, F-заходи,
заходів точності і повноти.

Результати. Експерименти були проведені в середовищі Matlab 2016a, де був реалізований запропонований алгоритм на наборі
даних NSL-KDD. Найкращі результати класифікації для відібраних ознак були отримані методом к-найближчих сусідів.

Висновки. Проведені експерименти підтвердили працездатність запропонованого підходу, що дозволяє рекомендувати його для
застосування на практиці при оцінці інформативності з метою скорочення простору ознак і підвищення швидкості роботи алгоритмів
класифікації. Крім того, з метою подальшого вивчення ефективності виявлення аномалій в мережевому трафіку, буде використаний
набір реальних даних.

Ключові слова: мережеві атаки, інформативність ознак, випадковий ліс, алгоритм Firefly, NSL-KDD.
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NETWORK TRAFFIC ANOMALIES DETECTION BASED ON INFORMATIVE FEATURES
Context. The urgent task for feature informativeness evaluation of a large amount of data has been solved. The object of the study was

a network traffic.
Objective is to analyze the data informativeness for network traffic anomalies detection in order to reduce the feature space.
Method. The approach for feature informativeness evaluation of a large amount of data is proposed to increase the accuracy of the

anomaly detection in network traffic. It also substantially increases the computation speed of the classification algorithms. The characteristics
of a random forest and Firefly algorithms are considered. In the paper, an algorithm for feature selection based on the integration of these
algorithms is proposed. Features are sorted in descending order according to their importance, the least informative ones are not considered.
The decision trees, naive Bayes, Bayesian classifier, additive logistic regression and k-nearest neighbors method are considered as classifiers.
The quality of the classification results is estimated using six evaluation metrics: true positive rate, false positive rate, precision, recall, F-
measure and AUC.

Results. The experiments have been performed in the Matlab environment (2016a) on the NSL-KDD data set, using the proposed
algorithm. The best classification results for the selected features have been obtained using k-nearest neighbors method.

Conclusions. The conducted experiments have confirmed the efficiency of the proposed approach and allow recommending it for
practical use in feature informativeness evaluation in order to reduce the feature space and increase the computation speed of the classification
algorithms. In addition, in order to further study the effectiveness of anomaly detection in network traffic, a real data set will be used.
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