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ТРАНСЛЯТОР ПАРАМЕТРІВ МОДЕЛІ КІНЦЕВОГО

АВТОМАТА ІЗ СЕРЕДОВИЩА MATLAB У ДОДАТОК
ЛЮДИНО-МАШИННОГО ІНТЕРФЕЙСУ

Запропоновано технологію та засоби автоматичного пере-
носу параметрів моделі кінцевого автомату з додатку Matlab
до додатку людино-машинного інтерфейсу. Розглянуто при-
клад застосування технології до моделі електричного апарата.
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TRANSLATOR OF FINITE STATE MACHINE MODEL

PARAMETERS FROM MATLAB ENVIRONMENT INTO
HUMAN-MACHINE INTERFACE APPLICATION

 Technology and means for automatic translation of FSM model
parameters from Matlab application to human-machine interface
application is proposed. The example of technology application
to the electric apparatus model is described.
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РОЗПАРАЛЕЛЮВАННЯ ρ - І λ  - МЕТОДІВ ПОЛЛАРДА РОЗВ’ЯЗАННЯ
ЗАДАЧІ ДИСКРЕТНОГО ЛОГАРИФМУВАННЯ

Проведено аналіз ефективності розпаралелювання ρ - і λ -методів Полларда при
вирішенні задачі дискретного логарифмування. Наводиться теоретична оцінка часу
виконання завдання на паралельній системі. Проведено порівняння результатів практичних
і теоретичних розрахунків. Зроблені заміри часу виконання  розпаралелених методів.

Ключові слова: методи Полларда, дискретний логарифм, розпаралелювання,
складність криптоалгоритма, оцінка складності.

ВСТУП
При створенні систем захисту інформації широко за-

стосовуються асиметричні алгоритми. Надійність таких
систем основана на трудомісткості виконання одного
з наступних типів зворотних перетворень: розкладання
великих чисел на прості множники; обчислення диск-
ретного логарифму; обчислення коренів алгебраїчних
рівнянь [1, 2]. Однак розвиток методів прискорених об-
числень, в тому числі застосування багатопроцесорних
систем паралельних рішень, викликає небезпеку знижен-
ня ступеню захисту криптосистем. Тому для оцінки надій-
ності систем захисту та їх вдосконалення необхідно дос-
лідження методів паралельних рішень для проведення наз-
ваних перетворень.

ПОСТАНОВКА ЗАДАЧІ
Одними з найбільш розповсюджених асиметричних

криптосистем є ті, що створені на базі еліптичних кривих
y2 = x3 + ax + b mod p   над простим полем GF(p). Якщо P
є базовою точкою адитивної групи точок еліптичної кри-
вої простого порядку n, точка Q належить заданій групі
точок еліптичної кривої, то злом криптографічної систе-
ми полягає у розв’язанні рівняння QPm =⋅  відносно m,
де 11 −<< nm  (адитивний аналог задачі дискретногоо
логарифмування).

Надійність систем захисту інформації, злом яких ос-
нований на розв’язанні задачі дискретного логарифму-

вання залежить від величини n. Однак, збільшення n,
окрім підвищення надійності, призводить до збільшення
часу роботи криптографічних алгоритмів. Тому для по-
будови ефективних алгоритмів необхідний компроміс-
ний варіант, що забезпечує достатню надійність захисту
при прийнятному рівні модуля n з точки зору швидкості
роботи алгоритму. Поява нових методів прискорення об-
числень дискретного логарифму, одним з яких є розпа-
ралелювання, викликає необхідність збільшення парамет-
ру n. Тому оцінка ступеня надійності криптографічних
систем, дослідження можливості їх злому шляхом розпа-
ралелювання процесу розв’язання задачі дискретного
логарифмування є актуальною проблемою.

Відомі різні алгоритми послідовного вирішення цьо-
го завдання, в тому числі: великих-малих кроків, Поліга-
Хеллмана, ρ-Полларда, λ-Полларда, Адлемана, index-
calculus [1–3]. Більшість з них піддаються розпаралелю-
ванню. У даній роботі для перевірки працездатності
системи та оцінки ефективності даного підходу були роз-
глянуті ρ-метод і λ-метод Полларда [2].

Метод ρ -Полларда. Ідея методу полягає в побудові
послідовності точок Zi еліптичної кривої

Zi = AiP + BiQ, (1)

де 1,1 −<< nBA ii ,
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яка забезпечує знаходження пари рівних точок Zi  і Zj:
jiZZ ji ≠= , .  (2)

У цьому випадку одержимо

AiP + BiQ = AjP + BjQ, (3)
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Для реалізації методу оберемо два випадкових числа

0A , 0B [ ]1,0 −∈ n , так щоб одночасно 0A  і 0B  не булиули
рівними нулю:

Z0 = A0P + B0Q. (6)

Розіб’ємо відрізок (0, p) на три рівних множини 2,1 SS

й 3S і обчислимо Zi+1 рекурентне за правилом
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де x
iZ  визначає x -координату точки на еліптичній

кривій.
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Метод ρ -Полларда проілюстровано на рис. 1.
Метод λ -Полларда. Очевидно, колізію точок мож-

на одержати й іншим шляхом, рухаючись із двох (або
більше) різних точок kZ  й lZ  до збігу tlsk ZZ ++ = . Ця
ситуація відображена на рис. 2. Даний метод одержання
колізії називається λ -методом Полларда,  походження
назви якого зрозуміло з рисунка.

Рис. 1. ρ -метод Полларда

Рис. 2. λ -метод Полларда

Цей метод також може бути основою для розпарале-
лювання задачі обчислювання дискретного логарифму
за допомогою r  комп’ютерів, що може в r  раз приско-о-
рити розв’язання задачі дискретного логарифмування.

РОЗПАРАЛЕЛЮВАННЯ  МЕТОДІВ  ПОЛЛАРДА

Алгоритм ρ -Полларда при великих значеннях n стає
неефективним. Він може бути поліпшений, якщо всю
множину точок еліптичної кривої, включаючи точку
нескінченності, розбивати на 3>r  множин, які не пере-
тинаються. У цьому випадку послідовність iZ  задається
у вигляді:
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де vc , vd  – випадкові цілі числа з інтервалу [ ]1,0 −n .
При використанні ітераційних формул виду (10) мож-

на зменшити складність (вартість часу) процедури крип-
тоаналізу. Крім того, застосування цього підходу дозво-
ляє ефективно розпаралелювати процес знаходження
коефіцієнтів vc , vd   принаймні на r процесів.

Якщо числа vc  й vd  вибирати таким чином, щоб

перетинання значень iZ  в областях не було, то й кожну



           39

ISSN 1607-3274.    Радіоелектроніка, інформатика, управління. 2011. № 2

область можна розбити на необхідне число підобластей,
що дозволяє розпаралелювати задачу на необхідну
кількість незалежних процесів. Результати роботи кож-
ного із процесів у вигляді трійок чисел < iii dcZ ,, > зано-
сяться в загальну базу даних. Центральний процесор
здійснює паралельний пошук значень ji ZZ = , ji ≠ ,
і після цього можливе обчислення значення m.

Ілюстрацію розпаралелених ρ - і λ -методів Поллар-
да наведено на рис. 3 та рис. 4.

Однією з головних характеристик паралельних сис-
тем є прискорення R паралельної системи, що визначаєть-
ся формулою: R = T1 /Tr, де T1 – час розв’язання задачі на
однопроцесорній системі, а Tr – час розв’язання тієї ж
задачі на r - процесорній системі. Нехай W = Wск + Wпр, де
W – загальне число операцій, Wпр – число операцій, які
можна виконувати паралельно, а Wcк – число скалярних
(нерозпаралелених) операцій. Позначимо також через t
час виконання однієї операції. Тоді одержуємо оцінку
для прискорення R
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Рис. 3. Розпаралелений ρ -метод Полларда

Рис. 4. Розпаралелений λ - метод Полларда

Таким чином, якщо 9/10 програми виконується па-
ралельно, а 1/10 як і раніше послідовно, тo більшого, ніж
в 10 разів, прискорення одержати в принципі неможливо
без втрат якості реалізації паралельної частини коду
й кількості використаних процесів. Очевидно, що 10-крат-
не прискорення досягається тільки в тому випадку, коли
час виконання паралельної частини дорівнює нулю.

Розпаралелювання ρ - і λ -методів Полларда дозво-
лить проводити  криптоаналіз протоколів не за рахунок
підвищення продуктивності окремого комп’ютера, а зав-
дяки масовому використанню паралельно підключених
комп’ютерів у мережі.

Складність методу ρ -Полларда оцінюється як [4]:

4
nI π

=ρ . (12)

Однією з переваг ρ -методу Полларда є те, що він до-
пускає розпаралелювання на r  незалежних процесів.
У цьому випадку складність реалізації кожного із про-
цесів можна оцінити як:

24
4

1 r
n

r

n

I π
=

π

=ρ . (13)

ОСНОВНІ РЕЗУЛЬТАТИ

На рис. 5 зображена залежність часу криптоаналізу L
від порядку криптосистеми n й числа розпаралелених
процесів r для ρ -методу Полларда. Як видно із графіка,
використання паралельного виконання алгоритму, крип-
тоаналіз має сенс, коли число процесів не більше 17–19.

Складність методу λ -Полларда оцінюється як [4]

nI 2=λ , (14)

Рис. 5. Складність ρ -методу Полларда

(11)
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а при розпаралелюванні

r
nI 2

1
=λ .  (15)

На рис. 6 зображена залежність часу криптоаналізу
від порядку криптосистеми й числа розпаралелених про-
цесів для λ -методу Полларда. Як видно із графіка, λ -
метод Полларда вимагає більше часу для обчислень, ніж
ρ -метод Полларда. Отже, доцільно використовувати
ρ-метод Полларда.

Проведемо порівняльний аналіз по складності назва-
них методів. Для цього знайдемо відношення:

.26,24
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n

I
I

З цього відношення випливає, що λ -метод Полларда
більше, ніж в 2 рази складніший за метод ρ -Полларда.

ОЦІНКА ЧАСУ ВИКОНАННЯ  РОЗПАРАЛЕЛЕ-
НИХ ρ - І λ -МЕТОДІВ ПОЛЛАРДАДА

У ході виконання дослідження були зроблені заміри
часу виконання  розпаралелених ρ - і λ -методів Поллар-
да. Програма була запущена на виконання по черзі на
4-х, на 5-х, на 6-х і на 7-х комп’ютерах. Результати  тесту-
вання наведені в табл. 1 і на рис. 7.

Як видно з таблиці 1 й графіка на рис. 7, час виконан-
ня програми методом λ -Полларда в середньому більше,
ніж час виконання аналогічної програми методом
ρ -Полларда в 2 рази.

Були проведені виміри часу виконання програми
методом ρ -Полларда з порядками базових точок  n=264,
273, 284, 296 на комп’ютерах AMD AtlonXP 1000+. Результа-
ти наведені в табл. 2 і на рис. 8. Час розв’язання задачі на
одному комп’ютері становить 48 хв для n=264.

Рис. 6. Складність λ -методу Полларда

Метод Кількість 
процесів, r ρ -Полларда λ -Полларда 

4 6 10 

5 3,5 6,5 

6 2 4 

7 1,5 2,5 

Таблиця 1. Час виконання програми, хв.

Рис. 7. Час виконання програми

r n=264 n=273 n=284 n=296 

4 22 41 – – 

5 14 26 – – 

6 11 19 38 – 

7 10 15 25 37 

Таблиця 2.Час виконання програми для різних n, хв.
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Рис. 8. Час виконання програми, хв.

З табл. 2 і графіка на рис. 8 видно, що програма крип-
тоаналізу дозволяє істотно скоротити час обчислень.

Відомо, що можна прискорити обчислення за λ -ме-
тодом Поларда, якщо відомий відрізок, на якому знахо-
диться значення дискретного логарифму [4]. У роботі [5]
аналізується інший підхід – можливість використання λ -
методу Полларда в тому випадку, коли не відомий
відрізок, на якому лежить значення логарифму, шляхом
розпаралелювання рішення алгоритму на довільну
кількість обчислювальних вузлів r. При цьому весь діапа-
зон, на якому проводиться пошук рішення, ділиться на r
рівних частин. Кожен i-й обчислювальний вузол вирі-

(16)
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шує завдання λ -методом Полларда так, як ніби розв’я-
зання задачі дискретного логарифму лежить на i-му
відрізку. Коли розв’язок знайдено одним з обчислюваль-
них вузлів, інші свою роботу зупиняють. Результати об-
числень представлені в табл. 3.

Кількість 
обчислювальних 
вузлів r 

1 2 3 4 

Середнє прискорення 
обчислень 

1 1,06 1,15 1,21 

Таблиця 3. Залежність середнього прискорення паралель-
них обчислень від кількості обчислювальних вузлів r

ВИСНОВКИ

Використання паралельних обчислень у криптоаналізі
для прискорення методів ρ- і λ -Полларда знижує час вико-о-
нання розрахунків. Але розглянуті методи розпаралелюван-
ня не дозволяють отримати значного прискорення обчис-
лень, і не збільшують небезпеку злому при прийнятних ве-
личинах порядку базової точки. Надалі планується
модернізація системи для дослідження інших методів роз-
в’язання задачі дискретного логарифмування і порівняль-
ного аналізу їх практичної складності обчислення.
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КОНЦЕПЦИЯ ОБЕСПЕЧЕНИЯ ЖИВУЧЕСТИ СПУТНИКОВЫХ
СИСТЕМ УПРАВЛЕНИЯ ОРИЕНТАЦИЕЙ И СТАБИЛИЗАЦИЕЙ

Сформулированы основные положения обеспечения живучести спутниковых систем
ориентации и стабилизации, базирующиеся на принципе самоорганизации посредством
глубокого диагностирования аварийного функционального состояния и гибкого
восстановления работоспособности объекта.
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ВВЕДЕНИЕ

Расширение круга функциональных задач, решаемых
современными космическими аппаратами, и увеличе-

ние сроков их активного существования возможно пу-
тем обеспечения эффективного и качественного функ-
ционирования их бортовых систем как в номинальных
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