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ПОСТРОЕНИЕ ДИАГНОСТИЧЕСКИХ МОДЕЛЕЙ НА ОСНОВЕ
ПАРАДИГМЫ ОТРИЦАТЕЛЬНОГО ОТБОРА С ИСПОЛЬЗОВАНИЕМ

ПРИНЦИПА МАСКИРОВАНИЯ ДЕТЕКТОРОВ
Получили дальнейшее развитие модель отрицательного отбора с использованием

маскированных детекторов и метод ее обучения. Исследовались различные критерии
останова для метода обучения модели. Разработан критерий останова, позволяющий
выполнить своевременный останов процесса обучения, и таким образом ускорить данный
процесс, а также сократить использование вычислительных ресурсов.
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ВВЕДЕНИЕ

При решении задач технического и медицинского
диагностирования возникает необходимость представ-
ления диагностической модели в виде продукционных
правил вида «если-то». Это обусловлено тем, что про-
дукционные правила отличаются простотой представ-
ления знаний и организации логического вывода [1]. На
практике зачастую оказывается целесообразным описы-
вать антецеденты правил в бинарном виде, где логичес-
кая единица определяет наличие признака у экземпляра,
а логический ноль – его отсутствие.

Традиционно используемые для построения диагно-
стических моделей подходы [2, 3] обладают рядом недо-
статков. Так, например, извлечение правил из искусст-
венных нейронных сетей предполагает наличие допол-
нительного этапа вербализации [2]. Деревья решений
облегчают процедуру генерации правил, однако при
решении задач большой размерности получаемые в ко-
нечном итоге правила существенно усложняются [3].

Устранение этих недостатков возможно обеспечить
при использовании искусственных иммунных систем.
В частности, предлагается использовать парадигму от-
рицательного отбора, благодаря таким ее особенностям,
как независимость от представления данных, прозрач-
ность процесса обучения и возможность обучения на
экземплярах только одного класса [4]. Однако в суще-
ствующих реализациях моделей отрицательного отбора
значительно снижается точность классификации при
увеличении размерности задачи [5].

Для снижения размерности задачи предлагается вы-
полнять отбор наиболее информативных признаков, что
позволит повысить точность результатов, увеличит спо-
собность модели к обобщению, ускорит процесс обуче-
ния и улучшит интерпретируемость результатов.

Цель данной работы заключается в создании метода
на основе принципов иммунокомпьютинга, позволяю-
щего строить диагностические модели для случая двух
классов и представлять результаты работы в виде про-

дукционных правил, а также осуществлять отбор наибо-
лее информативных признаков.

1. ПОСТАНОВКА ЗАДАЧИ

Рассмотрим задачу построения диагностической
модели для случая, когда все экземпляры описываются с
помощью бинарных строк длиной l , где каждый разряд
соответствует значению входного признака, характери-
зующего свойства экземпляра. Набор всех возможных
l -битовых строк представляет собой пространство при-
знаков U . Известно, что множество U  можно предста-а-
вить в виде двух комплементарных подмножеств S
и N , описывающих «свои» и «чужие» экземпляры со-
ответственно. Пусть нам дана обучающая выборка S ′ ,
состоящая исключительно из «своих» экземпляров. Не-
обходимо построить диагностическую модель, которую
в терминах отрицательного отбора опишем набором
детекторов D , такую, чтобы на основании этого набора
любой экземпляр Ux ∈  можно было однозначно отнес-
ти к классу «своих» или «чужих» экземпляров. Также
необходимо, чтобы набор детекторов D  можно было
преобразовать во множество продукционных правил
вида «если-то», где антецеденты описывают наличие или
отсутствие определенного признака у экземпляра, а кон-
секвент определяет принадлежность экземпляра к мно-
жеству S  или N . Антецеденты правил должны учиты-
вать наиболее информативные признаки.

2. ОТРИЦАТЕЛЬНЫЙ ОТБОР В ИММУНОКОМ-
ПЬЮТИНГЕ

Модель отрицательного отбора в искусственных им-
мунных системах была первой моделью, основанной на
поведении биологической иммунной системы.

Основными компонентами модели отрицательного
отбора являются детекторы и правила сопоставления.
Детекторы способны определить, является ли неизвест-
ный экземпляр экземпляром «чужого» класса, или нет.
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Для этого к экземпляру x  и детектору d  применяется
правило сопоставления ( )xdmatch , , которое возвраща-
ет значение «1», если детектор d  активизировался при
сопоставлении с экземпляром x , и «0» – в противном
случае.

Принцип работы модели заключается в том, что мо-
дель содержит набор детекторов, которые толерантны к
«своим» экземплярам: ( ) 0, =sdmatch , Ss ∈∀ . По-
скольку модель отрицательного отбора решает задачу
двухклассовой классификации (каждый экземпляр мо-
жет быть отнесен ко множеству S  или N ), и UNS =∪ ,

=∩ NS ∅, то это предполагает, что детекторы будут
реагировать на «чужие» экземпляры Nn ∈ .

Первый метод обучения такой модели был описан в
[6] и состоял из следующих этапов.

1. Этап генерации детекторов. На этом этапе случай-
ным образом формируется набор кандидатов в детекто-
ры C , как правило, превышающий по объему число
экземпляров обучающей выборки S ′ .

2. Цензурирование. На данном этапе каждый канди-
дат в детекторы Cc ∈  сопоставляется с каждым «сво-
им» экземпляром из обучающей выборки S ′ .

Если кандидат активизировался (значение правила со-
поставления стало равным 1), то он уничтожается, по-
скольку не может обеспечить толерантность модели к
«своим» экземплярам. Все оставшиеся кандидаты фор-
мируют набор детекторов D , который может быть ис-
пользован для обнаружения «чужих» экземпляров.

Несмотря на очевидную ресурсоемкость данного
метода, он получил дальнейшее развитие, что заключа-
лось в разработке более оптимальных методов генера-
ции набора детекторов (жадного метода, метода генера-
ции детекторов за линейное время [7]).

3. МЕТОД ОТРИЦАТЕЛЬНОГО ОТБОРА С
ПЕРЕСТАНОВКОЙ БИТОВ

Большинство реализаций модели отрицательного от-
бора обладают существенным недостатком – эффектом
«дыр». «Дырами» называют такие экземпляры «чужо-
го» класса, для которых не может быть сформирован ни
один детектор, который оставался бы толерантным к «сво-
им» экземплярам, и при этом реагировал на данный
«чужой» экземпляр: Na ∈ , Ux ∈∀ , ( )aumatch , ,

Ss ∈∃ , ( )sumatch , .
Возможное решение данной проблемы описано в [8],

при этом модель отрицательного отбора модифициро-
вана таким образом, что каждый детектор представляет-
ся не только битовой строкой, а также маской перестано-
вок битов. Эта маска служит для получения дополни-
тельной битовой строки на основе исходной. Маска
определяет порядковые номера битов, которые участву-
ют в перестановке, а также их новое смещение относи-
тельно начала строки. Таким образом, с помощью мас-
ки формируется вторичное представление детектора (так-

же в виде битовой строки). Например, если детектор пред-

ставлен исходной битовой строкой }0,1,1,0{1 =d , а мас-

ка перестановки имеет вид }4,1,2,3{ , то вторичное пред-

ставление детектора будет иметь вид }0,0,1,1{2 =d .
На этапе обучения такие детекторы с множествен-

ным представлением подвергаются цензурированию
(удаляются) только в случае, если Ss ∈∀ ,

( ) 1, =sdmatch i , ki ,,1K= , где k  – число представлений
детектора. Однако при проведении классификации эк-
земпляра x , детектор считается активизированным, если
хотя бы одно его представление активизировалось:

( ) 1, =xdmatch i , ki ,,1K= .
Очевидно, что это увеличит область покрытия детек-

тора, однако приведет к увеличению ошибки первого
рода («чужие» экземпляры будут ошибочно относиться
к классу «своих»).

Первоначально предполагалось, что маска переста-
новки битов является общей для всей модели, однако
в модели LISYS [9] было предложено использовать ин-
дивидуальные маски для каждого детектора в наборе.
Применение маски перестановки битов в задаче обна-
ружения сетевых атак позволило обеспечить точность
классификации на 32 % выше, по сравнению с базовым
методом.

4. МАСКИРОВАНИЕ

Для уменьшения отрицательного влияния «дыр» на
результаты классификации авторами предлагается мо-
дификация модели отрицательного отбора. Так же, как
и в случае множественного представления детектора,
в предлагаемой модели детекторы с маскированием ха-
рактеризуются увеличенной областью покрытия.

Увеличение области покрытия достигается за счет
использования замаскированных битов в строках, пред-
ставляющих детекторы. Для этого алфавит Ω , на кото-
ром определена задача, должен быть дополнен специ-
альным символом Z , обозначающим маскирование:

{ }Z,1,0=Ω .
Будем считать, что при вычислении правил сопостав-

ления замаскированный бит строки совпадает с любым
значением бита другой строки. С использованием замас-
кированных детекторов становится возможным приме-
нение полного соответствия строк в качестве меры подо-
бия двух детекторов, что было затруднительным ранее [10].

Жизненный цикл детектора также предлагается мо-
дифицировать, дополнив генерацию и цензурирование
итеративным обучением детектора. Это позволит сокра-
тить число сгенерированных детекторов.

Извлечение правил из замаскированных детекторов
является тривиальной задачей и заключается в следую-
щем. Каждый детектор представляет собой одно продук-
ционное правило, антецедент которого включает в себя
все незамаскированные биты детектора (рассматривае-
мые как наличие или отсутствие соответствующего при-
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знака), а консеквент всегда определяет принадлежность
к классу «чужих» экземпляров.

5. МЕТОД ОБУЧЕНИЯ МОДЕЛИ ОТРИЦАТЕЛЬ-
НОГО ОТБОРА С ИСПОЛЬЗОВАНИЕМ МАСКИРО-
ВАНИЯ ДЕТЕКТОРОВ

Для обучения модели отрицательного отбора с ис-
пользованием маскирования детекторов предлагается
применять описанный ниже метод.

1. Установить номер итерации: 0=I . Положить чис-
ло детекторов, подвергнутых цензурированию: 0=cN .
Задать: ∅=D .

2. Сформировать замаскированный детектор { }idd = ,
где id  – значение маски для n-го разряда. Для этого всем
битам строки, описывающей детектор d , необходимо
установить значение: Zdn i =∀ : . Увеличить номер ите-
рации: 1+= II .

3. Если ( ) 1,: =∈∃ sdmatchSs , тогда перейти к этапу
3, в противном случае – к этапу 6.

4. Выбрать произвольным образом бит id , li ,,1K= ,

Zdi = . Если такого бита не существует, тогда установить

1+= cc NN  и перейти к этапу 2, в противном случае –
перейти к этапу 5.

5. Установить значение i -го бита детектора: ii sd ¬= .
Перейти к этапу 3.

6. Добавить детектор d  в  набор детекторов:

{ }dDD ∪= . Если выполняется критерий останова (ко-
торый может быть основан на значениях cN  и I  – дан-
ный вопрос подробнее рассмотрен в разделе 6), тогда пе-
рейти к этапу 7, в противном случае – перейти к этапу 2.

7. Останов.
Важно отметить, что обучение детектора является

«жадным» по своей природе. Поэтому для нахождения
оптимального набора детекторов рекомендуется во вре-
мя обучения отбирать «свои» экземпляры в случайном
порядке.

Качество полученной диагностической модели будем
характеризовать точностью классификации ϕ , которая
определяется как отношение числа правильно распоз-
нанных экземпляров к общему числу экземпляров тес-
товой выборки.

Производительность работы метода можно повысить,
добавив процедуру фильтрации набора детекторов D
на этапе 5. На данном этапе необходимо удалить дубли-
рующиеся детекторы, а также детекторы, поглощенные
другими детекторами с меньшей строгостью.

Строгость замаскированного детектора определим
как:

( ) { }∑
=

≠=τ
l

i
i Zdd

1
.|1

Детектор d  удаляется в результате цензурирования,

если *d∃ , ,,1 li =∀  ))()(()()( *** ddddZd iii τ<τ∧=∨= .
При программной реализации данного метода реко-

мендуется хранить набор детекторов в виде связного спис-
ка, упорядочив его по убыванию строгости  детектора.

6. КРИТЕРИИ ОСТАНОВА МЕТОДА ОБУЧЕНИЯ
МОДЕЛИ ОТРИЦАТЕЛЬНОГО ОТБОРА

Предложенный метод генерирует вначале детекторы
с меньшей строгостью, а затем заполняет получившие-
ся «дыры» более строгими детекторами. Поскольку за-
полнение «дыр» весьма несущественно сказывается на
точности работы модели, то целесообразно прерывать
обучение модели. Для этого необходим критерий оста-
нова, который позволит определить полноту покрытия
пространства признаков детекторами из набора.

Рассмотрим критерии, на основе которых можно
производить останов предложенного выше метода.

Наиболее простым с точки зрения вычислительной
сложности является ограничение числа детекторов
в популяции. Для этого требуется заранее оценить необ-
ходимое число детекторов для обеспечения требуемой
точности классификации. Аналогичный подход приме-
нялся в [11], что позволило использовать заранее извест-
ное фиксированное число детекторов. Однако данный
подход не пригоден для останова обучения маскирован-
ных детекторов, поскольку детекторы в наборе не явля-
ются однородными, а значит, их число не является пока-
зателем точности.

На рис. 1 представлен график, отображающий зави-
симость точности классификации ϕ  от числа детекто-
ров DND =  в серии вычислительных экспериментов с
использованием предложенной модели отрицательного
отбора, проведенных в рамках решения задачи диагнос-
тирования заболеваний сердца [12].

Из рис. 1 можно видеть, что с ростом числа детекто-
ров DN  увеличивается точность классификации ϕ . Та-
ким образом, для обеспечения высокой точности диаг-
ностической модели на основе клональной селекции
необходимо использовать число детекторов, сопостави-
мое с объемом обучающей выборки. В то же время для
обеспечения обобщающих свойств диагностической

Рис. 1. График зависимости точности классификации ϕ
от числа детекторов DN
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модели необходимо, чтобы число детекторов было мень-
ше объема обучающей выборки.

Вместо числа детекторов в наборе предлагается ис-
пользовать в качестве критерия останова степень покры-
тия пространства детекторами. Под степенью покрытия
пространства заданным набором детекторов будем под-
разумевать соотношение объема пространства, занято-
го детекторами из набора D , к объему пространства,
занятого «чужими» экземплярами:

.
N

D
V
Vp =

При этом считаем, что благодаря этапу цензуриро-
вания детекторы будут находиться только в «чужом»
пространстве. Очевидно, что одиночный замаскирован-
ный детектор d  может покрыть до ( )dV  «чужих» эк-

земпляров, где ( ) { }∏
=

==
l

i
i ZddV

1
|2 .

Оценка покрытия группы детекторов не является три-
виальной задачей. Так, например, два замаскированных
детектора 1d  и 2d  могут покрыть до

( ) ( ) ( )2121 ddVdVdV ∧−+ , где ( )21 ddV ∧  – число «чу-
жих» экземпляров, которые покрываются как детекто-
ром 1d , так и детектором 2d . Для вычисления покры-
тия большего числа детекторов расчеты еще более ус-
ложняются.

Поэтому предлагается использовать приближенную
оценку области покрытия детекторов.

В качестве оценки можно использовать число детек-
торов, которые подверглись цензурированию. Такие де-
текторы в результате обучения не содержат ни одного
замаскированного бита и в то же время реагируют на
какой-либо «свой» экземпляр. Логично предположить,
что в процессе обучения число таких детекторов будет

а) б)

Рис. 2. График зависимости точности классификации ϕ   (а) и числа отвергнутых на этапе цензурирования детекторов cN  (б)

от числа итераций I

ϕ

I I

Nc

возрастать, а значит, его можно использовать в качестве
критерия останова метода.

На рис. 2 приведены экспериментально полученные
графики зависимости точности работы модели ϕ  (рис. 2, а)
и числа отвергнутых на этапе цензурирования детекто-
ров cN  (рис. 2, б) от числа итераций обучения модели
I , используемой при решении задачи диагностирова-
ния заболеваний сердца [12].

Из рис. 2, а следует, что с ростом числа итераций I
наблюдается увеличение точности классификации ϕ ,
а также числа детекторов, подвергнутых цензурирова-
нию cN , что за счет исключения избыточных детекто-
ров позволяет повысить обобщающие свойства диагно-
стической модели на основе клональной селекции.

Также можно оценить степень покрытия простран-
ства признаков детекторами с помощью метода, предло-
женного в [13]. Необходимо сгенерировать достаточно
большое число случайных экземпляров в пространстве
признаков и вычислить соотношение числа экземпля-
ров, распознанных моделью как «чужие» к их общему
числу. При таком подходе невозможно оценить абсолют-
ную степень покрытия детекторами, однако можно ана-
лизировать ее динамику, и при снижении темпов роста
выполнять останов.

Существенным недостатком такого подхода является
необходимость создания, хранения и обработки слиш-
ком большого набора случайных тестовых данных. В свя-
зи с этим целесообразно осуществлять такую проверку
не на каждой итерации, а с некоторым шагом.

Приближенную оценку степени покрытия предлага-
ется определять следующим образом.

1. Сгенерировать случайную пробу t . Проба пред-
ставляет собой замаскированный детектор высокой стро-
гости, т.е. проба описывает несколько расположенных
близко точек в пространстве признаков U , при этом число
этих точек и их сгруппированность определяется стро-
гостью пробы ( )tτ . Предлагается задать строгость l2,0 .



           69

ISSN 1607-3274.    Радіоелектроніка, інформатика, управління. 2011. № 2

2. Положить значение оценки покрытия 1* =e .
3. Вычислить, насколько данная проба t  распознает-

ся детекторами из набора D . Для этого для каждого де-
тектора Dd ∈  необходимо выполнить подэтапы 3.1–3.4.

3.1. Положить: 0=e .
3.2. Если i∃ , iiii tdZtZd ≠∧≠∧≠ , то выбрать сле-

дующий детектор Dd ∈  и перейти к подэтапу 3.1.
3.3. Для всех Zdi = , положить: ee 2= .

3.4. Если *ee > , тогда положить: ee =* . Выбрать сле-
дующий детектор Dd ∈  и перейти к подэтапу 3.1.

4. Останов.
В результате работы метода для пробы t  значение

*e  укажет, сколько точек, содержащихся в пробе, рас-
познаются детекторами из набора D . Проанализировав
данные о нескольких таких случайных пробах, можно
судить об области покрытия детекторами модели.

Рекомендуется использовать вместо абсолютного

значения *e  относительное значение:

( ) .
21

*

t
ee τ−=′

Это позволит использовать пробы различной стро-
гости.

Останов процедуры обучения модели можно произ-
водить, если относительный показатель покрытия детек-
торов модели e′  остается неизменным на протяжении
нескольких последовательных итераций.

7. ЭКСПЕРИМЕНТЫ  И  РЕЗУЛЬТАТЫ

Для проведения экспериментов предложенная мо-
дель отрицательного отбора и метод ее обучения были
реализованы на языке Python.

Предложенная модель отрицательного отбора обу-
чалась и тестировалась на выборке SPECT [12], которая
содержит сведения о пациентах с заболеваниями серд-
ца. Каждый экземпляр описан 22 бинарными признака-
ми и может быть отнесен к одному из двух классов (здо-
ров или болен). Точность классификации после обуче-
ния составила 95 %. Для обеспечения такой точности
потребовалось сформировать 47 детекторов. Малый раз-
мер набора детекторов показывает хорошую обобщаю-
щую способность предложенной модели.

Также предложенная модель отрицательного отбора
применялась для решения задачи диагностирования по-
вторных респираторных заболеваний у детей [14]. Клас-
сификация проводилась на основании данных о 23 би-
нарных признаках, которыми были представлены экзем-
пляры выборки. В результате работы модели на основе
34 детекторов был получен набор продукционных пра-
вил, позволяющий определить предрасположенность
пациентов к повторным респираторным заболеваниям.
Полученная точность работы диагностической модели
составила 98 %.

Результаты проведенных экспериментов свидетель-
ствуют о работоспособности разработанного метода
и реализующего его программного обеспечения, а так-
же позволяют рекомендовать их для использования при
решении практических задач диагностирования.

ВЫВОДЫ

С целью решения актуальной проблемы автоматиза-
ции процесса диагностирования объектов, характеризу-
емых набором бинарных признаков, разработано мате-
матическое обеспечение, позволяющее синтезировать
диагностические модели для определения класса состо-
яний объектов диагностирования на основе парадигмы
отрицательного отбора.

Научная новизна работы заключается в том, что полу-
чили дальнейшее развитие модель отрицательного отбо-
ра и метод ее обучения, которые модифицированы для
использования маскированных детекторов, а также впер-
вые предложен критерий останова метода обучения, что
позволяет решать задачи диагностирования с использова-
нием меньшего числа детекторов. Это повышает скорость
обучения модели и позволяет снизить требования к вы-
числительным ресурсам. Также, благодаря маскирова-
нию битов в детекторе, учитываются только наиболее ин-
формативные признаки, и облегчается получение про-
дукционных правил на основе набора детекторов.

Практическая ценность работы заключается в том, что
разработана программная реализация модели отрицатель-
ного отбора с использованием маскированных детекторов,
которая может использоваться для решения практических
задач технического и медицинского диагностирования.

Работа выполнена в рамках госбюджетных тем «Ин-
формационные технологии автоматизации распознава-
ния образов и принятия решений для диагностирования
в условиях неопределенности на основе гибридных не-
четкологических, нейросетевых и мультиагентных мето-
дов вычислительного интеллекта» (№ гос. регистрации
0109U007673), «Методы, модели и устройства принятия
решений в системах распознавания образов» (№ гос.
регистрации 0110U002031).
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Зайцев С. О., Суботін С. О.
ПОБУДОВА ДІАГНОСТИЧНИХ МОДЕЛЕЙ НА ОС-

НОВІ ПАРАДИГМИ НЕГАТИВНОГО ВІДБОРУ З ВИКО-
РИСТАННЯМ ПРИНЦИПУ МАСКУВАННЯ ДЕТЕКТОРІВ

Дістали подальшого розвитку модель негативного відбо-
ру з використанням маскованих детекторів та метод її навчан-
ня. Досліджувалися різноманітні критерії зупину для методу
навчання моделі. Розроблено критерій зупину, що дозволяє
виконувати своєчасний зупин процесу навчання, і таким чи-
ном прискорити даний процес, а також скоротити використан-
ня обчислювальних ресурсів.

Ключові слова: негативна селекція, маскований детектор,
критерій зупину.

 Zaitsev S. A., Subbotin S. A.
THE DIAGNOSIS MODEL BUILDING ON THE BASIS

OF NEGATIVE SELECTION PARADIGM USING THE
PRINCIPLE OF DETECTOR MASKING

A new negative selection model using masked detectors with
training method has been developed. Various stopping criteria for
the training method have been investigated. The stopping criterion
is proposed. It allows to terminate training procedure, to speed-
up training process and to reduce computational resources.

Key words: negative selection, masked detector, stopping
criterion.
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ПОСТРОЕНИЕ НЕРАВНОМЕРНЫХ ДИСКРЕТНЫХ СЕТОК ДЛЯ
ФУНКЦИОНАЛЬНЫХ МАТЕМАТИЧЕСКИХ МОДЕЛЕЙ НА БАЗЕ

ТЕОРИИ R-ФУНКЦИЙ
В работе рассмотрена проблема математического моделирования геометрических

объектов на базе теории R-функций. Предложен подход к построению неравномерных
сеток шестигранных элементов.

Ключевые слова: R-функция, сетка, шестигранный элемент, математическая модель.

ПОСТАНОВКА ПРОБЛЕМЫ

Исследование прочности и долговечности проекти-
руемых инженерных конструкций является важной со-
ставляющей современной техники. В настоящее время
для этих целей широко применяется компьютерное мо-
делирование, позволяющее заменить длительное и до-
рогостоящее испытание опытного образца изучением
соответствующих математических моделей. Следователь-
но, актуальной является проблема построения матема-
тических моделей геометрических объектов, которые

в пространстве занимают определенный объем. Напри-
мер, сложные инженерные конструкции, сооружения,
машины, механизмы и прочее. По сути, речь идет о ре-
шении так называемой обратной задачи аналитической
геометрии, когда для имеющейся геометрической обла-
сти строится ее аналитическое описание.
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Множество физических объектов реального мира
можно определить как сплошные тела, геометрическое
моделирование которых можно рассматривать как про-
цесс формализации представления геометрии существу-




