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БЫСТРОДЕЙСТВИЕ ШИФРОВ «КАЛИНА» И AES
В данной статье приводится сравнение быстродействия симметричных блочных

шифров «Калина» и AES. Показано, что «Калина» уступает в скорости AES более чем в
1,7 раз, а также в более чем 2,7 раз при использовании заранее подготовленной таблицы
подстановок для алгоритма AES.
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ВВЕДЕНИЕ

«Калина» – симметричный блочный шифр, разра-
ботанный ЗАО «Институт информационных технологий»
г. Харькова [1–2]. Алгоритм имеет размер блока 128, 256
и 512 битов и поддерживает такие же длины ключей. При
построении шифра основное внимание разработчика-
ми было уделено обеспечению высокого уровня крип-
тографической стойкости, а также достижению высоких
показателей производительности в аппаратной и про-
граммной реализациях. Был учтен интеллектуальный
вклад в практику проектирования и криптоанализа блоч-
ных шифров ведущих криптографов, получивший зна-
чительное развитие в ходе проведения международных
проектов NESSIE и AES. Широко применялись результа-
ты научных работ по методам криптоанализа и проекти-
рованию симметричных шифров последних лет, опуб-
ликованных отечественными авторами, а также собствен-
ные исследования и разработки ЗАО «ИИТ» в этом
направлении.

1. СТРУКТУРА АЛГОРИТМА «КАЛИНА»

Алгоритм шифрования «Калина» является итератив-
ной процедурой, состоящей из предварительной и фи-
нальной рандомизации и двух различных итеративных
последовательных шифрующих преобразований. Струк-
тура алгоритма аналогична структуре AES, обеспечива-

ет хорошее рассеивание и перемешивание. На вход каж-
дого шифрующего преобразования подаётся текущее
состояние и необходимое количество ключевых данных
(подключ). Открытый текст копируется в текущее состо-
яние перед началом зашифрования, а по его заверше-
нию в текущем состоянии находится шифртекст. Коли-
чество циклов шифрования зависит от длины ключа (ма-
стер-ключа), при этом длина ключа не может быть
меньше размера шифруемого блока.

2. ИСПОЛЬЗУЕМЫЕ ШИФРУЮЩИЕ
ПРЕОБРАЗОВАНИЯ

При шифровании, в алгоритмах «Калина» и AES ис-
пользуется ряд процедур, выполняющих преобразова-
ние текущего состояния шифра.

В ходе преобразования XORRoundKey производится
побитовое сложение по модулю 2 циклового подключа
и текущего состояния. Скорость выполнения данного
преобразования для «Калина-128» соответствует скоро-
сти аналогичного преобразования AddRoundKey для
AES-128.

При выполнении преобразования Add32RoundKey
производится сложение 32-битных слов циклового под-
ключа и текущего состояния по модулю 232. Введение
данного преобразования увеличивает нелинейность
шифра, вводит дополнительные зависимости между ре-
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зультирующими значениями, значительно увеличивает
стойкость к алгебраическим атакам, дифференциально-
му, линейному и другим методам криптоанализа. Но, по
сравнению с AES, также приводит к дополнительным
временным затратам [3].

Преобразование Kalina_S_boxes заключается в том,
что для каждого байта текущего состояния выполняется
замена в соответствии с заданной таблицей подстанов-
ки. В преобразовании используется 8 различных подста-
новок «байт-в-байт», причем для байтов одной строки
текущего состояния шифра используется одна и та же
подстановка. Использование 8 подстановок вместо од-
ной улучшает статистические свойства, повышает уро-
вень стойкости к дифференциальному и линейному
криптоанализу. Скорость выполнения данного преобра-
зования соответствует скорости аналогичного преобра-
зования SubBytes для AES-128 при использовании зара-
нее сгенерированных таблиц подстановки.

В ходе преобразования ShiftRows производится рав-
номерное распределение байтов каждой 64-битной ко-
лонки среди остальных колонок. Это достигается путем
циклического сдвига строк состояния вправо на различ-
ное количество байтов в зависимости от размера блока.
Скорость выполнения данного преобразования соответ-
ствует скорости аналогичного преобразования ShiftRows
для AES-128.

В ходе преобразования MixColumns выполняется пос-
ледовательная обработка всех колонок текущего состоя-
ния. Каждая 8-байтная колонка рассматривается как по-
лином над полем GF(28) с 8 термами, а в ходе преобразо-
вания выполняется умножение этого полинома по
модулю  8 1x +  на фиксированный полином ( )c x , гдеде

{ } { } { } { }08010501)( 4567 ++++= xxxxxc

{ } { } { } { }.01040706 23 ++++ xxx (1)

В алгоритме AES в качестве полинома над полем
GF(28) рассматривается 4-байтная колонка текущего со-
стояния  и выполняется его умножение по модулю 14 +x
на фиксированный полином )(xa :

{ } { } { } { }.02010103)( 23 +++= xxxxa (2)

Эти операции эквивалентны матричному умноже-
нию над GF(28) исходного 8-байтного вектора для «Кали-
ны» и 4-байтного вектора для AES на фиксированные

матрицы. Поскольку используется вдвое большая раз-
мерность исходного вектора и фиксированной матри-
цы, данное преобразование в алгоритме «Калина» вы-
полняется значительно медленнее аналогичного преоб-
разования MixColumns для AES-128.

При расшифровании используются обратные версии
перечисленных  преобразований,  процедура
XORRoundKey/AddRoundKey является обратной к са-
мой себе.

Кроме процедур шифрования и расшифрования, в
алгоритмах используется схемы разворачивания ключей
[4] для получения цикловых подключей из исходного мас-
тер-ключа. В связи с наличием существенных недостат-
ков схемы выработки подключей AES при разработке
шифра «Калина» было принято решение использовать
принципиально новую схему разворачивания ключей.
Время выполнения данного преобразования значительно
больше времени выполнения аналогичного преобразо-
вания для AES-128, но поскольку выработка подключей
происходит единожды, им можно пренебречь.

Для оценки быстродействия авторами статьи были
реализованы оба алгоритма в единой идеологии сред-
ствами пакета MAPLE 14. Результаты измерения скорос-
ти выполнения всех используемых алгоритмами проце-
дур при выполнении 1000 циклов шифрования отобра-
жены в табл. 1.

3. СРАВНЕНИЕ БЫСТРОДЕЙСТВИЯ ШИФРОВ
«КАЛИНА» И AES

Алгоритмы AES и «Калина» используют алгебраи-
ческие операции в конечных полях, наиболее трудоем-
кой из которых является умножение в GF(28). Увеличе-
ние числа операций умножения в поле в алгоритме «Ка-
лина» является основной причиной отставания в
скорости по сравнению с алгоритмом AES. Оценка чис-
ла элементарных операций была проведена в [5]. Резуль-
таты вычислений приведены в табл. 2.

Результаты практических испытаний, проведенные
авторами, представлены в табл. 3.

На основании вычислений, представленных в табл.
1–3 можно заключить, что шифр «Калина» уступает в
скорости AES более чем в 1,7 раз, а также в более чем 2,7
раз, при использовании заранее подготовленной табли-
цы подстановок для алгоритма AES. Например, время
шифрования файла размером 10000 байт для алгоритма
«Калина» составило 106,563 секунды, а для алгоритма
AES – 59,594 секунды, при использовании сгенериро-

Преобразования Калина-128 AES-128 
XORRoundKey/AddRound

Key 0,047 с 0,047 с 
Add32RoundKey 0,125 с – 

Kalina_S_boxes/SubBytes 0,532 с 4,094 с / 0,593 с 
ShiftRows/ShiftRows 0,063 с 0,078 с 

MixColumns/MixColumns 16,109 с 5,594 с 
Kalina_KeyExpansion/Key

Expansion 102,688 с 12,265 с 

Таблица 1. Быстродействие используемых алгоритмами преобразований
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Число раундов 1 2 3 4 5 6 7 8 9 10 
Калина  125 181 237 293 349 405 461 517 573 629 

AES 48 84 120 156 192 228 264 300 336 393 

Таблица 2. Вычислительные затраты шифров

Размер файла Калина, 
 10 раундов 

AES, 
 10 раундов 

Показатели 
быстродействия 

10 байт 0,297 с 0,093 с / 0,062 с 3,193 раз / 4,790 раз 
100 байт 1,266 с 0,640 с / 0,500 с 1,978 раз / 2,532 раз 

1000 байт 10,828 с 6,000 с / 3,860 с 1,804 раз / 2,805 раз 
10000 байт 106,563 с 59,594 с / 38,484 с 1,788 раз / 2,769 раз 
50000 байт 540,546 с 302,000 с / 194,047 с 1,789 раз / 2,786 раз 

100000 байт 1099,844 с 612,235 с / 396,343 с 1,796 раз / 2,775 раз 

Таблица 3. Показатели быстродействия реализаций, сравниваемых алгоритмов в пакете MAPLE 14, при размере ключа и
блока 128 бит

ванной таблицы подстановок – 38,484 секунды. При этом
соотношения скоростей обоих шифров составили
1,788 раз и 2,769 раз, соответственно.

ВЫВОДЫ
В данной статье были рассмотрены процедуры, ис-

пользуемые при шифровании алгоритмами AES и «Ка-
лина», была произведена оценка их быстродействия.
Поскольку в основе алгоритма «Калина» заложены идеи,
использованные в шифре AES, то можно произвести
сравнение их быстродействия на уровне используемых
алгоритмами шифрующих преобразований. При этом
можно оценить, оправдана ли модификация структуры
шифра AES. Использование различных модулей преоб-
разований для введения ключевой информации, новой
схемы выработки подключей позволяет устранить ряд
потенциальных слабостей, выявленных в процессе ис-
следований AES. Алгоритм «Калина»  может быть ис-
пользован для обеспечения более высокого уровня стой-
кости [6–8] относительно увеличения временных затрат
на шифрование.

По результатам, полученным в данной статье, мож-
но заключить, что шифр «Калина» существенно уступа-
ет шифру AES в быстродействии. Однако, он может быть
успешно использован при шифровании информации
длительного хранения, а также в ситуациях, когда быст-
родействие шифра не является критичным.
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ШВИДКОДІЯ ШИФРІВ «КАЛИНА» Й  AES
У даній статті наведене порівняння швидкодії симетричних блочних шифрів «Калина» й AES. Показано, що «Калина» посту-

пається у швидкості AES більш ніж в 1,7 разів, а також у більш ніж 2,7 разів при використанні заздалегідь підготовленої таблиці
підстановок для алгоритму AES.

Ключові слова: алгоритм шифрування, швидкодія, стандарт шифрування, симетричний блочний шифр.



           65

ISSN 1607-3274.    Радіоелектроніка, інформатика, управління. 2013. № 1

Kalinin D. A.1, Kozina G. L.2
1Student, Zaporizhzhya National Technical University, Ukraine
2Candidate of Phys.-Math. sciences, аssociate professor, Zaporizhzhya National Technical University, Ukraine
SPEED OF CODES «KALINA» AND AES
Speed of symmetric block codes «Kalina» and AES comparison is given in this article. As the basis for the algorithm of «Kalina» laid

ideas used in cipher AES, it is possible to compare their performance at the level of encryption transformations of the algorithms. From
the structure of AES and of the «Kalina» ciphers one can conclude that most of «Kalina» transformations are less efficient but have more
useful properties than similar AES transformations. The comparison of the ciphers encryption transformations has discovered the most
time-consuming ones. It is shown that «Kalina» concedes in speed of AES more than in 1,7 times, and also in more than 2,7 times, when
using in advance prepared table of substitutions for AES-algorithm.

Keywords: enciphering, speed, enciphering standard, symmetric block code.
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