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ABSTRACT 
Context. Cluster analysis is widely used to analyze data of various nature and dimensions. However, the known methods of clus-

ter analysis are characterized by low speed and are demanding on computer memory resources due to the need to calculate pairwise 
distances between instances in a multidimensional feature space. In addition, the results of known methods of cluster analysis are 
difficult for human perception and analysis with a large number of features. 

Objective. The purpose of the work is to increase the speed of cluster analysis, the interpretability of the resulting partition into 
clusters, as well as to reduce the requirements of cluster analysis to computer memory. 

Method. A method for cluster analysis of multidimensional data is proposed, which for each instance calculates its hash based on 
the distance to the conditional center of coordinates, uses a one-dimensional coordinate along the hash axis to determine the distances 
between instances, considers the resulting hash as a pseudo-output feature, breaking it into intervals, which matches the labels 
pseudo-classes – clusters, having received a rough crisp partition of the feature space and sample instances, automatically generates a 
partition of input features into fuzzy terms, determines the rules for referring instances to clusters and, as a result, forms a fuzzy in-
ference system of the Mamdani-Zadeh classifier type, which is further trained in the form of a neuro-fuzzy network to ensure accept-
able values of the clustering quality functional. This makes it possible to reduce the number of terms and features used, to evaluate 
their contribution to making decisions about assigning instances to clusters, to increase the speed of data cluster analysis, and to in-
crease the interpretability of the resulting data splitting into clusters. 

Results. The mathematical support for solving the problem of cluster data analysis in conditions of large data dimensions has 
been developed. The experiments confirmed the operability of the developed mathematical support have been carried out. 

Conclusions. . The developed method and its software implementation can be recommended for use in practice in the problems 
of analyzing data of various nature and dimensions. 
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ABBREVIATIONS 
NFN is a neuro-fuzzy network. 

 
NOMENCLATURE 

α  is a user-specified coefficient; 
β  is a user-specified coefficient; 

ε  is an error threshold value specified by the user; 
< j,qa , j,qb , j,qc , j,qd > are adjustable parameters of 

fuzzy term membership function; 
C is a set of adjustable parameters; 
Ck is a k-th cluster parameters; 
E is a classification error; 
F is a criterion of a model quality (user-specified); 
F1,2 is a quotient from division of F for the first and 

second models; 
G1,2 is a quotient from division of IG coefficients for 

first and second models; 
GF1,2 is a quotient from division of IGF coefficients for 

first and second models 
i is a feature number;  

.jI  is an indicator of individual informativity of the  

j-th feature; 

qjpiI ,,,  is a pairwise equivalence estimate for the 

terms of different input features; 
tI  is an average estimate of the relationship between 

the terms of different input features; 
I  is an average estimate of the relationship of fea-

tures; 

I(i,j) is an estimate of the pairwise relationship of the 
i-th and j-th input features; 

Ij,q is an indicator of the individual informativity of the 
q-th term of j-th feature for the entire set of classes; 

GI  is a generalization indicator; 

GFI is a generalization of features indicator; 

j is a feature number; 
K is a number of subsets (clusters, pseudo-classes); 
lj,q is a left boundary of the q-th interval of j-th feature; 
Lj,q is a length of the q-th interval of values of the j-th 

feature; 
N is a number of features characterizing instances; 
N' is a number of features after reduction; 
n is a sample dimensionality; 
Nj is a number of intervals into which the range of val-

ues of the j-th feature is divided; 
Nj,q is a number of times the q-th term of j-th feature 

was used in the rules; 
Nj,q,k is a number of instances of k-th class belonging 

to the q-th term of j-th feature; 
Nw is a number of parameters of the clustering model; 
opt  is a formal designation of the optimum; 

qs
* is a number of the interval, in which s-th instance 

hit according to the hash value sx* ; 

qs
j is a is number of the term of j-th feature to which  

s-th instance belongs (hit in); 
s
jq  is a number of the interval in which s-th instance 

hit on j-th feature; 
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Rc is a conflict set of rules; 
|| cR  is a power (the number of rules in) of the con-

flict set; 
rj,q is a right boundary of the q-th interval of j-th feature; 
s is an instance number; 
(s) is a rule number; 
S' is a number of instances in a reduced set; 
S is a number of instances in the sample; 
t is a running time of the method; 
t1,2 is a quotient from division of t for the first and sec-

ond methods; 
m1,2 is a quotient from division of m for the first and 

second methods;  
ws is a weight of s-th rule; 
x is a sample of observations; 
xs is a s-th instance of a sample; 

xs
j is a value of j-th feature for s-th instance of a sample; 
sx*  is a hash value for the instance xs; 

ys is a label of the output feature (pseudo-class or clus-
ter) for s-th instance; 

sy*  is a calculated class number for the recognized in-

stance xs. 
 

INTRODUCTION 
The cluster analysis [1–17] is widely used to analyze 

data of various nature and dimensions. The purpose of 
cluster analysis is to split the initial sample of observa-
tions (instances) into compactly located groups of in-
stances or to identify compact areas of grouping instances 
– clusters in the feature space that describe the sample 
instances. 

The object of study is the process of cluster analysis 
of data samples. 

There are two groups of cluster analysis methods: 
crisp [1–17] and fuzzy methods [18–26]. Unlike crisp 
methods, which provide a coarser separation of instances, 
fuzzy methods allow more adaptive selection of clusters 
in the feature space. 

The subject of study is the methods of fuzzy cluster 
data analysis. 

Fuzzy cluster analysis methods [18–26] are highly 
adaptive and require a large number of parameters to be 
adjusted. Also, the well-known methods of fuzzy and 
crisp cluster analysis are characterized by low speed and 
are demanding on computer memory resources due to the 
need to calculate pairwise distances between instances in 
a multidimensional feature space. In addition, the results 
of known methods of cluster analysis [1–29] are difficult 
for human perception and analysis with a large number of 
features. 

The purpose of the work is to increase the speed of 
cluster analysis, the interpretability of the resulting parti-
tion into clusters, as well as to reduce the requirements of 
cluster analysis to computer memory. 

 
 

1 PROBLEM STATEMENT 
Suppose given the sample of observations x={xs}, 

s = 1, 2,..., S, xs = {xs
j}, j = 1, 2, ..., N, then the problem of 

cluster analysis of sample x is to determine the splitting of 
the sample x into K subsets (clusters, pseudo-classes) with 
parameters C={Ck}: 

 


K

k

kss SsCxxx
1

},,...,2,1,|{
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As a rule, such a criterion should ensure the minimiza-

tion of distances between instances within the same clus-
ter and the maximization of inter-cluster distances of in-
stances [1, 12–14]. Here, the distance between instances 
in the feature space is considered as a measure of their 
similarity.  

That is, for a given sample x, we need to construc-
tively determine F and to find the optimal (or acceptable) 
values of C for it. 

 
2 REVIEW OF THE LITERATURE 

According to the type of membership functions used 
for instances to clusters, the known methods of cluster 
analysis are divided into crisp and fuzzy methods. 

Well-known methods of crisp cluster analysis [1–17, 
27–29] assume that the initial sample of observations is 
divided into clusters in such a way that each instance be-
longs to only one cluster, and the partition is formed itera-
tively from the initial random or user-defined partition to 
the final partition that satisfies the specified criterion 
quality. In fact, the main differences between the well-
known methods of crisp cluster analysis [1–17, 27–29] 
are the method of calculating the distance, the quality 
criterion of the partition, the method of generating the 
initial partition (set of initial partitions), the method of 
generating a new partition (set of partitions) of the sample 
based on the existing (or previously considered), search 
termination criteria. In this case, the partition quality cri-
terion is a function determined on the basis of pairwise 
distances between sample instances, as well as distances 
from instances to cluster centers in the feature space. The 
calculation of such distances for samples of large dimen-
sions is a computationally expensive task and also re-
quires significant memory costs to load the entire sample 
of observations into memory. Additionally, the task is 
complicated by the need for pairwise enumeration of dis-
tances between instances. 

The well-known methods of fuzzy cluster analysis 
[18–26] assume that each sample instance belongs to all 
clusters, but with different values of the membership 
function, the splitting of instances into clusters is formed 
iteratively from the initial random or user-specified split 
to the final split that satisfies given quality criteria. In 
fact, the main differences between the known methods of 
fuzzy cluster analysis, as well as for the methods of crisp 
cluster analysis, are the method of calculating the dis-
tance, the quality criterion of the partition, the method of 
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generating the initial partition (set of initial partitions), the 
method of generating a new partition (set of partitions) of 
the sample based on the existing (or previously consid-
ered), criteria for terminating the search. At the same 
time, in contrast to crisp cluster analysis, fuzzy methods 
operate with cluster memberships calculated on the basis 
of the distance function of instances to cluster centers. 
Like crisp methods in fuzzy cluster analysis, the partition 
quality criterion is a function determined on the basis of 
pairwise distances between sample instances in the fea-
ture space. The calculation of such distances for samples 
of large dimensions is a computationally expensive task 
and also requires significant memory costs to load the 
entire sample of observations into memory. Additionally, 
the task is complicated by the need for pairwise enumera-
tion of distances between instances, as well as the need to 
recalculate the belonging of instances to clusters. 

Crisp methods of cluster analysis [1–17, 27–29] are 
obviously more accurate (provide a specific result), but at 
the same time coarse and less adaptive. Fuzzy methods 
[18–26] give a fuzzy assessment of the membership of an 
instance to a cluster and are less accurate (specific in the 
assessment of membership), but at the same time they are 
more adaptive compared to crisp methods, but also more 
expensive in terms of the amount of calculations and the 
required memory. 

Depending on the method of forming a partition into 
clusters, cluster analysis methods can be divided into non-
hierarchical [1–17], in which clusters are not subordi-
nated, and hierarchical [27–29], in which partitioning is 
carried out sequentially by forming nested clusters. In 
fact, non-hierarchical methods implement breadth-first 
search, while hierarchical methods implement depth-first 
search. 

It should also be noted that most of the known meth-
ods of cluster analysis are dependent on a set of features 
specified by the user and do not allow one to evaluate 
their significance. This leads to an excessive partition, an 
increase in the number of calculations, and also reduces 
the possibility for the perception of the resulting partition 
by a person. 

Also, if a set of features contains interrelated, dupli-
cate, similar features, or features that are discrete of a 
time-distributed value, traditional cluster analysis meth-
ods will generate an extremely complex, redundant, and 
uninterpretable partition. However, they will not be able 
to identify such signs and eliminate or use them more 
effectively. 

Therefore, there is a need to eliminate the shortcom-
ings of crisp and fuzzy methods by developing a fuzzy 
clustering method taking into account crisp partitioning 
and search acceleration heuristics. 

 
3 MATERIALS AND METHODS 

Unlike most cluster analysis methods [1–29], which 
involve calculating the distances between all instances in 
the feature space, it is proposed to calculate the hash dis-
tance from it to the conditional common center of coordi-
nates for each instance, replacing the N-dimensional in-

stance coordinate vector with one coordinate, and then 
determine the distance between instances in one-
dimensional space. This will allow for large samples to 
load into memory only individual instances (minimally – 
one by one in turn), reducing the amount of calculations 
and the minimum amount of memory required. 

Also, unlike the traditional methods of cluster analysis 
[1–29], it is proposed to consider the obtained hash fea-
ture [30–49] as a pseudo-output feature, dividing it into 
intervals, which can be compared with labels of pseudo-
classes – clusters. This will allow replacing the enumera-
tion of pairs of compared feature distances with an or-
dered set of one-dimensional coordinates of instances 
along the hash axis, thus reducing the amount of calcula-
tions. 

Further, having received a rough crisp splitting of the 
sample instances, it is proposed for them to set the split-
ting of the input features into fuzzy terms, to determine on 
their basis and splitting the instances the rules for refer-
ring instances to clusters. 

In contrast to the traditional metric approach to cluster 
analysis [1–17], which involves the use of the entire set of 
initial features, it is proposed to evaluate the informativity 
of features [50, 51] and fuzzy terms [52, 53] and exclude 
non-informative terms, as well as non-informative fea-
tures, while maintaining an acceptable level of quality 
criterion. 

Than we may determine the fuzzy inference system of 
the Mamdani-Zadeh classifier type, which in the form of a 
neuro-fuzzy network can be further trained by means of 
optimization methods [54–56] to adjust the parameters of 
membership functions to fuzzy terms and weights of rules 
that provide acceptable values of the clustering quality 
functional. 

The above mentioned feature and term reduction will 
reduce the complexity of calculations, reduce the amount 
of memory, the complexity of the neuro-fuzzy system, 
reduce the number of configurable network parameters 
and, as a result, increase its level of data generalization, as 
well as interpretability. 

Formally, a method for constructing a NFN for data 
cluster analysis that implements the ideas described above 
can be represented as follows. 

The initialization stage. Specify a sample of observa-
tions x={xs} and used defined values 0ε  , 1α0  , and 

1β0  . 

The hash calculation stage. Using one of the hash cal-

culation methods [30–49] determine the hashes }{ *
sx  for 

the sample instances. Order sample instances along the 

hash value axis sx* . 

The stage of a crisp division of the feature space. Split 

the range of hash values sx*  into intervals, numbering 

them sequentially. For each sample instance xs, fix the 
number of the interval qs

*, in which it fell according to the 

hash value sx* , as the label of the output feature – the 

pseudo-class (cluster) ys = qs
*. 
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A crisp division of the ranges of feature values into in-
tervals (selection of terms) can be done in various ways.  

The simplest way is to divide the range of values of 
each feature into an equal number of intervals that have 
the same length for the corresponding feature. With such 
a partition, the space of input features will be divided by a 
uniform grid, the parameters of the intervals of which are 
easy to determine the number of intervals into which the 
range of values of the j-th feature is divided Nj (Nj 2 ). It 
is also reasonable to provide the restriction Nj K . It is 
also desirable that Nj << S. For a given number of inter-
vals Nj define Lj,q the length of the q-th interval of values 
of the j-th feature: 

,
minmax
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qj N
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on the basis of which we calculate the left lj,q and right rj,q 
boundaries of the intervals: 
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For the s-th instance, the number of the interval q, in 

which it falls according to the j-th feature, we determine 
as: 
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Since the dimension of the sample is n = NS, then to 

ensure the generalizing properties of the model, it is im-
portant that 3NjN n, that is, 3Nj  S. As a result, we can 
recommend setting: K Nj  S/3. If S/3 is less than K, 
then set Nj = K. 

In the cells of such a grid, in the general case, in-
stances of different pseudo-classes will fall, since the hash 
feature is not taken into account. Also unknown is the 
number of intervals into which it is necessary to divide 
the ranges of feature values in order to achieve an accept-
able accuracy of approximation of the cluster boundaries. 
This partition will be computationally the fastest and sim-
plest, but it will contain an uncertainty in the choice of the 
number of intervals, and it will also not allow us to accu-
rately select clusters. 

It is more difficult to divide the range of feature values 
into intervals, when a different number of intervals are 
allocated on the axis of each feature and the pseudo-class 

number determined by the hash feature [30–49] is taken 
into account. To do this, we need to project labels of in-
stances (pseudo-class numbers) one by one onto the axis 
of the j-th feature in ascending order of its values.  

In this case, a situation may arise when for the same 
value of the coordinate along the axis of the j-th feature, 
there are several instances with different labels of pseudo-
classes. In this case, instances with a label equal to the 
label of the instance with a lower coordinate preceding 
the group should be placed first, and instances with a la-
bel equal to the label of the instance with a larger coordi-
nate following the group should be placed last. After that, 
it is necessary to select intervals of values of the j-th fea-
ture {<lj,q, rj,q>} such that within one interval there are 
instances with the same value of the hash pseudoclass 
number, and instances of adjacent intervals of feature 
values have different hash pseudoclass numbers. Here the 
situations are possible when adjacent intervals can touch 
and partially overlap if the left and right boundaries of 
adjacent intervals have the same coordinates. It is also 
possible that there will be voids between adjacent inter-
vals in which there are no instances. 

After the formation of such a partition, the number of 
intervals into which the range of values of the feature is 
divided Nj can be used to determine the information con-
tent of the features. 

The more intervals of changing the class number the 
range of the feature is divided into, the more complex and 
non-linear the classification is, i.e. the lower the individ-
ual informativity of this feature. The fewer intervals of 
feature values (ideally, one) correspond to a specific 
pseudo-class number, the more valuable this interval is 
for this pseudo-class. This can be quantified by the indica-
tor of individual informativity of the j-th feature: 

 

., KN
N

K
I j

j
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This indicator will tend to zero with a lower individual 

information content of the feature and to one – with a 
higher one. 

The rule formation stage. Convert each instance of the 
sample into a crisp rule of the form: 
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then sy = qs
* with a weight ws=1. 

 
Here (s) is a rule number. 
To simplify program processing, such rules can be 

represented as a set R: {(s) : {qs
j}   qs

*, w
s}. 

The stage of assessing the quality of a partition and a 
set of rules. To assess the quality of the generated parti-
tion and set of rules, it is possible to use the classification 
error E. 
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To do this, for each s-th instance of the sample xs, 
s=1, 2, ..., S: 

– determine its belonging to each term{qs
j}; 

– from the set of rules R select those rules that corre-
spond to the recognized instance on the left side (form a 
conflict set of rules Rc and estimate its power (the number 
of rules in the conflict set || cR )); 

– define as the calculated class number for the recog-
nized instance xs and the conflict set Rc the value: 
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For a sample of recognized instances, the classifica-
tion error can be estimated as: 
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If the error value is unacceptable (E ε ), then it is 
possible to revise the generated partition by increasing the 
number of intervals into which the feature value ranges 
are divided and / or change the hash calculation method. 

The rule reduction stage. All rules should be sorted by 
the value y={qs

*}, then by the values {qs
j}. Set S' = S. 

Looking through the rules sequentially s= 1, 2, ..., S'–1: 
for two rules (s) and (s+1) consecutive in y, if their right 
parts are the same (qs

* = qp
*) and the left parts are the 

same ( :,....,2,1 Nj  qs
j = qs+1

j), then keep the first (s-th) 

rule, increasing its weight by the weight of the (s+1)-th 
rule: ws=ws+ ws+1, then remove the second ((s+1)-th) rule, 
and decrease S': S'= S'–1. 

The stage of reduction of terms and features. For each 
term of each input feature, using the set of generated rules 
for each k-th pseudo-class, determine the number of times 
the term was used in the rules, taking into account their 
weights: 
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The greater the value of Nj,q,k,, the more strongly the 

q-th term of the j-th feature is involved in making deci-
sions about assigning an instance to the k-th pseudoclass. 

Let’s define the indicator of the individual informativ-
ity of the term for the entire set of classes: 
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This indicator will take values in the range from zero 

to one. The smaller its value, the less informative is the  
q-th term of the j-th feature. The greater its value, the 
more significant is the q-th term of the j-th feature. 

In ascending order, the estimates of the individual in-
formativities of features Ij are sequentially for the current 
considered j-th feature: 

– exclude it (all its terms) from all rules; 
– estimate the error in determining the class number 

for sample instances according to the current set of rules 
and terms E; 

– if the error E is acceptable (E ε ), then consider the 
j-th feature as non-informative and remove it from further 
consideration, and also remove its terms and their mem-
bership functions; 

– if the error E is unacceptable (E ε ), then return the 
deleted feature and terms to the rules and stop further 
revision of the features. 

Looking through the terms of the features in order 
from the least frequently used in the rules to the most fre-
quently used (i.e. in ascending order of the value of Ij,q), 
sequentially for each term: 

– exclude it from all rules; 
– estimate the error in determining the class number 

for sample instances according to the current set of rules 
and terms E; 

– if the error is acceptable (E ε ), then consider the 
q-th term of the j-th feature as non-informative and re-
move it and its membership function from further consid-
eration. 

– if the error is unacceptable (E ε ), then return the 
deleted term to the rules and stop further revision of the 
terms. 

The stage of identifying similarities and reducing 
similar features. For i=1, 2, ..., N, j = i+1, i+2,...,N, deter-
mine the estimate of the pairwise relationship of the i-th 
and j-th input features I(i,j) = I(j,i). It is possible to im-
plement this on the basis of indicators of individual in-
formativity of features [48–51], meaning the input feature 
is the i-th feature, and the output feature is the j-th feature. 

Based on pairwise estimates {I(i,j)}, determine the av-
erage estimate of the relationship of features: 
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Divide features into groups, such that the features of 
one group have an estimate of the relationship greater 
than the average, multiplied by a user-specified coeffi-
cient α , 1α0  . To do this, first enter into the set of 
unconsidered features all the features that are present in 
the rules of the current set of rules. Then, while the set of 
unconsidered features is non-empty, repeat: 

– choose from the set of individually unconsidered the 
most informative feature (in relation to the output feature) 
and form a new group of features for it; 

– from the set of unconsidered features, select all the 
features that are related with the feature of the new group 
stronger than the average relation, taking into account the 
coefficient α : IjiI α),(  , transfer them to the group of 

this feature. 
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From the features of each group containing two or 
more features: 

– leave in the rules only one feature that is most 
closely related to the output feature (has the highest esti-
mate of individual informativity Ij). 

– estimate the classification error E for the current set 
of rules and terms; 

– if the error is acceptable (E ε ), then remove the 
excluded features and their terms from further considera-
tion, otherwise, return all the features of this group. 

An alternative option is to sequentially remove from 
each group individually the least significant feature (with 
a lower value of Ij) until the error remains acceptable and 
the number of remaining features in the group is at least 
one.  

Also, in a number of problems where it is assumed 
that a number of input features are indirect observations 
of a hidden factor or some of the input features are dis-
crete samples of a distributed signal, then instead of or in 
addition to this stage, it is possible to include not the re-
moval, but the combination of the primary features into 
the calculated one. In this case, after selecting groups of 
features for each group, based on all its features, it is nec-
essary to calculate the values of artificial convolution 
features (in the simplest case, this can be the sum, average 
value, maximum, minimum, and the product of the values 
of the primary features of the group), and then evaluate 
for each convolution its connection with the output fea-
ture. If not a single convolution exceeds the individual 
informativity of the primary features of the group in terms 
of the value of individual informativity, then for this 
group it should be limited to choosing one primary feature 
with the highest individual informativity, otherwise all 
primary features should be excluded from the group, re-
placing them into an artificial convolution feature, deter-
mine the terms and their parameters for this feature, ad-
justing the generated partition and its parameters, as well 
as the set of rules. 

The stage of revealing the similarity and reduction of 
similar terms of different features. Determine the pairwise 
equivalence estimate for the terms of different input fea-
tures: 
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Determine the average estimate of the relationship be-
tween the terms of various input features: 
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Divide the terms into groups, such that the terms of 
different features of the same group have an estimate of 
the relationship greater than the average multiplied by a 
user-specified coefficient β , 1β0  . 

To do this, first enter into the set of unconsidered 
terms all the terms that are present in the rules of the cur-
rent set of rules. Then, while the set of unconsidered 
terms is non-empty, repeat: 

– choose from the set of individually unconsidered the 
most informative term and form a new group of terms for 
it; 

– from the set of unconsidered terms excluding other 
terms of the feature same as feature of a group forming 
term, select all the terms that are related with the term of 
the new group stronger than the average relation, taking 

into account the coefficient β : t
qjpi II β,,,  , transfer 

them to the group of this term. 
From the terms of each group containing two or more 

terms: 
– leave in the rules only one term, the feature of which 

is most closely related to the output feature (it has the 
biggest value of individual informativity jI ); 

– estimate the classification error E for the current set 
of rules and terms; 

– if the error is acceptable (E ε ), then remove the 
excluded terms from further consideration, otherwise, 
return all the terms of this group. 

An alternative option is to sequentially remove from 
each group individually the least significant term (with a 
lower value of Ij) until the error remains acceptable and 
the number of remaining terms in the group is at least one.  

The stage of fuzzy terms formation. On the basis of 
the parameters of the intervals of the values of the fea-
tures selected during the formation of a crisp partition and 
the terms and features selected in the process of reduction, 
it is possible to determine the membership functions for 
fuzzy terms. For this it is possible to use different types of 
elementary membership functions [21, 22]. For crisp in-
tervals in which two or more instances fell into, it is pro-
posed to use the following functions: trapezoidal, bell-
shaped, Gaussian, П-shaped. For point intervals, where 
only one instance fell, it is proposed to use the following 
functions: triangular, bell-shaped, Gaussian, П-shaped 

function. Each of these functions )(μ s
jj,q x  for a specific 

fuzzy term (the q-th interval of values on the axis of the j-
th feature) will have adjustable parameters < j,qa , j,qb , 

j,qc , j,qd >, such that: j,qa   j,qb   j,qc   j,qd . The 

values of the parameters of the membership functions can 
be determined based on the parameters of a crisp parti-
tion. 

For example, for trapezoidal and П-shaped functions, 
the parameters can be defined as: 

– for splitting into intervals equal in length: 

j,qa = j,qb = j,ql , 
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j,qc = j,qd = j,qr ; 

– for splitting into intervals of different classes: 
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The stage of NFN formation for clustering. Map the 

generated knowledge base into a fuzzy logical inference 
system, which is conveniently represented in the neural 
network basis as a NFN.  

The network structure can be determined based on the 
Mamdani-Zadeh approximator [57]. The nodes of the 
input layer of the network will correspond to the input 

features xj for the recognized instance }{ s
j

s xx  . Thus, 

the input layer will have N nodes (hereinafter, we mean 
not the initial values of the number of features and terms, 
but after reduction). 

The nodes of the first hidden layer of the network will 
correspond to fuzzification blocks, i.e. will determine the 
values of membership functions for terms of input fea-
tures )(μ s

jj,q x . On the first hidden layer there will be 




N

j
jN

1

 nodes. The input of each node of the first hidden 

layer receives a value from the output of only the input 
layer node corresponding to its feature. 

The nodes of the subsequent second hidden layer will 
combine the membership functions of terms into the 
membership functions of the antecedents (left parts) of the 
rules, combining the outputs of the nodes of the first 
layer, the corresponding terms of which are included in 
the corresponding antecedents. The second hidden layer 
will have S' fuzzy “AND” nodes. 

The nodes of the third layer will combine the rules 
into pseudo-classes, implementing a fuzzy “OR”. The 
third hidden layer will have K nodes. 

The single node of the output layer will defuzzify the 
result, giving the number of the cluster (pseudo-class) 
according to the formula: 
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The network parameters will be determined on the ba-

sis of the previously formed crisp partition and set of 
rules. 

The stage of additional training and optimization of 
the neuro-fuzzy clusterizer. Let evaluate the performance 
quality of a NFN (the quality of data clustering) based on 
a given functional F, which can be determined based on a 
wide class of metrics [1, 2, 7, 8, 12–15]. Using the meth-
ods of evolutionary optimization [54, 55], we can select 
such values of the network term parameters that will im-
prove the value of the optimized functional F. The final 
model will be a neuro-fuzzy clusterizer optimized by the 
number of features used and the functional F. 

 
4 EXPERIMENTS 

To study the practical applicability of the proposed 
method, it was implemented in software and used to solve 
a set of practical problems of different nature and dimen-
sion. The characteristics of the initial data samples for 
practical tasks are given in Table 1. 

 
Table 1 – Characteristics of initial samples 

for cluster analysis 

Task name
Task 
acro-
nym 

Source N S n 

Low Reso-
lution Spec-
trometer 

LRS 
https://archive.ics.uci.edu
/ml/datasets/Low+Resolu
tion+Spectrometer 

102 531 54162 

Musk (Ver-
sion 2) 

Mv2 

https://archive.ics.uci.edu
/ml/data-
sets/Musk+%28Version+
2%29 

168 6598 1108464

Urban Land 
Cover 

ULC 
https://archive.ics.uci.edu
/ml/data-
sets/Urban+Land+Cover 

148 168 24864 

Iris IRIS 
https://archive.ics.uci.edu
/ml/datasets/Iris 

4 150 600 

Heart Dis-
ease 

HD 
https://archive.ics.uci.edu
/ml/data-
sets/Heart+Disease 

75 303 22725 

Breast 
Cancer 
Wisconsin 
(Diagnos-
tic) 

BCWD

https://archive.ics.uci.edu
/ml/datasets/Breast+Can-
cer+Wisconsin+%28Dia
gnostic%29 

32 569 18208 

Arrhythmia ART 
https://archive.ics.uci.edu
/ml/datasets/Arrhythmia 

279 452 126108 

Crop map-
ping using 
fused opti-
cal-radar 

CMFO
R 

https://archive.ics.uci.edu
/ml/datasets/Crop+map-
ping+using+fused+optica
l-radar+data+set 

175 325834 57020950

Sensorless 
Drive Di-
agnosis 

SDD 

https://archive.ics.uci.edu
/ml/data-
sets/Dataset+for+Sensor-
less+Drive+Diagnosis 

49 58509 2866941

 
For each task in the experiments, various hash genera-

tion methods and various values of the parameters that 
regulate the operation of the proposed method were used. 

To evaluate the results of the cluster analysis methods, 
we used the error E, the F value for the resulting model, the 
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running time of the method t, the memory size required by 
the method m, the number of parameters of the clustering 
model Nw, and the number of features after reduction N'. It is 
also suggested that, in addition to the characteristics de-
scribed above, the following metrics to be used. 

The generalizing properties of the resulting clustering 
models compared to the original data dimension can be 
characterized by the generalization coefficient: 

 

.1,  w
ww

G N
N

n

N

NS
I  

 
This coefficient will take a value in the range from 

zero to n. The more parameters the model has, the lower 
the level of generalization it has relative to the dimension 
of the initial data, the lower the value of the generaliza-
tion coefficient. 

Alternatively, the generalization may be characterized 
at the equal number of instances as the ratio of the num-
ber of features in the primary set N to the number of fea-
tures used in the reduced set of the final model, N': 

 

.1, 
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This coefficient will take a value in the range from 

zero to n. The more parameters the model has, the lower 
the level of generalization it has relative to the dimension 
of the initial data, the lower the value of the generaliza-
tion coefficient. 

When comparing pairwise the resulting models 1 and 
2 for the same initial data sample, their generalization 
with acceptable values of the criterion F may be charac-
terized by the relations: 
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For two models we also can define: 
 

t1,2 = t1 / t2, 
 

m1,2 = m1 / m2, 
 

F1,2 = F1 / F2. 
 

5 RESULTS 
Table 2 presents the values of the indicators G1,2, 

GF1,2, t1,2, m1,2, and F1,2  to compare the proposed method 
with the fuzzy c-means method [24–26] , in which the 
initial partition is formed randomly. 

 
 

Table 2 – Resulting values of indicators for clustering model 
comparison  

Таsk acronym GF1,2 G1,2  t1,2 m1,2 F1,2 
LRS 1.3 1.5 0.8 0.7 0.9 
Mv2 1.4 2.4 0.9 0.4 1.1 
ULC 1.5 1.7 0.9 0.6 0.9 
IRIS 1.3 1.4 1 0.8 1 
HD 1.2 1.5 0.9 0.6 1.1 
BCWD 1.1 1.7 1.1 0.6 0.9 
ART 1.3 2.2 0.9 0.5 0.9 
CMFOR 1.2 1.9 0.8 0.5 1.1 
SDD 1.2 1.7 0.9 0.6 0.9 

 
It is easy to see from the Table 1 and Table 2, that the 

proposed method allows for the same data sample to sig-
nificantly improve the generalizing properties of the 
model, to reduce time and computer memory costs, and 
also provide a better or acceptable value of the quality 
functional. This is explained by the fact that the proposed 
method non-randomly generates a partition of the feature 
space, selects and reduces non-informative terms and fea-
tures, seeking to reduce the complexity of the model. At 
the same time, the proposed method does not require the 
calculation of distances between instances due to the use 
of a locally sensitive hash. 

The generalized dependences between key characteris-
tics of the proposed method obtained in experiments are 
schematically shown in Fig. 1–Fig. 9. 

 

 
Figure 1  – Schematic graph of the averaged dependence 

E from K 
 

 
Figure 2  – Schematic graph of the averaged dependence  

t from K 
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Figure 3  – Schematic graph of the averaged dependence 

Nw from K 
 

 
Figure 4  – Schematic graph of the averaged dependence  

IG from K 
 

 
Figure 5  – Schematic graph of the averaged dependence 

 Nw  from t 
 

 
Figure 6  – Schematic graph of the averaged dependence 

 E  from t 

 
 

Figure 7  – Schematic graph of the averaged dependence 
E  from IGF 

 

 
 

Figure 8  – Schematic graph of the averaged dependence 
E  from Nw 

 

 
Figure 9  – Schematic graph of the averaged dependence 

IGF  from Nw 
 
As can be seen from the Fig. 1, with an increase in the 

value of K, the value of the error E decreases to a certain 
level, after which it begins to grow. The decrease in the 
error E with increasing K is explained by the increase in 
the accuracy of approximating the boundaries of clusters 
due to the refinement of the partition of the output feature. 
An increase in the error E with a further increase in the 
value of K is explained by an increase in the uncertainty 
in the approximation of the boundaries of clusters with an 
excessively detailed partition of the output feature due to 
the selection of a large number of small clusters. There-
fore, it is recommended to iteratively select such a value 
of K in the process of executing the method, when using a 
uniform partition of the feature space, at which the small-
est error value will be achieved. The use of non-uniform 
partitioning into intervals with different class numbers 
makes it possible to automate this process and avoid the 
growth of the error. Generally, with an increase in the 
number of clusters, the accuracy of the partition increases, 
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but the cost of calculations and memory requirements also 
increase. 

As can be seen from the Fig. 2 and Fig. 3, with an in-
crease in the number of classes K, the running time of the 
method t and the number of parameters of the resulting 
model Nw are increased significantly. This is explained by 
the fact that with an increase in the number of pseudo-
classes (pseudo-clusters) K, the number of selected terms 
and their parameters will increase, which will require a 
significant amount of time to calculate their information 
content indicators and reduction, as well as optimization 
tuning of the increased number parameters of the NFN 
model. 

As can be seen from the Fig. 4, with an increase in the 
number of pseudo-clusters K, a decrease in the generaliza-
tion indicator of the model is observed. This is explained 
by a significant increase in the number of model parame-
ters due to a more detailed approximation of the cluster 
boundaries due to an increase in their number. 

As can be seen from the Fig. 5, with an increase in the 
time spent in the process of the method’s work t, the 
number of model parameters Nw is reduced. This is ex-
plained by the fact that the number of features and terms 
is reduced due to the removal of non-informative and du-
plicate features and terms. The more iterations will be in 
the process of identifying and reducing non-informative 
terms and features, the more time will be spent by the 
method, but the smaller will be the number of parameters 
of the resulting model. 

As can be seen from the Fig. 6, with an increase in the 
time of the method t, a decrease in the model error E is 
observed. This is explained by the fact that the adjustment 
of the model parameters makes it possible to increase the 
accuracy (reduce the error) of the model. Also, the in-
crease in time costs can be explained by an iterative 
search for the optimal partition of the feature space, which 
will eventually lead to a decrease in the error of the result-
ing model. 

As can be seen from the Fig. 7, with an increase in the 
value of the IGF indicator, a decrease in the error of the 
model E is observed. This is explained by the fact that 
with a very high generalization, the number of features 
used will be less and, accordingly, the approximation of 
the partition of the feature space will be rougher, which 
will lead to an increase in the error E. With the lowest 
value of the feature generalization index, more features 
will be used and the feature space will be split in more 
detail, which will reduce the error value. 

As can be seen from the Fig. 8, with an increase in the 
number of model parameters Nw, there is a drop in the 
error value to a certain value. This is explained by the fact 
that the detailing of the division of the feature space due 
to the increase in the number of pseudoclusters makes it 
possible to more accurately approximate the boundaries 
of the clusters. The further growth of the error in the 
process of increasing the value of Nw is explained by the 
fact that the excessive selection of clusters leads to a lack 
of generalization, which is gradually reflected in the 

growth of the error value E. However, this is typical 
mainly for the uniform partition of the feature space. 

As can be seen from the Fig. 9, with an increase in the 
number of model parameters Nw, a decrease in the gener-
alization index of features IGF is observed. This is ex-
plained by the fact that the detailing of the division of the 
feature space leads to the forming of a larger number of 
non-informative terms and features, which makes it pos-
sible to exclude non-informative features. On the other 
hand, an increase in the number of model parameters Nw 
can be explained by an increase in the number of features 
in the original feature set for the task N, which in turn 
may indicate a greater proportion of non-informative fea-
tures, i.e. about the reduction in the number of features. 

At the Fig. 10 the schematic graphs of averaged de-
pendencies of E, IG, t, and Nw from the α  and β  values 

are shown. 
As it can be seen from the Fig. 10 the bigger the value 

of α  or β  the bigger will be values of t and Nw and the 

lower the E and IG values. If it is assumed that the features 
are of a different nature, then the value of the coefficients 
α  and β  is recommended to be set the bigger. If it is as-

sumed that the features are ordered readings of a certain 
value, then the values of the coefficients α  and β  are 

recommended to be set smaller. 
 

 
Figure 9  – Schematic graphs of the averaged dependences 

E, IG, t, and Nw from the α  and β values 

 
6 DISCUSSION 

The operability and practical applicability of the pro-
posed method and the developed software were confirmed 
as a result of the analysis of experimentally obtained data. 

The proposed method combines the ideas of crisp and 
fuzzy cluster analysis. At first, it forms a crisp partition of 
the feature space, but then, due to fuzzification, it trans-
forms it into a fuzzy partition. The crisp partition is used 
to automate the selection of the number of clusters, as 
well as to speed up the selection of feature terms. The 
proposed method generates a crisp partition automatically 
(without human intervention), and the proposed method is 
faster than the traditional iterative (optimization) forma-
tion of a fuzzy partition [13, 21–23] , which is inherent in 
most fuzzy clustering methods. 

Unlike the traditionally used metric methods of cluster 
analysis [1–3], which involve the use of the entire primary 
set of features in the final model, the proposed method 
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selects the minimum subset of features necessary for clus-
tering, thereby reducing the structural and parametric 
complexity of the model, increasing its generalization. 
properties and interpretability (explainability), and can 
also reduce the number of features by combining primary 
features into artificial calculated ones, thereby further 
increasing the generalizing properties of the model and its 
interpretability. In addition, the proposed method is more 
adaptive due to fuzzification, does not require the initial 
setting of the number of clusters and the initial splitting of 
the sample into clusters, as well as the user setting metrics 
for clusters. 

Unlike hierarchical methods of cluster analysis [27–
29], which subordinate features and form a splitting hier-
archy, which can have a large depth, the proposed method 
does not subordinate features, but at the same time, re-
moves non-informative features and terms, and the hierar-
chy of its depth checks does not exceed three levels. At 
the same time, the proposed method significantly exceeds 
hierarchical methods in terms of parallelization of calcu-
lations, which is achieved due to a smaller depth com-
pared to hierarchical methods. However, the proposed 
method makes it possible to obtain as an additional result 
the estimates of the informativity of features and terms, to 
form artificial features by replacing the original ones, to 
adaptively adjust the shape and parameters of clusters due 
to membership functions, and also to automatically gener-
ate the number of clusters. 

 
CONCLUSIONS 

The problem of multidimensional data cluster analysis 
is considered. Within this problem the cluster formation 
speed is increased, the complexity of the clustering model 
is reduced, and its interpretability is increased. 

The scientific novelty of obtained results is that for 
the first time a method of cluster analysis of multidimen-
sional data is proposed, which for each instance calculates 
its hash based on the distance to the conditional center of 
coordinates, uses a one-dimensional coordinate along the 
hash axis to determine the distances between instances, 
considers the resulting hash as a pseudo output a feature, 
dividing it into intervals, to which it compares labels of 
pseudo-classes-clusters, having received a rough crisp 
partition of the feature space and sample instances, auto-
matically generates a partition of input features into fuzzy 
terms, determines the rules for referring instances to clus-
ters and, as a result, forms a fuzzy inference system of the 
Mamdani-Zadeh classifier, which is retrained in the form 
of a neuro-fuzzy network to ensure acceptable values of 
the clustering quality functional. This makes possible to 
reduce the number of terms and features used, to evaluate 
their contribution to making decisions about assigning 
instances to clusters, to increase the speed of data cluster 
analysis, and to increase the interpretability of the result-
ing data splitting into clusters. 

The practical significance of obtained results is that 
mathematical support allowing to solve the problem of 
cluster data analysis in conditions of large data dimen-
sionality has been developed. The experiments confirmed 

the operability of the developed software have been car-
ried out. They allow to recommend it for use in practice in 
problems of data analysis of various nature and dimen-
sions. 

The prospects for further research are to study the 
application of the proposed method on a wide range of 
practical problems of various dimensions and nature, to 
study the influence of various metrics on the results of the 
method (accuracy and speed of building NFN, computa-
tional complexity), to develop a parallel implementation 
of the method, to study questions of method integration 
with evolutionary and multi-agent search methods. 
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НЕЙРО-НЕЧІТКА МЕРЕЖА ДЛЯ КЛАСТЕРИЗАЦІЇ ДАНИХ  
З ХЕШУВАННЯМ ВІДСТАНЕЙ ТА САМОНАВЧАННЯМ 

 
Субботін С. О. – д-р техн. наук, професор, завідувач кафедри програмних засобів Національного університету  

«Запорізька політехніка», Запоріжжя, Україна. 
 

AНОТАЦІЯ 
Актуальність. Для аналізу даних різної природи та розмірності широко застосовують кластерний аналіз. Однак відомі 

методи кластер-аналізу характеризуються низькою швидкістю та є вимогливими до ресурсів пам’яті ЕОМ внаслідок 
необхідності розрахунку попарних відстаней між екземплярами у багатовимірному просторі ознак. Крім того, результати 
відомих методів кластер-аналізу складні для сприйняття та аналізу людиною при великій кількості ознак. 

Мета – підвищення швидкості кластер-аналізу, інтерпретабельності одержуваного розбиття на кластери, а також зни-
ження вимог кластер-аналізу до пам’яті ЕОМ. 

Метод. Запропоновано метод кластер-аналізу багатовимірних даних, який для кожного екземпляра обчислює його хеш 
на основі відстані до умовного центру координат, використовує одновимірну координату по осі хешу для визначення від-
станей між екземплярами, розглядає отриманий хеш як псевдовихідну ознаку, розбивши її на інтервали, яким співставляє 
мітки псевдокласів-кластерів, отримавши грубе чітке розбиття простору ознак і екземплярів вибірки, автоматично формує 
розбиття вхідних ознак на нечіткі терми, визначає правила віднесення екземплярів до кластерів і в результаті формує систе-
му нечіткого виведення типу класифікатора Мамдані-Заде, який у вигляді нейро-нечіткої мережі донавчається для забезпе-
чення прийнятного значення функціоналу якості кластеризації. Це дозволяє скоротити кількість використовуваних термів і 
ознак, оцінити їх внесок у прийняття рішень про віднесення екземплярів до кластерів, підвищити швидкість кластер-аналізу 
даних, а також підвищити інтерпретабельність отримуваного розбиття даних на кластери. 

Результати. Розроблено математичне забезпечення, що дозволяє вирішувати завдання кластерного аналізу даних в умо-
вах великої розмірності даних, проведено експерименти, що підтвердили працездатність розробленого математичного за-
безпечення.  

Висновки. Розроблений метод та його програмна реалізація можуть бути рекомендовані для використання практиці у 
завданнях аналізу даних різної природи та розмірності. 

КЛЮЧОВІ СЛОВА: кластер-аналіз, нейро-нечітка мережа, хеш, нечітке виведення, аналіз даних.  
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ABSTRACT 
Context. In the light of current road network monitoring practices, this study aims to explore the capability of remote sensing 

technologies to solve the problems of increasing the objectivity of preliminary evaluations of the condition of the infrastructure as a 
whole. The object of the study was to process the monitoring of transport infrastructure (TI) to find ways to improve it in the imple-
mentation of development projects. 

Objective. The goal of the work is to increase objectivity of decision-making on the evaluation, reconstruction, development of 
the transport network structure due to the visual presentation and disclosure of open data for monitoring the transport value. 

Method. Existing approaches to TI monitoring and evaluating its condition are analyzed. The identified shortcomings, as well as 
the development of remote sensing technologies, open up prospects for the use of remote sensing data in the TI monitoring process. 
A set-theoretic model of the monitoring process information flows is proposed, the consistent refinement of the elements of which 
made it possible to develop information technology (IT). Formation of a set of input and output parameters of IT, the set of its opera-
tions, their representation with IDEFX-models set explains how a set of heterogeneous (graphic, text, digital, cartographic, etc.) data 
about TI elements coming from different sources are processed and presented to support decision-making on the survey of existing 
infrastructure and its improvement. The developed IT makes it possible to obtain complex indicators for analyzing the TI of a par-
ticular area, to solve the problems of inventorying objects, TI and its elements modeling, taking into account the physical and geo-
graphical location, which makes it possible to consider it as an auxiliary tool that complements existing methods of TI monitoring. 

Results. The developed IT was studied in solving the problem of monitoring the TI section of the Kharkiv region using satellite 
imagery of medium (Sentinel–2) and high (SuperView-1) resolution and the results of laser survey of the road bridge across the river 
Mzha (as an element of infrastructure). 

Conclusions. The conducted experiments confirmed the operability of the proposed information technology and showed expedi-
ency of its practical use in solving the problems of obtaining generalizing characteristics of the infrastructure, inventory of TI objects 
and their modeling. This opens up opportunities for substantiating project decisions for the reconstruction of the transport network 
and planning procedures for examining its condition. Prospects for further research may include: creating reference models of TI 
objects, expanding the table of decryption signs of road transport infrastructure objects, integrating remote data, survey results of TI 
sections and engineering surveys of objects to obtain evaluations of the condition of TI in general. 

KEYWORDS: model of information flows of the process, IDEFX-models, mapping and 3D-modeling. 
 

ABBREVIATIONS 
IT is an information technology; 
GIS is a geoinformation systems; 
GPR is ground penetrating radar; 
RMC are road-maintenance companies; 
TI is a transport infrastructure. 

 

NOMENCLATURE 
 is an update function; 

 is an output function, that generates an output data; 
A is a set of operations that implement the transport 

infrastructure monitoring process; 
H is a population size, thousand people; 
I_Pr is a model of information flows of the transport 

infrastructure monitoring process; 
Jk are junctions, that define the interaction logic of 

IDEF3-model operations; 
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K(E) is an Engel coefficient; 
K(G) is a Goltz coefficient; 
L is the length of roads in the given territory, km; 
N is the number of settlements; 
O is a set of output data the TI monitoring process; 
r is the correlation coefficient; 
S is the area of the territory, km2; 
V is a set of input data, incoming into an input of an IT 

in the TI monitoring process; 
Z is a set of documents regulating the TI monitoring 

process. 
 

INTRODUCTION 
The development of countries, the strengthening of in-

ternational relations, the activation of globalization proc-
esses increases the importance of transport as a factor in 
economic and social development [1]. Thus, experts from 
the World Economic Forum note that for countries and 
economies are assigned to nascent archetypes, is a me-
dium-pronounced dependence (with a correlation coeffi-
cient 5670.r ) between indicators of TI and the struc-
ture of production components, reflecting the complexity 
and scale of the country’s current production base 
(Fig. 1a). A more pronounced relationship ( 6370.r ) 
between indicators of TI and drivers of production, that 
position a country to capitalize on emerging technologies 
and opportunities in the future of production (Fig. 1b) [2]. 
Thus, transport and the transport sector have an impact on 
the location and efficiency of production, on the forma-
tion of local and national markets, and on the solution of 
socio-economic problems [1, 3].  

Determining the cost of production, on the one hand, 
TI turns out to be a measure of economic activity; on the 
other hand, it becomes its reflection, forcing the business 
to coordinate the development of its enterprises with the 
development plans of TI [2–4]. In this context, improving 
the efficiency of the existing TI becomes the main goal of 
government programs and development projects, and un-
derstanding the quantity, quality of roads and the entire 
infrastructure as a whole is necessary for making strategic 
decisions. 

The object of study is the process of monitoring 
transport infrastructure in order to find ways to improve it 
when implementing development projects. 

One of the most promising and powerful monitoring 
tools for TI is considered to be methods based on remote 
sensing of its elements, which traditionally focus on mon-
itoring the condition of the road surface [5]. However, it 
is noted that TI is a broader concept that combines not 
only roads as elements of communication networks for all 
types of transport, but also the corresponding set of struc-
tures to meet the needs of the population and production 
in transportation [6]. Therefore, in order to increase the 
objectivity of TI evaluation in general, it is necessary to 
expand the use of remote zoning by implementing models 
and methods based on the analysis of spatially distributed 
data about its elements. 

 

 
a 

 
b 
 

Figure 1 – The scatterplot (for the top 10 countries of the 
nascent archetypes) that illustrates dependence between trans-
port infrastructure components and indicators: a – structure of 

production; b – drivers of production 
(According to the results of the analysis of work [2]) 

 

The subject of study is the information technology 
for transport infrastructure monitoring, which uses remote 
sensing data to analyze it and find ways to improve it. 

Increasingly, urban planners and transport engineers 
note that there is a need to create scientific and methodo-
logical support that combines spatial data with evalua-
tions of TI to provide information support for its monitor-
ing process while making decisions on ways to improve 
it. The growing number of vehicles, in particular, on 
highways, increases the need to step up efforts to imple-
ment IT of TI monitoring as a set of methods for search-
ing, processing and presenting heterogeneous data in the 
implementation of development projects. Therefore, the 
known sampling methods [5–16], which, unfortunately, 
are focused on the remote evaluation of only the road 
surface, have excellent prospects for using the entire road 
infrastructure in IT for monitoring. 

The purpose of the work is to increase the objectiv-
ity of the decisions made on the survey, reconstruction, 
development of the existing transport network through the 
representation and visualization of spatial data for moni-
toring of the TI. 

 
1 PROBLEM STATEMENT 

Assume there is a set of data nivV i ,},{ 1 , ob-

tained during the TI monitoring process and incomed on 
the input of IT. Next, this data is transformed into a set 

mjoO j ,},{ 1  – a set of output data for analysis and 
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search for ways to improve the TI. The rules for this 
transformation are set by the function 

 

)(:  ,: jiji ofvOoVvOVf  . (1)
 

It is necessary to define actions within the framework 
of information technology for TI monitoring, which im-

plements the mapping OV f  in expression (1). 
 

2 THE LITERATURE REVIEW 
Among economists, the generalizing Engel or Goltz 

coefficients are widely used as a tool for evaluating the 
condition of the transport component. These coefficients, 
based on statistical data, show the level of provision of 
the population with a transport network or the level of 
development of this network between settlements, taking 
into account the length of roads, the area of the analyzed 
territory, the population and the number of settlements. 
To calculate the level of provision of the population of the 
analyzed territory with the transport network, we use 
Engel’s formula [6, 7]: 

 

SH

L
EK )( . (2)

 

and to calculate transport network development level – 
Goltz’s formula [7]: 
 

SN

L
GK )( . (3)

 
 

These coefficients make it possible, with a certain re-
liability, to judge the level of development of transport 
networks in relation to their main users and to determine 
the main differences in development in the study areas. 
However, the coefficients useful for the system analysis 
of the transport component of the territories do not take 
into account the configuration of TI, the condition of the 
road surface, its objects, etc. [6, 7]. Therefore, more and 
more often, urban planners and transport engineers come 
to the need to create indicators for sustainable planning 
and making informed decisions that combine spatial data 
with evaluations of TI [8, 9]. 

The regulatory database for evaluating the condition 
of roads in Ukraine is regulated by a number of state, in-
dustry and departmental standards (for example, GOST 
8747:2017, BC B.2.3-4-2007, BC B.2.3-218-534:2011, 
DBC H.1-218-530.2006 etc.). For employees of road 
maintenance organizations (RMC), the standards define 
the rules for expert-visual or visual-instrumental control 
of the road surface, all structures and elements of TI. 
However, due to the high operating costs of specialized 
inspection vehicles, conventional monitoring systems 
suffer from a limited amount of data collected from peri-
odic inspections, which makes it impossible to fully eval-
uate the condition and form a clear plan for upgrading 
roads, structures and TI elements. This makes road survey 
work cumbersome and inefficient [6, 10]: some checks 

are redundant, and some lead to belated detection of prob-
lems. At the same time, visual methods are resource-
intensive (in terms of human, time and financial re-
sources), not promptly (do not allow you to clearly and 
quickly obtain data on the condition of TI, develop project 
documentation, etc.) and subjective (significantly depend 
on the experience and qualifications of employees exer-
cising control roads) [10, 11]. 

It is precisely because of the outdated and poor func-
tioning of TI monitoring systems that today RMC are 
reforming their observational methods and, supporting 
world trends, are moving to new competitive technologies 
that can detect and analyze the condition of TI in a short 
time and with high accuracy [11]. 

An analysis of the development of approaches to TI 
monitoring (A. Shtayat, et al. [11]) shows the presence of 
trends in the use of remote methods to solve the problems 
of evaluating its condition. The existing monitoring 
methods are conditionally divided into two groups: static 
methods – focused on the use of stationary sensors or 
instruments; dynamic methods – require certain actions to 
collect data on the condition of TI. At the same time, the 
growing appearance on the market of drones, video cam-
eras, GPR, laser scanners, etc. as a constant and periodic 
source of information, contributes to monitor the condi-
tion of roads in real time (D. Gura, et al. [5]). 

Static remote methods implement the ideas of non-
destructive control to obtain accurate and valuable infor-
mation about TI objects without direct physical contact 
with them. They have proven themselves well in the prob-
lems of determining local surface and structural deforma-
tions in linear transport networks (F. Tosti, et al. [12]). 
With low operating costs, non-contact information, and 
less labor required, these approaches enable early inspec-
tion of pavements, optimizing maintenance and repair 
practices, reducing maintenance costs, and extending 
pavement life (M. Rasol, et al. [13]). However, it is fair to 
say that the potential of these methods in TI monitoring 
systems is still not well understood, and they are not suit-
able for large-scale studies of surface deformation of the 
road network [5, 11, 12].  

Even more theoretical are studies related to the use of 
dynamic methods for TI monitoring. The few studies in 
this area are focused on a dynamic monitoring system 
using portable equipment. For example, Khoudeir et al. 
[14] experimentally prove that, in comparison with other 
monitoring systems, the use of digital images of the road 
surface can increase the efficiency of its evaluation and 
operational safety. In addition, digital images can be used 
to evaluate any type of pavement, as well as unpaved 
roads. For example, Amarasiri S., et al. [15] based on the 
evaluation of the change in the brightness level of the 
image of TI objects, conclusions are drawn about the po-
tential possibility of monitoring the degradation of the 
macrotexture of the road surface. Evaluating the prospects 
of dynamic monitoring methods, many experts consider 
them the most effective and recommend them, in particu-
lar, for information systems for evaluating the condition 
of concrete pavement [11]. We also note that in the case 
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of using spatial data, an important point is the ability to 
track the dynamics of TI development, highlighting com-
mon features and main geographical patterns [8, 16]. 

Thus, regardless of the aspects of the monitoring prob-
lem considered, the TI literature review results confirm 
the following. The effectiveness of TI status evaluation is 
reduced due to the large size of the geographical areas 
that need to be controlled, the limited amount of human 
and financial resources available for RMC [10, 11, 17]. At 
the same time, studies of the possibility of using remote 
methods confirm the reduction of socio-economic costs 
due to such unique advantages [10, 17]: 

– a large amount of data increases the accuracy of pre-
dicting the condition of TI; 

– the cumulative measurement of the current condition 
of the object increases the accuracy of the inspection, 
contributes to the early detection of problems and reduces 
the number of visits of the TI facilities with an inspection; 

– reducing the time of road maintenance work while 
complying with RMC policies based on continuous moni-
toring of the TI condition. 

Therefore, in order to increase the objectivity of moni-
toring results based on the analysis of independent het-
erogeneous data obtained by different methods from dif-
ferent sources, it is necessary to implement IT that com-
bines visual control of the TI condition with remote sens-
ing data. Implementing the concept of non-destructive 
control to obtain accurate and timely information about 
the condition of TI, such technologies [11, 12, 17]: 

– allow you to create lists of works for maintenance, 
renovation and / or reconstruction of TI facilities, reduc-
ing the total cost of maintenance; 

– help RMC prioritize finding ways to improve TI by 
formulating plans and investment strategies for develop-
ment projects; 

– make it possible to track the dynamics, establish 
common features and patterns of TI development, etc. 

 
3 MATERIALS AND METHODS 

Today, the legislation of Ukraine in the field of evalu-
ating the condition of roads is in the process of formation, 
only some operations of the TI monitoring process are 
regulated at the level of industry standards (for example, 
[18, 19]). Traditionally, the standards prescribe to collect 
data (the initial elements of the set }{ ivV  ) by expert-

visual and visual-instrumental methods, the choice of 
which is determined by road-maintenance priorities, 
available resources and geographical limitations [17]. The 
global practice of RMC “transfer of responsibility” em-
bedded in the regulatory framework can significantly re-
duce the objectivity of the obtained evaluations of the TI 
condition [6, 15], causes delays in problems detection 
[17], increases overall maintenance costs [20], reduce 
road safety and quality of TI [12]. In order to eliminate 
the possible listed problems, it is proposed to expand the 
set V by adding data obtained by remote sensing methods. 

When monitoring the TI, an idea is formed about the 
actual condition of the road surface and infrastructure 
elements to find ways to improve it, i.e., in accordance 

with expression (1), the resulting elements of the set V 
must be transformed by IT into a set }{ joO   for evalu-

ating the TI condition. 
At the same time, like any information process, the TI 

monitoring process under consideration requires algo-
rithmizing and formalization to eliminate chaos, determi-
nation of a clear sequence of operations, ease of control 
over their implementation, etc., as well as for systematiz-
ing the data, requirements, norms and rules in one docu-
ment arising from the provisions of various regulatory 
documents [21]. 

To determine the procedure for actions that implement 

the mapping OV f , using the author’s methodology 
for studying information processes, we will conceptually 
present the process of TI monitoring as a set-theoretic 
model of its information flows [21–23] 

 
),,,,,(Pr_  ZAOVI . (4)

 
Based on the requirements of the standards [18, 19] 

and taking into account global trends [5, 17], we will form 
the set V of the model (4) from the following elements: 

1v  – satellite imagery of the TI study area; 2v  – survey 

results of the TI section; 3v  – results of engineering sur-

veys of the TI section objects; 4v  – base map. At the out-

put of the process, a set O is formed, which combines the 
following elements: 1o  – TI section objects database; 2o  

– the list of objects of problematic TI section; 3o  – TI 

section condition evaluations. It is possible by implement-
ing the operations defined by the set A: 1a  – to define the 

objects of the TI section; 2a  – to check the condition of 

the TI section objects; 3a  – to form TI section condition 

evaluations. To normalize the internal content of informa-
tion flows during TI monitoring, documents that specify 
the requirements for TI objects, the rules for their defini-
tion, control and operation are used. This means that the 
set Z (a set of documents regulating the process) will 
combine the elements: 1z – table of decryption signs of 

objects; 2z  – requirements of the Building Code; 3z  – TI 

section objects evaluation requirements. Also, in model 
(4)  means the output function, which uniquely deter-
mines the rules for the formation of elements of the set O; 
 – update function, the execution of which is necessary 
to clarify the input data of the process in accordance with 
the requirements of the elements of the set Z. 

TI monitoring is carried out discretely in time, which 
means that the inputs and outputs will change depending 
on the requirements of the regulatory documents, the ini-
tial data at the input and the set of operations that imple-
ment the process: 

 








)),(),(()(

));(),(()(

tAtVtO

tZtVtV 1
 (5)

 

89



p-ISSN 1607-3274   Радіоелектроніка, інформатика, управління. 2022. № 4 
e-ISSN 2313-688X  Radio Electronics, Computer Science, Control. 2022. № 4 

 
 

© Danshyna S. Yu., Nechausov A. S., Andrieiev S. M., 2022 
DOI 10.15588/1607-3274-2022-4-7 

that is, the input of the process at the present )(tV  de-

pends on the input at the previous moment of time and the 
set of documents regulating the process, )(tZ ; the output 

of the process )(tO  is determined by the set )(tV  and the 

operations A(t) performed in the present. 
The output function – displaying the view: 
 

OVA  : , (6)
 

which depends on the complexity of the process, can be 
presented in tabular, graph and graphical view [21–23]. 

Defining the mapping (6) in the model (4), we present 
the function  in graph form (Fig. 2) in accordance with 
the rules formed in [22]. 

 

 
 

Figure 2 – Output function graph view (6) 
 

Output function graph view (6) – it is a directed graph 
representation (Fig. 2), whose vertices correspond to the 
operations of the set 31,...,},{  gaA g , and edges – 

possible transitions from one operation of the process to 
another. Each edge has a weight – specifying an element 
of the set 41,...,},{  ivV i , on which there is a transi-

tion from the execution of one operation ga  to another, 

and an element of the set 31,...,},{  joO j  as a result 

ga , necessary to perform subsequent operations [22]. For 

example, at time t, the arrival of the operation at the input 

3a  element 4v  allows to form an output element 3o . But 

at the same time, an output 1o  is needed, resulting from 

an operation 1a  by combining an input data 1v  and ,2v  

as well as the exit 2o , as a result of operation 2a . 

For clarity and to facilitate the perception of data and 
operations of the I_Pr process, while maintaining the ri-
gor and formality of the presentation, we depict the graph 
(Fig. 2) in the form of an IDEF0-model (Fig. 3) [22, 23]. 
Based on the provisions of the functional modeling meth-
odology, IDEF0-model determines the structure of IT 
monitoring of the TI. 

In the IDEF0-model, GIS is considered as a means of 
performing a set of operations A, and spatial analysis (or 
GIS analysis) of TI monitoring tasks solved with its help 
contains a set of methods and tools for combining geospa-
tial data with the arguments of decision makers 
[3, 17, 23]. 

 

 
 

Figure 3 – IDEF0-model as a structure of information technology of transport infrastructure monitoring, 
that explains graphical view of function  realizations  
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Executing the update function – displaying the view 
[21–23]: 

 

VZV  :  (7)
 

is necessary to refine the input data in accordance with the 
requirements of the documents of the set Z. 

The simplest approach to the definition of function (7) 
is enumeration, when the expert associates each element 
of the set V with an implementation of the view:  

 

),( lii zvv   Vvi  , 41,i  Zzl  , 31,l . (8)
 

Taking into account the dynamic nature of the TI 
monitoring process, based on the first expression of the 
system (5), experts need to discretely form a set of im-
plementations (8) in time. On the other hand, in the con-
text of digitalization of TI monitoring and its information 
support, the expert approach to the formation of imple-
mentations (8) contradicts the principles of standard pro-
cedures, adherence to uniform approaches and data proc-
essing technologies, formed, for example, in [5, 12, 15]. 
Dynamic nature of the function  can be explained by 
using the IDEF3 methodology. It has been chosen due to 
the following reasons [21, 24]: 

– IDEF3 reveals the implementation logic of set A op-
erations, representing their dynamic sequence in the form 

of a scenario that is implemented by IT in a finite time in 
accordance with the first expression of the system (5); 

– IDEF3 is an extension of the IDEF0 standard, which 
is used to represent the function of outputs ; 

– IDEF3 provides a tool for creating a set of graphical 
models that reveal the mechanism for generating realiza-
tion (8) of the update function  of the process, while 
providing simplicity, clarity and ease of perception of the 
dynamic character of information flows; 

– IDEF3 as a part of a structural analysis, has certain 
semantics for describing information processes, which 
facilitates their full understanding by developers and end 
users. 

All of the above, on the one hand, makes it possible to 
take into account the dynamic nature of the TI monitoring 
process and, in particular, the update function  according 
to (5), on the other hand, reveals the mechanism for ob-
taining realizations (8) in the form of a final sequence of 
process operations. A graphical representation of the im-
plementations of the function  based on the IDEF3 
methodology, which explains the TI monitoring mecha-
nism in accordance with the expressions of system (5), is 
shown in Fig. 4. The resulting IDEF3-model reveals the 
IT monitoring structure of TI for decision-making when 
looking for ways to improve it [24]. 

 
 

 
Figure 4 – IDEF3-model, that explains graphical view of function  realizations  
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The sequence of actions on Fig. 4 is formed by sum-
marizing the results of works [5, 12, 15, 17] and the rec-
ommendations of current standards [18, 19]. At the same 
time, the operations of the set 31,...,},{  gaA g  are 

refined and revealed as the function OVf :  is imple-

mented. This is explained by the corresponding identifiers 
of the unit of work of IDEF3-model (for example, the 
identifier 13.a  denotes the first sub-operation of the op-

eration 3a , etc.). Also here, a temporary designation of 

the elements of the sets V and Z is additionally introduced 
to explain the dynamics of their change (which is not 
typical for the IDEF3 methodology). 

The IDEF3-model uses typical definitions of industry 
standards [18, 19], for example, the TI section survey 
results sheet, etc. This is a document that organizes the 
results of a survey of a road surface by a visual or visual-
instrumental method in order to determine its technical 
condition. Thus, the output 1o , obtained from the junction 

4J , is a multidimensional database that combines in a 

single description heterogeneous information about static 
(TI object name, coordinates, geometric and operational 
characteristics, etc.) and dynamic (a snapshot of the ob-
ject, the area of damage to the coverage on the date of the 
survey, the strength of concrete relative to the norms, etc.) 
characteristics of the objects obtained during TI monitor-
ing. The algorithm for the formation of such a database on 
the example of another object of study is considered in the 
work of the authors [23]. The same data are input to op-
erations 2a  and 3a , where, in one case, they are consid-

ered as the basis for the formation of evaluations of the 
condition of the TI site, in the other, these data are refined 
by comparison with the results of engineering surveys of 
TI objects. 

Thereby, the consistent refinement of the conceptual 
model of information flows of the TI monitoring process 
makes it possible to form the structure of IT and present it 
as a set of IDEFX-models that explain how a set of het-
erogeneous (graphic, text, digital, cartographic, etc.) data 
about TI elements obtained from different sources are 
processed and presented to support decision-making on 
ways to improve it. 

 
4 EXPERIMENTS 

The possibility of using the proposed IT for TI moni-
toring is considered on the example of the Kharkiv district 
of the Kharkiv region near the villages of Rokytne, Pav-
livka, Vatutine, Vilkhuvatka, Ordivka, Krynychky with a 
total population of 3602 people (Fig. 5). 

The purpose of the experiment was to evaluate the 
possibility of using remote data in TI monitoring to solve 
the following problems: 

– obtaining generalizing coefficients for the analysis 
of TI of a separate area for choosing directions for the 
strategic development of territories; 

– inventorying the TI objects; 
– modeling the TI and its elements; 

 
 

Figure 5 – Study area (TI section) on the Sentinel-2 imagery 
 
– researching the TI properties to substantiate design 

decisions during the reconstruction, development of the 
existing transport network; 

– planning a procedure for surveying the condition of 
highways and other TI facilities. 

The following were used as initial data: 
– satellite images of the study area from Sentinel–2 

and SuperView-1; 
– table of decryption signs of TI objects; 
– results of laser survey with a Leica RTC 360 scan-

ner; 
– results of tachometric survey in the SK-63 coordi-

nate system using the Leica FlexLine TS03 device. 
The implementation of proposed IT is possible by us-

ing the ArcGIS software suite by Esri. When validating 
the evaluations, they were compared for compliance with 
the results obtained from the statistics department of the 
Kharkiv region, which made it possible to conduct an 
experiment to study the effectiveness of IT in real condi-
tions and on real objects. 

As a result of the experiment, conclusions were drawn 
about the possibility of using remote data as auxiliary 
tools that complement the existing expert-visual and vis-
ual-instrumental methods for TI monitoring. 

 
5 RESULTS 

An analysis of a snapshot of the road infrastructure in 
the study area (Fig. 5) showed that it covers an area of 
S=61.25 km2, the total length of roads of various types is 
L=17.8 km. Using formulas (2), (3), we find generalizing 
coefficients 0380.)( EK  and 930.)( GK . To validate 

the obtained data, using statistical data, for the Kharkiv 
region we will obtain S=31418 km2, L=9672.8 km, 
H=2633834 people, N=1755; hence the values of the co-
efficients for Kharkiv region are 0340.)( EK  and 

31.)( GK . 

Fig. 6 shows the result of solving the problem of in-
ventorying objects and TI cartographic modeling of the 
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study area: all TI objects were found and plotted on a car-
tographic base to fix spatial data, systematize and visual-
ize the information received about the road transport in-
frastructure. 

Artificial structures, and primarily bridges, are the 
most complex and expensive structures in the transport 
infrastructure [25]. The cartographic model (Fig. 6) shows 
several bridges that have been identified in the study area. 
Further, among the bridges presented in Fig. 6, a bridge 
over the river Mzha, located on the territory of the Ro-
kytne village, which is on the local road that connects the 
M-18 and M-29 highways, was selected for analysis. 

Traditionally, evaluation of the condition of bridges is 
based on visual inspections and surveys using geotechnical 
field instruments and geodetic equipment. Naturally, the 
results of such engineering surveys significantly depend on 
subjective factors, including the level of training of special-
ists [17, 25]. However, laser scanning technology is in-
creasingly attracting the attention of inspectors and re-
searchers in the field of bridge management, allowing to 
obtain detailed bridge geometry. Being a kind of remote 
methods, laser scanning of objects increases the reliability 
of the survey results by increasing the sample of measure-
ments, and improves the quality of project documentation 
[5, 25]. 

The results of laser survey of the bridge obtained as 
initial data made it possible to build an information 3D-
model of bridge structures (Fig. 7) with an accuracy of 
1 mm. Its integration into a 3D relief model improves the 
perception of TI objects as natural elements located in 
real conditions of the natural environment of the study 
area. 

 
6 DISCUSSION 

The results of the experiment confirmed that, based on 
remote data, it is easy to find the generalizing Engel and 
Goltz coefficients for analyzing the transport component 
of the area. In the context of the ongoing administrative-
territorial reform in Ukraine, when statistical data on the 
region may not be available, remote data becomes the 
only means of obtaining the necessary information. Note 
that the found values of the coefficients for the study area 
are comparable with the statistical values for the region. 
At the same time, the level of provision of the population 
with motor transport routes slightly exceeds (by 12.7%) 
the statistical data for the Kharkiv region, and attention 
should be paid to the development of the road network 
between villages: compared to the region, this indicator is 
lower by 28.7%. 

 
 

 
Figure 6 – An example of solving the problem of object inventory and TI cartographic modeling based on: 

a – satellite images from SuperView-1; b – satellite images from Sentinel–2 
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Figure 7 – An example of solving the problem of 3D-modeling of TI objects based on the results of laser scanning 
 

The results of solving the problem of inventory of ob-
jects and cartographic modeling of the TI of the study 
area (Fig. 6) showed that the graphical interpretation of 
different types of objects and the possibility of combining 
different images on the model improves the visual percep-
tion of the condition of the TI section. At the same time, 
the high resolution of images does not affect the speed of 
their processing by ArcGIS. 

Analyzing the image from the SuperView-1 satellite 
(Fig. 6a), we note that its resolution (0.5 m per pixel) 
makes it possible to apply the results of a visual inspec-
tion of the highways concrete pavement condition to the 
model using the gradation provided by the Building Code 
B.2.3-218-534:2011. This significantly expands the scope 
of the developed IT and in the future creates an opportu-
nity for substantiating design solutions for the reconstruc-
tion of the transport network and planning procedures for 
examining its condition, which is also confirmed by the 
conclusions obtained in [17]. However, due to the lack of 
results of a real survey of TI in the study area, the scope 
of this study is limited only to evaluate the possibility of 
using the developed IT in solving such problems. It 
should be noted that the low-resolution, free images from 
the Sentinel–2 satellite (Fig. 6b) do not allow solving 
such problems. But the resulting cartographic models will 
help RMC to identify vulnerabilities in the investigated 
road infrastructure, facilitate decision-making when plan-
ning procedures for examining the condition of TI ob-
jects, etc. 

Interesting prospects are opened by the integrated use 
of remote data and the results of engineering surveys of 

TI objects, collected using modern geodetic equipment. 
The 3D-model of the bridge built based on the results of 
laser scanning makes it possible not only to obtain accu-
rate design documentation, but also makes it possible to 
conduct a comprehensive analysis of the bridge, taking 
into account the physical and geographical location and 
predict its behavior without fieldwork. However, the lack 
of a reference model makes it difficult to solve the prob-
lem of evaluating the condition of the bridge: research is 
primarily focused on its representation as a whole, it lacks 
a clear linkage of changes to specific characteristics, 
which means that it is difficult to understand what data 
should be used as a reference for the condition evaluating 
for a certain period of time. 
 

CONCLUSIONS 
The actual problem of developing scientific and meth-

odological support of information support for the process 
of monitoring the transport infrastructure in order to find 
ways to improve it in the implementation of development 
projects has been solved. 

The scientific novelty of the obtained results is that 
the methodology for researching information processes 
has been further developed by adapting it to solve TI 
monitoring problems by refining the set-theoretic model 
of information flows process. Based on the requirements 
of current standards, taking into account global trends, a 
set of input and output parameters of the model, as well as 
a set of process operations, are formed. As a result of the 
consistent refinement of this model, for the first time, an 
information technology for monitoring the transport infra-
structure was proposed, including a set of IDEFX-models 
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that explain how a set of heterogeneous (graphic, text, 
digital, cartographic, etc.) data about TI elements upcom-
ing from different sources are processed and presented to 
support decision-making process on the survey and im-
provement of the existing infrastructure. 

The practical significance of the obtained results is 
that the representation of the IT structure based on the 
IDEF functional modeling standard makes it easy to move 
to the creation of information monitoring systems for TI 
based on remote data. The conducted experiment on stud-
ying the capabilities of the proposed IT showed its effec-
tiveness in solving the classical problems of complex 
analysis of TI based on generalizing coefficients, and also 
outlined the range of tasks where it can be used as an ad-
dition to the existing expert visual and visual-instrumental 
methods of TI monitoring. The results of the experiment 
make it possible to recommend the developed IT for use 
in practice, as well as to determine the effective condi-
tions for its application. 

Prospects for further research are the combining of 
remote data, survey results of TI sections and engineering 
surveys of objects on these sections to form evaluations of 
the TI condition. On the other hand, the direction associ-
ated with the refinement and expansion of the table of 
decryption signs for road transport infrastructure objects, 
as well as obtaining reference models of TI objects for 
monitoring the road surface and infrastructure as a whole, 
becomes interesting. 
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AНОТАЦІЯ 
Актуальність. На тлі існуючої практики моніторингу автодорожньої мережі це дослідження спрямоване на вивчення 

можливостей технологій дистанційного зондування для вирішення завдань підвищення об’єктивності одержаних оцінок 
стану транспортної інфраструктури в цілому. Об’єктом дослідження являється процес моніторингу транспортної інфрастру-
ктури для пошуку шляхів її вдосконалення при реалізації проєктів розвитку. Мета роботи – шляхом наочного подання та 
візуалізації просторових даних моніторингу транспортної інфраструктури підвищити об’єктивність рішень, що приймають-
ся, відносно планів обстеження, реконструкції та розвитку існуючої транспортної мережі.  

Метод. Проаналізовано існуючі підходи до моніторингу транспортної інфраструктури (TI) та оцінювання її стану. Виді-
лені недоліки, а також тенденції розвитку технологій дистанційного зондування відкривають перспективи з використання 
дистанційних даних у процесі моніторингу TI. Запропоновано теоретико-множинну модель інформаційних потоків процесу 
моніторингу, послідовне уточнення елементів якої дало змогу запропонувати інформаційну технологію (IT). Формування 
множин вхідних і вихідних параметрів IT, множини її операцій, подання їх у нотації IDEFX-моделей пояснює як сукупність 
різнорідних (графічних, текстових, цифрових, картографічних тощо) даних про елементи TI, які надходять з різних джерел, 
обробляються та надаються для підтримки прийняття рішень щодо обстеження існуючої інфраструктури та її вдосконален-
ня. Розроблена IT дає змогу отримати комплексні показники для аналізу TI окремого району, вирішувати завдання інвента-
ризації об’єктів інфраструктури, картографічного моделювання TI та її елементів з урахуванням фізико-географічного роз-
ташування, що дає змогу розглядати її як допоміжний засіб, що доповнює існуючі методи моніторингу TI. 

Результати. Розроблена IT досліджена при вирішенні завдань моніторингу TI ділянки Харківського району з викорис-
танням супутникових знімків середньої (Sentinel–2) і високої (SuperView-1) роздільної здатності та результатів лазерної 
зйомки дорожнього мосту через р. Мжу (як елементу інфраструктури).  

Висновки. Проведені експерименти підтверджують працездатність запропонованої IT і дають змогу рекомендувати її 
для використання на практиці при вирішенні завдань з отримання узагальнюючих характеристик інфраструктури, інвента-
ризації об’єктів TI та їх моделювання. Це відкриває можливості щодо обґрунтування проєктних рішень реконструкції транс-
портної мережі та планування процедур обстеження її стану. Перспективи подальших досліджень можуть полягати: у ство-
ренні еталонних моделей об’єктів TI, розширенні таблиці дешифрувальних ознак об’єктів дорожньо-транспортної інфра-
структури, комплексуванні дистанційних даних, результатів обстеження ділянок TI й інженерних вишукувань об’єктів для 
отримання оцінок стану TI в цілому.  

КЛЮЧОВІ СЛОВА: модель інформаційних потоків процесу, IDEFX-модели, картографічне та 3D-моделювання.  
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ABSTRACT 
Context. The implementation of different use-cases may be performed by different development teams at different times. This 

results in a poorly structured code. The problem is exacerbated when developing medium and large projects in a short time.  
Objective. Since inheritance is one of the effective ways to structure and improve the quality of code, the aim of the study is to 

determine possible inheritance relationships for a variety of class models. 
Method. It is proposed to select from the entire set of classes representing the class model at a certain design stage, subsets for 

which a common parent class (in a particular case, an abstract class) is possible. To solve the problem, signs of the generality of 
classes have been formulated. The mathematical model of the conceptual class has been improved by including information about the 
responsibilities of the class, its methods and attributes. The connection of each class with the script items for which it is used has 
been established. A system of data types for class model elements is proposed. Description of class method signatures has been ex-
tended. A method for restructuring the class model, which involves 3 stages, has been developed. At the first stage, the proximity 
coefficients of classes are determined. At the second, subsets of possible child classes are created. At the third stage, an automated 
transformation of the class structure is performed, considering the identified inheritance relationships. 

Results. A software product for conducting experiments to identify possible inheritance relationships depending on the number 
of classes and the degree of their similarity has been developed. The results of the conducted tests showed the effectiveness of the 
decisions made. 

Conclusions. The method uses an algorithm for forming subsets of classes that can have one parent and an algorithm for auto-
matically creating and converting classes to build a two-level class hierarchy. An experiment showed a threefold reduction in errors 
in detecting inheritance and a multiple reduction in time in comparison with the existing technology. 

KEYWORDS: class model, class attribute, class method, data types, use case, inheritance. 
 

ABBREVIATIONS 
UC is a use-case; 
OOP is an object-oriented programming; 
OOA is an object-oriented analysis; 
SP is a software product; 
OOT is an object-oriented technologies. 

 
NOMENCLATURE 

Cpj is a parent class; 
Cjq

` is q-th descendant class that passed common at-
tributes and methods to the parent class; 

cHead is a class header; 
mMeth is a set of functions (methods) of the class; 
mAttr. is a set of class attributes; 
cName is a name of the class; 
mResp is a set of class responsibilities; 
uName is the name of the UC and the number of the 

point where the class was created, or a function was 
added to the class; 

nP is a class responcibility, represented by a single 
phrase; 

abstract is an abstract class; 
cName1 is a name of the parent class for the cName 

class; 
mChildCl is a set of child classes (filled only for an 

abstract class); 
Numb is a number format; 

Bool is a boolean value; 
Text is any text; 
Void is a function does not return the value; 
NameS is a name of the type; 
NameFi and Typei are the name and type of the i-th 

field; 
NameL is a name of the type; 
NameE is a name of the list element; 
CPName is a type name (class name). 
attrName is an identifier of the attribute; 
attrResp is an attribute responsibility; 
attrType is an attribute type; 
fName is a name of the method; 
fRespo is a responsibility of the method; 
mRCi is a set of class Ci responsibilities; 
CimRCi is a number of class Ci responsibilities; 
mRCj is a set of class Cj responsibilities; 
CjmRCj  is a number of class Cj responsibilities; 
mArgs is a set of method arguments; 
returnVal is a function return value; 
mRsArgs is a set of arguments that return the result of 

the calculation;  
CAi is an abstract class; 
mChildCi is the set of its child classes; 
CAS is the concatenation of the names of all classes 

that are included in the set `
rmChildC  (hereinafter, the 

name is edited by the expert). 
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INTRODUCTION 
The theory of OOP and OOA was elaborated in detail 

in the works of G. Booch and his colleagues [1] and con-
tinues to be developed and promoted [2, 3]. However, the 
practice of applying theoretical principles in the develop-
ment of SPs faces many unsolved problems. The use of 
flexible technologies significantly speeds up the process 
of designing software products [4], however, it is possible 
to perform OOA to full extent only within the framework 
of the cascade model of the software life cycle [5]. In 
most OOT for creating software products functional re-
quirements are written in the form of use cases (UC) [6]. 
UML is used to create UC diagrams, interaction diagrams, 
and class specifications. Stages of compiling the text of 
UC, class analysis, defining possible hierarchical relation-
ships between them are not usually supported by design 
tools. The implementation of all main design stages 
within one iteration, which is typical for flexible tech-
nologies, allows carrying out a detailed OOA only for 
some fragments of the subject area. This creates a number 
of problems for the project [7], including defects in the 
architecture and structure of the class model. As a result, 
the program code requires detailed refactoring [8]. This is 
especially evident for medium and large projects, when 
teams of developers work in parallel to solve different 
problems (Fig. 1.). Under such conditions, there is a high 
probability that a possible “kinship” between classes will 
go unnoticed or will not cover all potential members of 
the hierarchy.  

  
Figure 1 – Parallel development of the class structure  
 

The purpose of the study is to select from the set of 
classes that represent the class model at a certain design 
stage, subsets for which a common parent class and 
automated restructuring of all classes related by 
inheritance relations are possible. 

To achieve the stated goal, it is necessary to solve the 
following tasks: 

– To formulate signs of class commonality; 
– To improve the class model in order to provide 

comparison with other classes; 
– To develop a method for restructuring the class 

model taking into account inheritance; 
– To perform approbation of the research results. 

 
1 PROBLEM STATEMENT 

Let },...,,...,,{ 21 ni CCCCmC   be the set of class 

models of some software project. It is necessary to extract 
from mC such subsets of classes mC1, mC2, …, mCk, for 
which common parent classes can be created. If some 

subset },...,,{ 21 jqjjj CCCmC   is found, then it is trans-

formed to the form < },...,,{ ''
2

'
1 jqjjj CCCCp >.  

 
2 REVIEW OF THE LITERATURE 

A good practical guide to inheritance is provided by 
[9], but it does not address the issue of inheritance of 
classes represented by models. In [10], it is proposed to 
put an abstract class as the basis of the hierarchy. It is 
shown that the effect of using an abstract class occurs 
when a number of subclasses are created on its basis in 
accordance with different specializations of the tasks 
being solved. However, the question of finding these 
specializations remains open. Disadvantages in the 
representation of classes in UML models are noted in 
[11]. The author suggests deepening your understanding 
of object-oriented concepts by determining relationships 
between actions and attributes, without considering the 
similarity of classes in terms of actions and attributes. In 
[12], the problem of the transition from the class model to 
the domain ontology is considered. An extension of the 
representation of classes, which, however, does not affect 
the identification of inheritance relations, is proposed. 

In [13], the remodularization of object-oriented 
software systems is proposed, considering the 
connectivity, concatenation, index of the number and 
sizes of packages. The said principles of restructuring at 
the package level can be partly transferred to the class 
level. 

The work [14] is devoted to the analysis of software 
quality at three levels. At the class level, it is proposed to 
introduce additional quality assessment metrics. However, 
they do not provide an assessment of the existing or 
possible hierarchical relationships between classes. 

In [15], a two-level clustering of class models is 
proposed: at the level of semantics and structure. 
Obviously, this approach makes it possible to select 
“similar” classes. However, the analysis of the possible 
“kinship” between such classes was not performed in the 
work. A similar problem of determining groups of “close” 
classes was solved in [16]. But here the aim was to reduce 
testing resources, not to restructure classes. 

The question of the comparative efficiency of manual 
and automated search for features of functions was 
considered in [17]. The idea of organizing the search for 
features not only in the code, but also in models is very 
productive. 

The analysis of hierarchical relations of classes was 
performed in [18]. However, it is not the process of 
forming a hierarchical structure that is being studied, but 
its analysis for the purpose of preserving secret 
information in inherited methods. 

In [19], a method for automated description of UC 
was proposed, which made it possible to further automate 
the process of building a model of conceptual classes 
[20]. At the same time, additional information about the 
connection of the class with the UC, methods and 
attributes of the class was placed in the model. Such a 
model [20] contains more information for searching for 
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class “kinship”, but without significant development it 
cannot solve such a problem. 

 
3 MATERIALS AND METHODS 

Let start with an improved model class. In [20], a 
class model is proposed that can be taken as a basis. 
However, the specific task of finding a set of classes that 
can have a common “parent” requires a significant devel-
opment of the said model. Let us formulate new require-
ments for the model: 

– the class header is a comparison element. It must 
have the characteristic of responsibility. 

– the class attribute is a comparison element. It must 
have the characteristic of responsibility and type; 

– the class method is a comparison element. It must be 
represented by a responsibility and a signature; 

– a class must have characteristics that define its role 
and relationships in the class hierarchy. 

Basing on the foregoing, we will represent all the 
classes that are included into the project as a set: 

 

},{cmC   (1)
 

and each class as a tuple: 
 

.,,  mAttrmMethcHeadc  (2)
 

Now let’s talk about a class header. To compare 
classes, it is proposed to introduce a set of responsibilities 
for which the class is used, formulated as separate sen-
tences in the header of the class. In accordance with the 
technology of constructing a class model [21], a class is 
created when the UC “Create” item is implemented in the 
class model. At the same time, the first responsibility pro-
posal is formed. For each subsequent point in the script, 
when the class must perform an action, a responsibility 
for the corresponding function, which is included into the 
set of class responsibilities is formed. For a possible trac-
ing from the class model to the requirements (scenarios), 
the name of the corresponding UC and the number of the 
scenario item correspond to each new responsibility. 

Further we will consider parent classes as abstract 
ones, since in our case they will not generally represent 
real objects of the subject area. Thus, the class header is 
represented as a tuple: 

 

 ceinherispmcNamecHead tan,Re, . (3)
 

Each element of the set mResp is represented by a tuple 
 

<uName,nP,r>. (4)
 

An inheritance relationship is represented by a tuple: 
 

<inheritTrait,mChildCl>, (5)
 

where inheritTrait can take the following values: abstract, 
cName1, null (the class has no inheritance relationship 
with other classes), mChildCl. 

In [20], a system of data types for a class model is 
proposed. In this work, this system has been developed at 
the expense of structured types. 

Simple types: Numb, Bool, Text, Void. 

Structured types. Struct – structure, in the general 
case, contains several fields of different types. The struc-
ture declaration has the following form:  

 

Struct>NameS(n)(NameF1:Type1,NameF2:Type2, 
…NameK:TypeK). 

 

A List can represent a linear list, an array, a set, and so 
on. 

The list declaration looks as: 
 

List > NameL(NameE:Type). 
 

The declaration of a reference to an object of the 
CPType class looks as: 

 
CPType > CPName. 

 
To provide the ability to compare class attributes it is 

proposed: to introduce the concept of the purpose (re-
sponsibility) of an attribute and data types. 

As a result, each attribute from the set mAttr will be 
presented as: 

 

 attrTypespattrattrNameAttr ,Re, . (6)
 

To provide the possibility of comparing class 
methods, it is proposed: for each method to formulate its 
obligation in the form of a short phrase, for instance, 
“calculation of the cost of the order”; for method 
arguments to use the rules formulated earlier for 
attributes. 

As a result, each method from set mMeth(2) will take 
the form: 

 

 mRsArgsreturnValmArgsspoffNamefunc ,,,Re, . (7)
 
Figure 2 illustrates the resulting class model. 

 
Figure 2 – The structure of the class model 
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The class model restructuring method involves four 
steps. 

The first step is to determine the proximity of classes. 
Comparing two classes involves comparing class respon-
sibilities, methods, and class attributes. To do this, it is 
necessary to compare various elements of the description 
of one class with other classes within the framework of 
the program class model, represented by a set mC (the 
total number of classes nC=|mC|). 

For each comparison position, it is proposed to calcu-
late the proximity coefficient 

 

elementsofnumberTotal

elementsmatchingofNumber
K

___

___
 . (8)

 
When comparing the elements represented by the text, 

fuzzy string comparison functions were used [22]. There-
fore, the result of the comparison will be a number not 
exceeding 1. A threshold value of the coefficient of prox-
imity of responsibilities of the class Kcmin has been in-
troduced, below which it makes no sense to search for the 
“kinship” of classes. 

To compare the responsibilities of classes, we trans-
form the set of responsibilities mRespi (3) of a certain 
class Сi, excluding references to the UC and the scenario 
item. 

 

ii mRCspm Re , (9)
 
where },...,{ ,1, niiii rrmRCC  , || iii mRCnRCC  , 

},...,{ ,1, mjjj rrmRC   and },...,{ ,1, njjjj rrmRCC  , 

|| jj mRCnRC  . 

Let us define a set of overlapping responsibilities of 
classes Сi  and Сj  

 
}|{ ,,, pjqjiqqji rrorroromRC  , (10)

 
and their number 
 

|| ,, jiji mRCnRC  . (11)

 
If 0, jinRC , then class comparison stops. 

When comparing class methods, we proceed from the 
following considerations. Each time when a class is used 
to implement a script item, a responsibility is added to the 
class header. The same responsibility is attributed to the 
class function that implements it in the script item. To 
determine the identity of two functions with overlapping 
responsibilities from classes Ci and Сj, to match of all 
elements from (7) except the function names is required. 
Let us represent the set of coinciding functions of classes 
Ci and Сj in the form jimMethC , . If no match is found for 

a pair of functions, then jinRC ,  is reduced by one. 

Match of class attributes does not affect the assess-
ment of class proximity degree, because there are meth-
ods that do not use the attributes of their class. However, 
matching attributes must be identified for further class 
transformation. To determine the identity of two attributes 
from classes Ci and Cj, their types and responsibilities 
must match. Let us represent the set of matching attributes 
of classes Ci and Cj in the form jimAttrC , .  

The result of comparing two classes is called the prox-
imity coefficient of the said classes ER. Its value must be 
different for classes Ci and Сj. For a class Сi: 

 

i

ji
ji nRC

nRC
ER

,
,  . (12)

 
For a class Сj: 
 

j

ji
ij nRC

nRC
ER ,

,  . (13)

 
The overall coefficient: 
 

2
,,

,
ijji

ji
ERER

ERO


 . (14)

 
The second stage is the construction of the class prox-

imity matrix. To identify the possible “kinship” of classes 
from set mC(1), it is proposed to use the matrix of class 
proximity. An example of such a matrix is presented in 
Table 1. 

 

Table 1 – Matrix of class proximity 
Classes C1 C2 C3 C4 C5 C6 C7 C8 C9 

C1 X 0 ER1,3 0 0 ER1,6 0 ER1,8 0 

C2 0 X ER2,3 0 ER2,5 ER2,6 0 0 0 

C3 ER3,1 ER3,2 X ER3,4 0 0 0 0 ER3,9 

C4 0 0 ER4,3 X ER4,5 ER4,6 0 0 0 

C5 0 ER5,2 0 ER5,4 X 0 0 0 0 

C6 ER6,1 ER6,2 0 ER6,4 0 X 0 ER6,8 0 

C7 0 0 0 0 0 0 X 0 0 

C8 ER8,1 0 0 0 0 ER8,6 0 X ER8,9 

C9 0 0 ER9,3 0 0 0 0 ER9,8 X 
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The cells of the matrix contain the values of the prox-

imity coefficients for all pairs of classes from set mC. For 

instance, it follows from the matrix that there is no com-

monality between classes С1 and С2, but there is a com-

monality between classes С2 and С5. 

The presence of commonality between class С1 and 

classes 863 ,, CCC  does not mean that there will be one 

parent class for all these classes. The search for the opti-

mal solution will consist in the fact that for any class from 

group 863 ,, CCC , the condition for combining with С1  is 

the greatest value of proximity with this particular class. 

For example, С6 will enter a group with С1 if 

),,max( 8,64,62,66,1 ERERERER  . 

The third stage is the formation of a set of abstract 

classes. At this stage, as a result of processing the matrix, 

it is necessary to form a set of abstract (parent) classes 

mCA (initially, the set is empty), each element of which 

has the form 

 
 iii mChildCCAmCA , . (15)

 
Previously, we will place classes that can potentially 

become child classes in the set of child classes. Let us 

denote such a set 'mChildC . The sequence of operations 

for the formation of the said sets is represented by the 

algorithm for identifying parent (abstract) classes: 

1. To define the set of all classes and the set mC of ab-

stract classes c. 

2. To fill in the generality matrix of the size KK  , 

where || mCK  . To set the matrix row index i=1 and the 

abstract class index r=1. 

3. For each proximity coefficient 0, njER , to calcu-

late the total proximity coefficients njERO ,  for 

Kij ,1 . 

4. If some ninj EROERO ,,   is found, then niERO ,  is 

reset to zero. Otherwise, all njERO ,  are set to zero. If 

there is no more than one ERO in the current line, then go 

to step 6. 

5. The set '
rmChildC  contains all classes of the i-th 

row for which 0, niER  . Only the name of the abstract 

class is entered as СAr. cName=CAS. To increase index r 

by 1. 

6. To increase index i by 1. If i<K, go to step 3. 

7. Completion of the algorithm. 

The fourth stage is the formation of parent (abstract) 

and child classes. For each abstract class with the name 

СASr, it is necessary to form a header, methods and at-

tributes using a set '
rmChildC  of classes. Each class in the 

set '
rmChildC  must be converted into a derived class 

СASr by changing the header, excluding methods and 

attributes that passed into СASr. 

The solution to this problem is formulated as a class 

restructuring algorithm: 

1. We determine the possible number of abstract 

classes Ka=|mCA| and set the index of the first abstract 

class i=1. 

2. We determine the number of possible child classes 

for the i-th abstract from |.| 'mChildCmCAKc ii   and de-

fine the responsibilities ispm Re  of an abstract class СASi 

by identifying, in accordance with (10), the general re-

sponsibilities of classes from '
imChildC . We write in the 

inheritance relation abstractitinheritTra i  , in the set 

imChildCl  we write the names of classes from 
'
imChildC . 

3. We determine methods imMethCA  of an abstract 

class СASi  by identifying common methods of classes 

from '
imChildC .  

4. We determine the attributes imAttrCA  of an ab-

stract class СASi by identifying common attributes of 

classes from '
imChildC  . 

5. We set the index of the child class j=1. 

6. In the class header '
, . jiji mChildCmCAc  , we set 

the inheritance flag jj CASitinheritTracHeadc .. . 

7. We remove methods of class СASi ci,j from the class 

mMethCASmMethcmMethc ijiji ..:. ,,  .  

8. We remove attributes of class  СASi ci,j  from the 

class mAttrCASmAttrcmAttrc ijiji ..:. ,,  . 

9. We set j:=j+1. If j <= Kci , then go to step 6. Other-

wise, go to step 7. 

10. We demonstrate the analytics of the abstract class  

СASr  and its child classes `.mChildCmCAi . If inheritance 

is asserted, then each class from mC for which 

cNamemChildCcNamemC ji .. ,  is replaced by the corre-

sponding class mChildCi,j and an abstract class named  

СASi  is added to the set mC. 

11. We set i:=i+1. If i<=Ka, then go to step 2. 

Otherwise, finish the algorithm. 

 

4 EXPERIMENTS 

In accordance with [21], a simplified scheme for con-

structing a class model is shown in Fig. 3. 
 

 
Figure 3 – Simplified scheme for building a class model 
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The system analyst, basing on the analysis of the sub-

ject area and consultations with an expert describes the 

UC using the UseCaseEditor program [20]. Basing on the 

obtained UCs, a programmer (perhaps a system analyst) 

creates a class model using the ModelEditor program 

[21]. 

To apply the proposed method of restructuring the 

class model, a software product HeirClass+ was devel-

oped. 

Within the framework shown in Fig. 3 the technology 

(working mode), it is difficult to test the method of 

searching for inheritance relations, since it is impossible 

to select such UCs that would provide many classes in the 

model with the necessary characteristics in advance. 

Therefore, to test the decisions made, a software module 

was developed that allows you to create a class model 

bypassing the stage of automated UC description (ex-

perimental mode). Fig. 4 shows the class model restruc-

turing scheme in an experimental and operational modes. 

 
Figure 4 – Scheme for testing the decisions made  

and testing modules 

For performing experiments 15 programmers (3rd year 

students) were involved. Of these, 5 teams were formed. 

For each team, requirements to 4 classes were formulated 

in the following form: “The class must perform .... The 

class contains a method that, basing on ..., returns .... The 

class contains an attribute that represents…”. The require-

ments were distributed in such a way that one team could 

not be given the task of describing potentially related 

classes. It was supposed that, in accordance with the re-

quirements, there could be 6 groups of “related” classes. 

 

5 RESULTS 

After completing the work on the models, the partici-

pants in the experiment were asked to identify potential 

inheritance relationships in a variety of classes. Simultane-

ously the program HeirClass+ with identical source data 

was started. After 2 hours, the teams identified 8 class 

groups with signs of inheritance relationships out of 9 sup-

posed ones. Of these, 4 groups were accepted for restruc-

turing. Program HeirClass+ identified 8 groups within 10 

seconds. Of these, 5 groups were accepted for restructuring 

at a threshold commonality rate of 35%. In addition, Heir-

Class+ performed the restructuring flawlessly. 

Table 2 shows the matrix of generality for the first 10 

classes, obtained on the basis of the work of the program 

HeirClass+( classes named C1-C10 for brevity). 

Figure 5 presents a piece of information that is offered 

to the developer for deciding about inheritance. 

 
 
 

 
 
 

Table 2 – Class commonality matrix (experiment) 
Classes C1 C2 C3 C4 C5 C6 C7 C8 C9 C10 

C1 X 0% 29% 0% 43% 57% 29% 29% 43% 14% 

C2 0% X 38% 0% 38% 13% 0% 38% 13% 50% 

C3 20% 30% X 10% 10% 30% 0% 50% 0% 40% 

C4 0% 0% 17% X 0% 0% 33% 0% 17% 0% 

C5 38% 38% 13% 0% X 13% 13% 25% 50% 63% 

C6 14% 57% 43% 0% 14% X 0% 43% 14% 14% 

C7 20% 0% 0% 20% 10% 0% X 0% 20% 0% 

C8 29% 43% 71% 0% 29% 43% 0% X 14% 29% 

C9 30% 10% 0% 10% 40% 10% 20% 10% X 20% 

C10 13% 50% 50% 0% 63% 13% 0% 25% 25% X 
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Figure 5 – Class comparison result 

 
6 DISCUSSION 

Until now, class inheritance has been studied in terms 
of analyzing the effectiveness of its application [10], 
building class libraries, developing conditions and rec-
ommendations for specializing generated classes [18]. In 
this work, for the first time, the problem of automated 
search for possible inheritance relations and their imple-
mentation for a set of classes is solved. Class conversion 
automation is used in refactoring [8]. However, for refac-
toring, the object of modernization is the code, and the 
operations are initiated by a specialist. 

From what has been said, it follows that the proposed 
method can only be compared with “manual” processing 
of a set of classes. The experiment showed that automated 
analysis was performed hundreds of times faster than 
manual analysis with a significant reduction in the num-
ber of errors, and class conversion turned out to be error-
free. 

 
CONCLUSIONS 

It is shown that modern iterative software develop-
ment technologies lead to the creation of a poorly struc-
tured code, which requires refactoring at relatively late 
stages of software design and is associated with high 
costs. 

The paper solves the problem of automated determina-
tion of inheritance relations for a set of classes. For this 
purpose, signs of the generality of classes have been for-
mulated; the class model has been improved by defining 
the concept of responsibility class, method, attribute; de-
tailed description of the method signature has been given; 
a data type system for the class model has been proposed. 

A method for restructuring the class model has been 
developed. The method uses an algorithm for forming 
subsets of classes that can have one parent and an algo-
rithm for automatically creating and converting classes to 
build a two-level class hierarchy. 

 The results of the study are implemented in the Heir-
Class+ software product. An experiment using HeirClass+ 
showed a threefold reduction in errors in detecting inheri-
tance and a multiple reduction in time in comparison with 
the existing technology. 
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AНОТАЦІЯ 

Актуальність. Реалізація різних варіантів використання може виконуватись різними командами розробників у різний 
час. Це призводить до створення погано структурованого коду. Проблема ускладнюється при розробці середніх та великих 
проектів у стислий термін.  

Мета. Оскільки успадкування є одним із ефективних способів структурування та покращення якості коду, метою 
дослідження є визначення можливих зв’язків успадкування для різноманітних моделей класів. 

Метод. Запропоновано виділення з множини класів, що представляють модель класів на певному етапі проектування, 
підмножин, для яких можливий загальний батьківський клас (в окремому випадку абстрактний клас). Для вирішення 
завдання сформульовано ознаки спільності класів. Удосконалено математичну модель концептуального класу за рахунок 
включення інформації про обов’язки класу, його методи та атрибути. Встановлено зв’язок кожного класу з сценаріями, для 
яких він використовується. Запропоновано систему типів даних для елементів моделі класу. Розширено опис сигнатур 
методів класів. Розроблено метод реструктуризації моделі класів, що передбачає 3 етапи. У першому визначаються 
коефіцієнти близькості класів. На другому створюються підмножини можливих дочірніх класів. На третьому виконується 
автоматизоване перетворення структури класів з урахуванням виявлених відносин спадкування.  

Результати. Розроблено програмний продукт для проведення експериментів щодо виявлення можливих відносин 
успадкування залежно від кількості класів та ступеня їхньої подібності. Результати проведених випробувань показали 
ефективність ухвалених рішень.  

Висновки. Метод використовує алгоритм формування підмножин класів, які можуть мати одного предка та алгоритм 
автоматичного створення та перетворення класів для побудови дворівневої ієрархії класів. Результати дослідження 
реалізовані у програмному продукті. Експеримент показав триразове скорочення помилок при виявленні наслідування та 
багаторазове скорочення часу порівняно з існуючою технологією.  

КЛЮЧОВІ СЛОВА: модель класу, атрибут класу, метод класу, типи даних, варіант використання, спадкування. 
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ABSTRACT 
Context. The problem of constructing a set of barcode patterns for multicolor barcodes that are resistant to distortions of one or 

two elements within each pattern is considered. 
Objective. The goal of the work is ensuring the reliability of the reading of multi-color barcode images. 
Method. A multicolor barcode pattern has the property of interference immunity if its digital equivalent (vector) is a codeword of 

a multi-valued (non-binary) correcting code capable to correct errors (distortions of the pattern elements). It is shown that the con-
struction of barcode patterns should be performed on the basis of a multi-valued correcting BCH code capable to correct two errors. 
A method is proposed for constructing a set of interference-resistant barcode patterns of a given capacity, which ensure reliable re-
production of data when they are read from a carrier. A procedure for encoding data with a multi-valued BCH code based on the 
generator matrix of the code using operations by the modulo of a prime number has been developed. A new method of constructing 
the check matrix of the multivalued BCH code based on the vector representation of the elements of the finite field is proposed. A 
generalized algorithm for generating symbologies of a multi-color barcode with the possibility of correcting double errors in barcode 
patterns has been developed. The method also makes it possible to build symbology of a given capacity based on shortened BCH 
codes. A method of reducing the generator and check matrices of a multi-valued full BCH code to obtain a shortened code of a given 
length is proposed. It is shown that, in addition to correction double errors, multi-valued BCH codes also make it possible to detect 
errors of higher multiplicity – this property is enhanced when using shortened BCH codes. The method provides for the construction 
of a family of multicolor noise-immune barcodes. 

Results. On the basis of the developed software tools, statistical data were obtained that characterize the ability of multi-valued 
BCH codes to detect and correct errors, and on their basis to design multi-color interference-resistant bar codes. 

Conclusions. The conducted experiments have confirmed the operability of the proposed algorithmic tools and allow to recom-
mend it for use in practice for developing interference-resistant multi-color barcodes in automatic identification systems. 

KEYWORDS: barcoding, multicolor barcodes, interference immunity of barcodes, BCH codes. 
 

ABBREVIATIONS 
BC – barcode; 
BCH code – Bose-Choudhuri-Hocquenghem code; 
BC-pattern – barcode pattern; 
BC-symbol – barcode symbol; 
HCC2D barcode – high capacity colored two dimen-

sional barcode; 
HCCB – high capacity color barcode; 
JAB code – just another barcode; 
LCM – least common multiple; 
QR code – quick response barcode; 
URL – uniform resource locator. 

 
NOMENCLATURE 

B( ) is an information word; 
barcode-pattern (B) is a program procedure, provides 

the printing of the barcode pattern for the given informa-
tion word B( ); 

B(x) is a polynomial which corresponds to information 
word B( ); 

detM is a determinant of the matrix М; 
dmin is a minimal Hamming distance of the correcting 

code; 
do – execute; 

for – start of cycle; 
G(s, u) is a generator matrix of (s, u)-BCH code;  
 GF( ) is a Galois field; 
g(x) is a generator polynomial of the correcting code; 
H(s, u) is a check matrix of the (s, u)-BCH code; 
M( )(x) is a minimal polynomial of the field’s element; 
m is a degree of minimal polynomials; 
p(x) is an irreducabel polynomial; 
q is an amount of colors for barcode-patterns painting; 
S is an error syndrome; 
s is a the total length of the codewords; 
u is an amount of informational positions in code-

words; 
V is a capacity of the barcode symbology; 
v is a degree of generator polynomial; 
x is a root of the error locator polynomial; 
X is an error locator; 
Y is an error value; 
Z( ) is a codeword (vector of the barcode pattern); 
Z'( ) is a the resived vector; 
Z(x) is a polynomial which corresponds to codeword 

Z( ); 
α is a primitive element of Galois field; 
σ is a coefficient of the error locator polynomial; 
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σ(x) is an error locator polynomial; 
Ω is a barcode symbology. 

 
INTRODUCTION 

Data barcoding is one type of automatic identification. 
The advantages of barcoding are the speed of entering 
data into the computer system, the low cost of making 
barcode symbols and ease of use; BC is read from the 
accounting objects optically, including at a distance. 

During its more than 60-year history of development, 
BCs have undergone a certain evolution: linear BCs, 
stacks, matrix, and eventually multi-color BCs. During 
the last decade, there has been a steady tendency to ex-
pand the scope of application of multi-color BCs, because 
multi-color allows to significantly (several times) increase 
the information density – to provide a greater of informa-
tion quantity per unit area of the carrier without changing 
the geometric dimensions of the image elements, than is 
allowed by black-and-white BCs. 

However, the processes of recognition and decoding 
of barcode images become more complicated when using 
multi-color barcodes. The researchers note that the rea-
sons for this may be: distortion of the geometric dimen-
sions of image elements during reading due to certain 
optical effects; mixing of colors on the border of neigh-
boring elements with different colors; aging of dyes; fold-
ing and blurring of paint, etc. [1]. Therefore, for reliable 
reading of barcode data from the accounting object, it is 
necessary to ensure the interference immunity of barcode 
images [2]. 

Structurally, the BC-symbol consists of an array of 
BC-patterns arranged in the form of a rectangle or a 
square (Fig. 1). To ensure an adequate level of reliability 
of data reading, a multi-color BC should be constructed so 
that the property of immunity to interference is provided 
at two levels – at the level of the entire BC-symbol, as 
well as at the level of BC-patterns – the minimal struc-
tural units of the image. 

 

 
Figure 1 – The structure of a multi-color barcode symbol:  

a – BC-pattern; b – BC-symbol 
 

The object of study is the process of developing mul-
ti-color barcodes with improved reliability indicators. 

Single-level system for ensuring interference resis-
tance is used in the existing BCs – the BC-symbol, which 

is an array of BC-patterns, is coded with a correcting code 
capable to correct multiple errors, usually the Reed-
Solomon code. To increase the interference resistance of a 
multi-color barcode image, it is suggested to additionally 
apply interference-resistant coding within each barcode 
pattern. 

The subject of study is a method of ensuring interfer-
ence-resistance of BC-patterns, which is based on the use 
of multi-valued BCH codes, which are capable to correct 
double errors in BC-patterns. 

The purpose of the work is to develop the technol-
ogy of designing multi-color interference-resistant BC-
patterns, which would ensure reliable reproduction of data 
when read from the carrier.  

 
1 PROBLEM STATEMENT 

Every BC has its own set of BC-patterns, each of 
which denotes a symbol (or a combination of symbols) of 
computer alphabet. This set of barcode patterns is called 
barcode symbology. 

Let it be necessary to create the symbology of the ca-
pacity V of an interference-resistant multi-color matrix 
BC with parameters q, s; q is the number of colors used to 
color the elements of the BC-patterns when q >2; s is the 
number of elements (cells) in the BC-pattern (see Fig. 1). 

The colors with which each element of the BC-pattern 
can be painted will be denoted by numbers: 0, 1, 2, ...,   q 
–1. Let’s match the digital equivalent of the BC-pattern 
consisting of s elements – the vector of the BC-pattern   Z 
=( z0 z1 … zs –1 ), where zi ϵ {0,1, 2, …, q –1}. 

In order for the BC-pattern to be interference-resistant, 
its vector Z must be a codeword of a multi-valued (q >2) 
correcting code capable to correct distortions (errors). We 
will assume that during the reading from the carrier of 
BC-patterns, the most probable cases are damages (distor-
tions) of one or two elements in BC-patterns. In this case, 
the vector Z of BC-pattern must be a codeword of a cor-
recting code with a minimal code distance of dmin =5. 
Such a correcting code can be a multi-valued (q-valued) 
BCH code, q >2. 

Thus, it is necessary to solve the problem of construc-
tion the symbologies of multi-colored barcodes with the 
possibility of correction single or double errors in read-
able barcode patterns, as well as detecting errors (distor-
tions) of greater multiplicity. 

 
2 REVIEW OF THE LITERATURE 

In 2007, Microsoft developed a 4-color High Capacity 
Color Barcode (HCCB), which uses black, red, green and 
yellow colors. Some researchers rightly believe that it is 
from this code (which is also called Microsoft Tag) multi-
color barcoding has started. The first studies of HCCB 
were performed by Devi Parikh and Gavin Jancke, who 
proposed a method for decoding this code, the main pro-
cedures of which are the localization and segmentation of 
the color image of the BC-symbol [1]. The color image is 
divided into clusters, each center of the cluster is matched 
with one of the reference colors of the palette, which is 
used when printing the BC-symbol. In HCCB, informa-
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tion is provided by colored triangles, which are placed on 
the carrier in the form of a matrix – the number of rows in 
the BC-symbol can be from 10 to 60, and in a row – from 
20 to 120 triangles. The triangle gives a quadruple value 
of 0, 1, 2 or 3. Thus, the capacity of the BC-symbol can 
be from 200 to 7200 quadruple digits. 

In subsequent scientific works on this topic, research-
ers began to use a square (instead of a triangle) as a min-
imal structural element of a multi-color barcode image, 
and also improved color recognition procedures during 
optical reading. For example, in [2] a series of algorithms 
were developed for recognizing color elements of an im-
age using a small number of reference colors under illu-
minant of different intensities. The illuminant was consid-
ered as parametric color converter. This transformation 
was used to visualize (recognize) an unknown color ele-
ment under a reference illuminant that can be identified 
using training data. 

The authors of the study [3] proposed a method of 
recognizing a color barcode image without using refer-
ence colors, and also improved the decoding algorithm, 
which resulted in an increase in the speed of data reading 
and a decrease in the intensity of errors. In addition, it 
was possible to reduce the computational complexity of 
data reading and data processing.  

The subject of the research in [4] was the spectral dif-
ference in the color channels of the devices for printing 
BC-symbols, where the color palette C, M, Y is used   (C 
– cyan, M – magenta, Y – yellow), and color channels 
devices for reading BC-symbols, in which the R, G, B 
palette is used (R – red , G – green , B – blue ). In order to 
mitigate the effect of inter-channel interference in color 
channels when printing BC-symbols and color channels 
of reading devices, the authors developed an algorithm for 
eliminating interference during the implementation of 
printing and reading (scanning) processes. As a result, it 
was possible to significantly reduce the probability of 
errors and increase the decoding speed. 

A team of researchers in [5] introduced High Capacity 
Colored Two Dimensional (HCC2D) QR-based code with 
improved information density indicators due to the use of 
4, 8 or 16 colors; at the same time, high reliability of data 
reproduction during scanning is ensured. The authors ex-
perimentally proved that HCC2D has the same informa-
tion density as HCCB (Microsoft), and is not inferior in 
stability (reliability) QR code. 

In [6] continued the study of HCC2D code. In particu-
lar, the authors investigated the frequency of decoding 
errors using different classifiers: the Minimum Distance, 
Decision Trees, K-means, Navie Bayes, and Support Vec-
tor Machines. It is shown that the K-means algorithm is 
the most effective classifier in experiments. An efficient 
algorithm for decoding multi-color BCs with reasonable 
computational costs is proposed. 

Some researchers, in particular in [7, 8], proposed 
ways to increase the information density of QR-codes by 
using multicolor barcode elements in the QR-code struc-
ture. The palette C, M, Y when printing BC-symbols and 
the palette R, G, B in code scanning devices were studied, 

and on their basis the possibility of obtaining 8-color 
components in QR-codes was analyzed. 

The authors of the publication [9] performed a com-
parative analysis of two-dimensional barcodes and out-
lined some directions for improving their characteristics – 
information density and interference resistance. The issue 
of compression of alphanumeric data before their presen-
tation in barcode form is considered in [10]. A method is 
proposed that allows you to compress data 1.4 – 1.7 
times. 

In addition to compression, some researchers, in par-
ticular the authors of [8], also suggest applying multiplex-
ing and multilayered technique of color barcode images. 
For example, in [11] a three-layer 8-color BC is proposed 
for the presentation of three independent alphanumeric 
messages in a single barcode symbol, in particular, the 
presentation of URL as one of them. 

Eight colors for data presentation were also used by 
the developers of the JAB Code (Just Another Barcode), 
which managed to triple the information density of the 
barcode labels without changing the geometric dimen-
sions of the barcode image elements [12]. 

In multi-color barcoding the problem of ensuring in-
terference resistance of barcode images is extremely im-
portant. For reliable reading of the BC-symbols, the data 
before being applied to the carrier are coded using a cor-
recting code with a high corrective ability, usually the 
Reed-Solomon code [4, 7–9, 12]. Besides, structural 
methods of increasing reliability can also be additionally 
applied [13]. 

However, it is guaranteed to achieve reliable repro-
duction of data when scanning a large-capacity multi-
color barcode image only under the conditions of two-
level reliability assurance – at the level of the entire bar-
code symbol (upper level), as well as at the level of the 
smallest structural units (lower level). The study of this 
approach was started in [14], where it was proposed to 
use a multi-valued Hamming code at the level of the BC-
patterns. In this investigation, a more powerful multi-
valued BCH code is proposed for this purpose. 

 
3 MATERIALS AND METHODS 

The BCH code is a cyclic correcting code in which in-
formation encoding is reduced to the multiplication of a 
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the digital equivalent of the BC-pattern; s = u + v ; 
)(,, qGFzgb iii  [15]. 

If the generator polynomial g(x) is known, then the 
generator matrix G(s, u) of the (s, u)-BCH code can be writ-
ten as follows: 
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it has dimension u × s . 

The generator polynomial g(x) of the (s, u)-BCH code 
with the minimal code distance dmin =5, capable to correct 
two errors, is defined as the least common multiple of the 
minimal polynomials M (1) (x), M (2) (x), M (3) (x), M (4) (x) 
for elements α1, α2, α3, α4 of the field GF(qm), where αi is 
the root of the irreducable polynomial M(i)(x), that is,   
M(i)(αi)=0: 
g(x)=LCM (M (1) (x), M (2) (x), M (3) (x), M (4) (x)), 
α ϵ GF(qm ), m is the degree of minimal polynomials [15]. 
GF(q) is called the field of characters, and GF(qm) is the 
field of locators. 

Next, we will consider the case when q – prime num-
ber; the case when q is an exponent of a prime number is 
the subject of a separate study. 

The BCH code is called full if s = q m –1. 
Some non-binary (q > 2) full BCH codes with dmin =5, 

which are suitable for the problem to be solved, are listed 
in Table 1. 

 
Table 1 – Some non-binary full (s, u)-BCH code 

Number of colors q = 3 q = 5 q = 7 

 Field of characters GF(3) GF(5) GF(7) 

(s, u)-BCH code 
(8, 3)–

(26, 17)– 
(24, 16)– (48, 40)– 

 
Let q =3 (the case of a three-color barcode). 
Consider, for example, the ternary (8, 3)-BCH code 

(see Table 1). 
To build such a code, two fields are used: GF(3) – the 

field of characters (Fig. 2), and GF(32) – the field of loca-
tors (Table 2), which is an extension over GF(3). The 
construction of GF(32) is based on the irreducable poly-
nomial p(x)= x 2 + x +2. 

 
Figure 2 – Performing operations in the GF(3) 

 
Each element αi of the field GF(32), i ≥ 1, corresponds 

to the minimal polynomial M(i)(x), the degree of which 
does not exceed two. 

In the field GF(32) αi =xi –8, α–i =α8 –i, α8 =α–8 =α0 =1. 

Let’s find the generator polynomial g(x) of the ternary 
(8, 3)-BCH code: 
g(x)= LCM(M (1) (x), M (2) (x), M (3) (x), M (4) (x)) = 
LCM(x2+x+2, x2 +1, x2 +x +2, x+1)=(x2+x+2)(x2+1)(x+1)= 
=x5 +2x4+x3+x2+2→g0g1 … g5 =2 0 1 1 2 1 . 

The generator polynomial g(x) corresponds to the gen-
erator matrix G(8, 3) : 

,                76543210 zzzzzzzz  

1     2     1     1     0     2     0     0

0     1     2     1     1     0     2     0

0     0     1     2     1     1     0     2
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Table 2 – Elements of the field GF(32) and their minimal 
polynomials 
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On the basis of the generator matrix G(s, u ) of the BCH 
code, it is possible to construct the symbology of an inter-
ference-resistant barcode with the possibility of correcting 
single or double distortions of elements (errors) in BC-
pattern. For this, the u-bit informational word B =(b0 b1 … 
bu–1) must be converted into the s-bit word  Z =( z0 z1 … 
zs–1 ), which is a vector (the digital equivalent) of the BC-
pattern, i.e., encode the word B with the (s, u)-BCH code, 
and then match the BC-pattern to the vector Z. The coding 
operation is given by the equation Z = BꞏG(s, u) and per-
formed according to the rules of the field GF(q) . 

For example, if B=(b0 b1 b2), where bi ϵ {0, 1, 2}, then 
Z = BꞏG(8, 3) , i.e. 

 

, 

1  2  1  1  0  2  0  0

0  1  2  1  1  0  2  0

0  0  1  2  1  1  0  2

  710210 zzzbbb   (1)

 
whence it follows that 

z0 =2b0 ,  z1=2b1 ,  z2=b0+2b2 ,  z3=b0+b1 , 
z4=2b0+b1+b2 ,  z5=b0+2b1+b2 ,  z6 =b1+2b2,  z7 = b2 

(operations should be performed according to modulo 3). 
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Let B = (1 0 2), then Z = (2 0 2 1 1 0 1 2), and the cor-
responding BC-pattern is shown in Fig. 3  

Taking all possible values of the vector B – from    (0 
0 0) to (2 2 2) and applying the coding procedure (1) to 
each word, we get 33 = 27 different BC-patters that form 
the symbology Ω of an interference-resistant three-color 
barcode, in which correction of single or double errors is 
possible within each BC-pattern (Table 3). 

 

 
Figure 3 – Creation of a three-color BC-pattern with the 

possibility of correction double distortion of the elements of the 
BC-pattern; a – the structure of the BC-pattern; b – vector of the 
BC-pattern; c – filling out the BC-pattern; d – coloring the BC-

pattern 
 

The capacity of the Ω symbology is 27 BC-patterns 
(N=27); it can be matched with the numerical set Ω={0, 1, 
2, …, 26}. 

The process of synthesizing the symbology of a three-
color interference-resistant barcode with the possibility of 
correcting double errors in BC-patterns can be described 
by the following generalized algorithm: 

 
for B =000 to 222 do 
‖Z‖=‖B‖ꞏ‖G(8, 3)‖ 
Z[1...8]:=(z0 z1 ... z7) 

Z[1…8]→ barcode_pattern (B). 
 
The alphanumeric sequence, which is to be presented 

in the form of a barcode, is converted into a numerical 
form, the elements of which are numbers from the range 0 
– 26 (from the set Ω), and then each number is matched 
with a BC-pattern (Table 3). Next, BC-patterns are ap-
plied to the carrier, forming a BC-symbol. 

While reading BC-symbol successively allocate BC-
patterns, each of which is matched with a digital equiva-
lent – s-bit vector )(' ''' 110 zzz sZ   , which is decoded 

according to the rules of the (s, u)-BCH code with dmin =5. 
Decoding is carried out on the basis of the check ma-

trix of the of the BCH code, which is presented in the 
form: 

 








4

3

2

),(

i

i

i

i

usH
, i = 0, 1, 2, ..., s–1, 

 
where αi are elements of GF(qm ) . 

For the ternary (8, 3)-BCH code, it looks like this: 

.

     
      

       
          

2824201612840

211815129630

14121086420

76543210

)3,8(






H
 

 

Table 3 – Symbology of the three-color interference-resistant 
barcode with the possibility of correction single or double errors 

in the BC-patterns based on the ternary (8, 3)-BCH code 

The serial number of 

the BC-pattern 
BC-pattern 

Vector of 

BC-pattern 

 

0 

 

1 

 

2 

 

  
26 

 

 

00000000 

 

00201121 

 

00102212 

 

 

11012202 

 

Taking into account that α0=α8=α16=α24 and substitut-
ing the corresponding two-digit vector columns instead of 
αi (see the vector representation of the field elements in 
Table 2), we obtain 

 

,            '''''''' 76543210 zzzzzzzz  

.

2     1    2    1      2       1    2    1

0     0    0    0     0       0    0   0

0    1     1    2     0       2    2    1

2   2     1    0      1       1     2   0

2   2     1     1     2       2     1    1

1    0    2    0     1       0     2   0

1    2    0    2     2       1     0    1

1     1    2    0     2      2      1   0

)3,8( H

 
 
The product of the matrix G(8, 3) to the transposed ma-

trix H(8, 3) is zero (G(8, 3) H
T

(8, 3) =0). 
The received vector Z ' is decoded according to the al-

gorithm in Fig. 4. 
The error syndrome S = S1S2S3S4 is calculated as 

S=Z'ꞏHT
(8,3), operations are performed according to modu-

lo 3: 
 

.
2

0

1

0

2

0

1

0

2

0

1

0

2

0

1

0

,
0

2

1

2

1

1

2

0

0

1

2

1

2

2

1

0

,
2

1

2

0

1

2

1

0

2

1

2

0

1

2

1

0

,
1

1

2

1

0

2

2

0

2

2

1

2

0

1

1

0

''''''''

''''''''

''''''''

''''''''

765432104

765432103

765432102

765432101





































































































































































































































































































zzzzzzzzS

zzzzzzzzS

zzzzzzzzS

zzzzzzzzS
 

 
If S =0, then there are no errors in the word Z', other-

wise (S ≠0) – the word Z' contains one or two errors 
(Fig. 4). 
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Figure 4 – Block-diagram of the single and double error cor-

rection algorithm for the word Z' =(z'0 z'1 ...z'7 ) 
 

Further we form the matrix 
SS

SS
M

32

21

 


 

and calculate 

determinant detM . If detM =0, then there is one error in 
the word Z', otherwise (detM ≠ 0) – two errors. 

Consider the case when detM ≠ 0. 
Find the roots x1, x2 of the error locator polynomial 

σ(x)=σ2x
2+σ1 x+1, where the coefficients σ2, σ1 determine 

like 
 

.
4

31

1

2

S

S
M





  

 

The error locators X1, X2 are values: X1 =x1
–1 , X2 =x2

–1. 
The equation σ2x

2+σ1x+1=0 is solved in the field 
GF(32) according to Chien search algorithm [15], which 
consists in the successive calculation of σ(α j) for j=0, 1, 
…, 7, and checking the received value for zero. There is 
no other way of solving equations in finite fields. 

Positions (digits) of the codeword Z correspond to the 
degrees of the primitive element α of the field: 

 

α–8 α–7 α–6  α–5 α–4  α–3  α–2  α–1, 
α0  α1 α2  α3  α4  α5  α6  α7, 

Z =( z 0 z 1 z 2  z 3  z 4  z 5  z 6  z 7 ). 
 

Therefore, if σ(αj)=0, then the error locator X is equal 
to α–j=α8–j, and the location of the error is the digit num-
bered 8–j . 

The equation σ2x
2+σ1x+1=0 has two roots: x1 , x2 such 

that aaXxaXx jjjj 2211 8
2

1
2

8
1

1
1     ,   .  

If aXaX jj 21 21     ,   , then the errors are in the dig-

its of '   ,' 2818 zz jj  the received word Z', respectively. 

Next, the values Y1 , Y2 of the errors are calculated 
 

  2

1
1

2
2

2
1

21

2

1  
S

S

XX

XX

Y

Y 



 (2)

 

and perform error correction in the word Z'  
 

3.  mod)'( 3,  mod)'( 288188 2211: YzYz jjjj zz    
 

If detM=0 (one error in the accepted word Z'), then the 
root x of the polynomial σx+1 is found, where σ=– S2/S1. 
The equation σx+1=0 is also solved by Chien algorithm. 
The solution is x=αj such that x–1 is the error locator  
(X=x–1=α–j=α8– j) and the location of the error is the digit 
numbered 8–j (that is z'8– j ). 

Let’s consider an example of correcting two errors in a 
read BC-pattern. 

Let’s assume that BC-pattern was printed on carrier, 
the vector of which was equal to Z =(2 0 2 1 1 0 1 2). 

Let a vector be obtained during the reading of this pat-
tern is 

'''''''' 76543210             zzzzzzzz  
Z' =( 1  0  2   2  1   0  1  2), 

 
which contains two errors (underlined units). 

Let’s calculate syndrome components S1, S2, S3, S4: 
 

.
1

0

2

0
2

1

0
1

2

0
0

1

0
1

2

0
2

1

0
2

2

0
0

1

0
1

,
2

1

0

2
2

1

2
1

1

1
0

2

0
1

0

1
2

2

1
2

2

2
0

1

0
1

,
1

1

2

1
2

2

0
1

1

2
0

1

0
1

2

1
2

2

0
2

1

2
0

1

0
1

,
1

2

1

1
2

2

1
1

0

2
0

2

0
1

2

2
2

1

2
2

0

1
0

1

0
1

0
4

6
3

7
2

2
1

















































































































































































































































































































S

S

S

S

 

 
Let’s put it together the matrix  

.
 67

72

32

21 




SS
SSM  

 
Let’s calculate the determinant of the matrix M: 

  detM =α2α6 – α7α7=α8 – α14=α0 – α6=(0, 1) – (1, 2)= 
=(0, 1)+(2, 1)=(2, 2)=α3≠0 (see Table 2). 

Since detM ≠0, there are two errors in the word Z'. 
Let’s find the coefficients σ2 , σ1 of the error locator poly-
nomial σ(х)=σ2х

2+σ1х+1: 
 

.
4

31

1

2

S
S

М 
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To do this, first calculate M –1 : 
 

.)/1(
 

)det/1(
14

43

27

76
3

12

231    










 
SS
SS

MM  

 

Since –α4=–(0, 2)=(0, 1)=α0, and α–1=α7, then 

.
70

03
1  


M  

 

Then, 




















1

3

4

2

70

03

0

6

70

03

1

2

  

  

  

   

 
(since –α6 =–(1, 2)=(2,1)=α2 , and –α0 =–(0,1)=(0,2)=α4 ). 
Next, we will solve the equation α3x2+α1x+1=0 in the field 
GF(32 ). 

For this, we will apply Chien algorithm: 
 
x=α0→α3(α0)2+α1(α0)+1=α3+α1+1=(2,2)+(1,0)+1=(0,0)=0, 
x=α1→α3(α1)2+α1(α1)+1=α5+α2+1=(2,0)+(2,1)+1=(1,2)≠0,  
x=α2→α3(α2)2+α1(α2)+1=α7+α3+1=(1,1)+(2,2)+1=(0,1)≠0,  
x=α3→α3(α3)2+α1(α3)+1=α1+α4+1=(1,0)+(0,2)+1=(1,0)≠0,  
x=α4→α3(α4)2+α1(α4)+1=α3+α5+1=(2,2)+(2,0)+1=(1,0)≠0,  
x=α5→α3(α5)2+α1(α5)+1=α5+α6+1=(2,0)+(1,2)+1=(0,0)=0,  
x=α6→α3(α6)2+α1(α6)+1=α7+α7+1=(1,1)+(1,1)+1=(2,0)≠0, 
x=α7→α3(α7)2+α1(α7)+1=α1+α0+1=(1,0)+(0,1)+1=(1,2)≠0. 
 

As we can see, the roots of the equation are x1 =α0 and 
x2 =α5.  

So, 080801
11  xX , and 

35851
21  xX . This means that errors lo-

cate in digits 0z  and 3z
 
of accepted word. 

Let’s calculate the error values based on (2): 
 





 



7

21

60

30

2

1

  

  

Y
Y . 

 
First, we find the inverse matrix: 
 

.
  

  

 

  

  

  
)/1(

  

  
)/1(

  

  

37

21

51

21

04

76
5

00

36
5

1

60

30

 























 

 

Then 








 

0

4

7

2

37

21

2

1

  

  

Y
Y . 

But α4 =(0, 2)=2, α0 =(0, 1)=1. 
Therefore, Y1 =2, Y2 =1. 
Let’s correct the errors: 
 

.13   )mod12( 3   )mod(

23   )mod21(3   )mod(

233

100

'
'





 

  

Yzz
Yzz  

Thus, the right vector of the read BC-pattern is  
Z =(2 0 2 1 1 0 1 2); double error is corrected. 

To construct the symbologies of multi-color BCs of 
different capacities, shortened BCH code should be used. 
To obtain shortened BCH code it is needed to remove the 
required number of columns and rows from the original 
generator matrix and appropriate number of columns in 
check matrix. 

We will consider the construction of shortened codes 
on the example of a full triple (26, 17)-BCH code (see 
Table 1), which uses two fields: GF(3) – the field of char-
acters (Fig. 2) and GF(33) – the field of locators (Table 4). 
The field of locators is built on the basis of an irreducable 
polynomial of third degree p(x)=x3+2x+1. 

In GF(33) αi=αi–26, α–i=α26–i, α26=α–26=α0=1 . 
 

Table 4 – Elements of the field GF(33) and their minimal 
polynomials (fragment) 

Exponential notation  

With a 

non-

negative 

degree of 

the primi-

tive ele-

ment α of 

the field 

With a 

negative 

degree of 

primitive 

element α 

of the 

field 

Poly-

nomial 

notation  

Vector 

nota-

tion 

Deci-

mal 

nota-

tion 

The 

minimal 

polyno-

mial  

‒ 

α0 

α1 

α2 

α3 

α4 

α5 

. . . 
α25 

‒ 

α–26 

α–25 

α–24 

α–23 

α–22 

α–21 

. . . 
α–1 

0 

1 

α 

α2 

α+2 

α2 +2α 

2α2+α+2 . . . 
2α2+1 

(0,0,0) 

(0,0,1) 

(0,1,0) 

(1,0,0) 

(0,1,2) 

(1,2,0) 

(2,1,2) . . . 
(2,0,1) 

0 

1 

3 

9 

5 

15 

23 . . . 
19 

‒ 

‒ 

x3+2x+1 

x3+x2+x+2 

x3+2x+1 

x3+x2+2 

x3+x2+x+1 . . . 
x3+2x2+1 

 
The generator polynomial g(x) of the ternary (26, 17)- 

BCH code is defined as follows: g(x)=LCM(x3+2x+1,   
x3+x2+x+2, x3+2x+1, x3+x2+2)=(x3+2x+1)(x3+x2+x+2)   
(x3+x2+2)=x9+2x8+x7+x 6+x5+2x4+2x3+2x2+x+1→  
→g0 g1 ... g9=1 1 2 2 2 1 1 1 2 1. 

It corresponds to the generator matrix G(26, 17) of the 
full code. 

If, for example, we remove 10 columns to the right 
(z16 ‒ z25) and 10 botton rows from G(26, 17); and 10 col-
umns to the right ( '' 2516 zz  ) from Н(26, 17) then we get 

generator matrix G(16, 7) and, accordingly, check matrix 
H(16, 7 ), of shortened (16, 7)-BCH code (Fig. 5). 

Moving the right columns and bottom rows from 
G(26,17), and the corresponding right columns from Н(26, 17), 
we will obtain different shortened triple (q=3) BCH 
codes: (17, 8)–; (16, 7)–; (15, 6)–; (14, 5)–; (13, 4)–, on 
the basis of which it is possible to synthesize the sym-
bologies of interference-resistant three-colored BCs of 
different capacities (Table 5). 
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Figure 5 – Generator (G) and check (H) matrices of the shortened ternary (16, 7)-BCH code based on the full (26, 17)-BCH code 

 

Table 5 – Capacity (V) of the symbologies of multi-color (q) 
interference-resistant BCs based on shortened (s, u)-BCH codes 

q = 3 q = 5 q = 7 

(s, u)– V (s, u)– V (s, u)– V 

(13, 4)– 

(14, 5)– 

(15, 6)– 

(16, 7)– 

(17, 8)– 

81 

243 

729 

2187 

6561 

(10, 2)– 

(11, 3)– 

(12, 4)– 

(13, 5)– 

(14, 6)– 

25 

125 

625 

3125 

15625 

(10, 2)– 

(11, 3)– 

(12, 4)– 

(13, 5)– 

 

49 

343 

2401 

16807 

 
 

Similarly, on the basis of shortened quinary (q=5) and 
septenary (q=7) BCH codes, it is possible to synthesize 
the symbologies of interference-resistant five-color and 
seven-color BCs with the possibility of correction double 
errors in BC-patterns. So, assigned in the Table 5 short-
ened quinary codes, formed on the basis of the full qui-
nary (24, 16)-BCH code (see Table 1), which uses the 
field of characters GF(5) and the field of locators GF(52), 
and the shortened septenary codes, formed on the basis of 
full septenary (48, 40)-BCH code, which uses the charac-
ter field GF(7) and the locator field GF(72). 

Such a series of BCH codes makes it possible to build 
the family of multi-color interference-resistant BCs with 
symbologies of different capacity. 

 
4 EXPERIMENTS 

The considered BCH codes with a minimal code dis-
tance of dmin=5 ensure the correction of a single or double 
error inside each BC-pattern when read from the carrier. 
In order to explore the correction capabilities of shortened 
BCH codes, in particular, the ability to detect multiple 

errors in BC-patterns, a software product was developed 
in Java in the environment Intelij idea. 

Experimental studies were carried out on a computer 
with the macOS operating system BigSur, 32 GB RAM, 
2.4 GHz 8-Core processor Intel Core i9.  

This software product makes it possible to carry out 
statistical studies of the corrective ability of BCH codes in 
conditions of multiple damages to the elements of BC-
patterns. All possible cases of occurrence of one to seven 
errors in BC-patterns were studied. For each case, one of 
three possible events were recorded: an error is detected 
(for single and double error detection is equivalent to cor- 
rection – according to the algorithm in Fig. 4); error syn-
drome is equal to zero; the combination of errors is unde-
tected. 

Not only all possible locations in words of probable 
errors, but also all possible values of errors were gener-
ated. 

 

5 RESULTS 
Statistical data characterizing the ability of multi-

valued BCH codes to detect and correct multiple errors 
was obtained. It has been proven that all single and dou-
ble errors in data words (vectors of BC-patters) are cor-
rected. The ability to detect (3–7)-tuple errors for 18 BCH 
codes – 8 ternary codes, 6 quinary codes, and 4 septenary 
codes – was studied. For each code, corresponding indica-
tors were obtained ‒ for example, for the full ternary (8, 
3)-BCH code, they are presented in the Table 6. 

Generalized indicators for ternary BCH-codes are re-
flected in Fig. 6 (the abscissa axis indicates the investi-
gated ternary (s, u)-BCH codes, the ordinate axis indicates 
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the percentage of detected errors), where the upper curve 
is the percentage of 3-tuple errors that are detected, and 
the lower curve is the percentage of detection (4–7)-tuple 
errors. 

 
Table 6 – Corrective ability of the full ternary (8, 3)-BCH code 

in the case of multiple errors 

The percentage of errors which 
Multiplicity 

of error are detected are undetectable 
give zero 

syndrome 

3 

4 

5 

6 

7 

46.4% 

39.3% 

29.5% 

32.6% 

34.4% 

53.6% 

60.7% 

69.7% 

66.9% 

64.9% 

0 

0 

0.8% 

0.5% 

0.7% 
 

Quinary BCH codes allow to detect of 70.7 – 96.0% 
of 3-tuple errors and 67.9–93.8% (4–7)-tuple errors; sep-
tenary BCH codes, respectively, 97.9–99.0% 3-tuple er-
rors and 97.1–98.3% (4–6)-tuple in data words. 

 

 
Figure 6 – Ability to detect multiple errors with ternary codes 

 
6 DISCUSSION 

Research shows that full BCH codes, such as a ternary 
(8, 3)-code or a quinary (24, 16)-code, provide fewer mul-
tiple-error detections compared to shortened codes. This 
is because shortened codes have more redundancy. It was 
also found out that combinations of multiple errors, which 
give a zero syndrome during decoding, are extremely rare 
(0.004 – 0.009%) precisely in shortened BCH codes, and 
they are not detected by the decoder. 

The obtained results are highly reliable, since the veri-
fication of the proposed algorithm for decoding BCH 
codes was carried out on data words of different bit sizes, 
with an overview of all possible combinations of errors 
that may occur during data processing, as well as for a 
sufficiently large number of codes. 

The obtained results give reason to conclude about the 
expediency of the two-level security of multi-color bar-
code images, when the lower level should be based on the 
use of a multi-valued BCH code (the level of the BC-
pattern; the digital vector of the BC-pattern is the code- 
word of the BCH code), and the upper level (the BC-
symbol in general) ‒ on the use of the Reed-Solomon 
code, which is capable to correct two types of distortion ‒ 
errors and erasures, and for which the minimal structural 
units (word bits) are the BC-patterns of the barcode im-

age. For the Reed-Solomon code, an “error” is considered 
to be a situation when neither the location of the distortion 
in the read word (BC-symbol) nor the value of distortion 
is unknown; and “erasure” is a situation when the location 
of the distortion is known, and only the value of the dis-
tortion is not known. 

When reading a multi-color barcode, the program se-
quentially separates BC-patterns from the barcode image, 
thus forming a Reed-Solomon codeword, in which each 
BC-pattern is a separate digit of the word. A software 
decoder of the BCH-code operates inside every BC-
pattern, the result of which can be three conclusions: 
“BC-pattern is not damaged”, “BC-pattern is corrected”, 
“BC-pattern is erased”. 

The solution “BC-pattern is not damaged” is formed if 
the error syndrome is equal to zero. It should be noted that 
those rare cases (the number of which is less than one-
hundredth of a percent) when combinations of element 
distortions in the BC-patterns give zero syndrome, and 
may occur with an error multiplicity of more than four, 
will be detected by the software decoder of the Reed-
Solomon code. 

The solution “BC-pattern is corrected” is formed 
when the BCH code decoder corrects a one- or two errors 
in the BC-pattern vector. If the BC-pattern contains three 
or more damages, and the decoder of the BCH code per-
ceives them as a single or double error, and, accordingly, 
will correct it incorrectly (and in such cases, for example, 
for a ternary (15, 6)-code or a quinary (13, 5)-code, – 
about 8–10%), then such a BC-pattern will be perceived 
by the decoder of the Reed-Solomon code as an “error”. 

The solution “BC-pattern is erased” is formed by the 
BCH code decoder, if it detects distortion of three or more 
elements in the BC-pattern. For the (15, 6)– and (13, 5)– 
BCH codes mentioned above, this will happen in 90 – 
92% of cases. Such a situation would be qualified by a 
Reed-Solomon code decoder as “erasure”. 

It is known that to correct each error in the structure of 
the codeword of the Reed-Solomon code, two check dig-
its must be provided, and to detect each erasure ‒ one 
check digit [15]. Therefore, the use of a multi-valued, for 
example, three-color (15, 6)-BCH code at the lower level 
of ensuring interference resistance of a multi-color BC, 
which, in addition to correcting single and double dam-
age, also allows to detect about 90% of multiple (three or 
more) damages of elements in BC-pattern, strengthens the 
corrective capabilities of the Reed-Solomon code by an 
average of 45% by transferring “erasure” situations in-
stead of “error” situations to the upper level of immunity 
protection. 

 

CONCLUSIONS 
The work solves the actual scientific problem of im-

proving the interference resistance of multi-color bar-
codes. 

The scientific novelty of the work lies in the fact that 
the method of constructing the symbology of a given ca-
pacity of a multi-color barcode is firstly proposed, the 
barcode patterns of which have the properties of interfer-
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ence resistance, which is consist in the fact that when 
reading a multi-color barcode image the data will be re-
liably reproduced from the barcode patterns even in case 
of damage one or two graphic elements of the pattern. 
This is achieved due to the fact that the vector (digital 
twin) of each barcode pattern is a codeword of the cor-
recting multi-valued BCH code with a minimal code dis-
tance of five. 

The construction (synthesis) of BC symbologies is 
considered in detail for the case of three-, five- and seven-
color two-dimensional barcodes. 

It is shown that in the BC-patterns synthesized on the 
basis of the BCH code, during their reading from the car-
rier, in addition to the correction of single and double 
errors, a significant part (from 33.9% to 97.1%) of (3 – 
7)-tuple errors is also detected. It has been proven that the 
use of shortened multi-valued BCH codes for the synthe-
sis of symbologies of multi-color barcodes significantly 
increases the ability to detect multiple errors in BC-
patterns compared to full codes, in particular by  1.91 – 
2.75 times ‒ for three-color ones and by 1.30–1.38 times – 
for five-color BC-patterns, and also allows to receive 
symbologies of different capacity, which makes it possi-
ble to create family of multi-color interference-resistant 
barcodes. 

The practical significance of the obtained results lies 
in the fact that the developed method of constructing in-
terference-resistant BC-patterns based on BCH codes can 
be used at the lower level in the system of two-level inter-
ference resistance of multi-color barcode images, when 
the Reed-Solomon code is used at the upper level. At the 
same time, the corrective capabilities of the Reed-
Solomon code are significantly strengthened (up to 45%) 
with an unchanged number of control digits, as a result of 
which the immunity of barcodes patterns of multi-color 
barcodes is significantly improved. 

Prospects for further research should be focused on 
improving the mechanism of complementary application 
of correcting codes for two-level interference immunity of 
multi-color barcode images. 
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АНОТАЦІЯ 
Актуальність. Розглянуто задачу побудови набору (символіки) штрихкодових знаків для багатоколірних штрихових 

кодів, стійких до ушкодження одного або двох елементів у межах кожного знака. 
Мета. Забезпечення надійності зчитування багатоколірних штрихкодових зображень. 
Метод. Багатоколірний штрихкодовий знак має властивість завадостійкості, якщо його цифровий еквівалент (вектор) є 

кодовим словом многозначного (недвійкового) коректувального коду, здатного виправляти помилки (спотворення елементів 
знака). Показано, що побудову штрихкодових знаків слід виконувати на основі многозначного коректувального коду БЧХ, 
здатного виправляти дві помилки. Запропоновано метод побудови множини завадостійких штрихкодових знаків заданої 
потужності, які забезпечують достовірне відтворення даних при їх зчитуванні з носія. Розроблено процедуру кодування 
даних многозначним кодом БЧХ на основі твірної матриці коду з використанням операцій за модулем простого числа. За-
пропоновано новий спосіб побудови перевірної матриці многозначного коду БЧХ на основі векторного подання елементів 
скінченного поля. Розроблено узагальнений алгоритм генерування символіки багатоколірного штрихового коду з 
можливістю корекції двократних помилок у штрихкодових знаках. Метод також дозволяє будувати символіки заданої 
потужності на основі скорочених кодів БЧХ. Запропоновано спосіб скорочення твірної та перевірної матриць многозначно-
го повного коду БЧХ для отримання скороченого коду заданої довжини. Показано, що крім виправлення двократних поми-
лок, многозначні коди БЧХ дозволяють також виявляти помилки більшої кратності; ця властивість посилюється при 
використанні скорочених кодів БЧХ. Метод забезпечує побудову сімейства багатоколірних завадостійких штрихових кодів. 

Результати. На основі розробленого програмного забезпечення отримані статистичні дані, що характеризують здатність 
многозначних кодів БХЧ виявляти та виправляти помилки, і на їх основі проєктувати багатоколірні завадостійкі штрихові 
коди. 

Висновки. Проведені експерименти підтвердили працездатність розробленого алгоритмічного забезпечення і дозволя-
ють рекомендувати його для використання на практиці при проєктуванні завадостійких багатоколірних штрихових кодів у 
системах автоматичної ідентифікації. 

КЛЮЧОВІ СЛОВА: штрихове кодування, багатоколірні штрихові коди, завадостійкість штрихових кодів, коди БЧХ. 
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АННОТАЦИЯ 

Актуальность. Рассмотрена задача построения набора штрихкодовых знаков для многоцветных штриховых кодов, ус-
тойчивых к искажениям одного или двух элементов в пределах каждого знака. 

Цель. Обеспечение надежности считывания многоцветных штрихкодовых изображений. 
Метод. Многоцветный штрихкодовый знак имеет свойство помехоустойчивости, если его цифровой эквивалент (вектор) 

является кодовым словом многозначного (недвоичного) корректирующего кода, способного исправлять ошибки (искажения 
элементов знака). Показано, что построение штрихкодовых знаков следует выполнять на основе многозначного корректи-
рующего кода БЧХ, способного исправлять две ошибки. Предложен метод построения множества помехоустойчивых 
штрихкодовых знаков заданной мощности, обеспечивающих достоверное воспроизведение данных при их считывании с 
носителя. Разработана процедура кодирования данных многозначным кодом БЧХ на основе образующей матрицы кода с 
использованием операций по модулю простого числа. Предложен новый способ построения проверочной матрицы много-
значного кода БЧХ на основе векторного представления элементов конечного поля. Разработан обобщенный алгоритм гене-
рирования символики многоцветного штрихового кода с возможностью коррекции двукратных ошибок в штрихкодовых 
знаках. Метод позволяет строить символики заданной можности на основе сокращенных кодов БЧХ. Предложен способ 
сокращения образующей и проверочной матрицы многозначного полного кода БЧХ для получения сокращенного кода за-
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данной длины. Показано, что кроме исправления двукратных ошибок, многозначные коды БЧХ позволяют также обнаружи-
вать ошибки большей кратности – это свойство усиливается при использовании укороченных кодов БЧХ. Метод обеспечи-
вает построение семейства многоцветных помехоустойчивых штриховых кодов.  

Результаты. На основе разработанного программного обеспечения получены статистические данные, характеризующие 
способность многозначных кодов БЧХ обнаруживать и исправлять ошибки, и на их основе проектировать многоцветные 
помехоустойчивые штриховые коды. 

Выводы. Проведенные эксперименты подтвердили работоспособность разработанного алгоритмического обеспечения и 
позволяют рекомендовать его для использования на практике при проектировании помехоустойчивых многоцветных штри-
ховых кодов в системах автоматической идентификации.  

КЛЮЧЕВЫЕ СЛОВА: штриховое кодирование, многоцветные штриховые коды, помехоустойчивость штриховых ко-
дов, коды БЧХ.  
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ABSTRACT 
Context. The problem of generating vectors consisting of different representatives of a given set of sets is considered. Such 

problems arise, in particular, in scheduling theory, when scheduling appointments. A special case of this problem is the problem of 
generating permutations. 

Objective. Problem is considered from the point of view of a permanent approach and a well-known one, based on the concept of 
lexicographic order. 

Method. In many tasks, it becomes necessary to generate various combinatorial objects: permutations, combinations with and 
without repetitions, various subsets. In this paper we consider a new approach to the combinatorial objects generation, which is based 
on the procedure of the permanent decomposition. Permanent is built for the special matrix of incidence. The main idea of this 
approach is including to the process of the algebraic permanent decomposition by row additional function for the column identifiers 
writing into corresponding data structures. In this case, the algebraic permanent in not calculated, but we get a specific recursive 
algorithm for generating a combinatorial object. The computational complexity of this algorithm is analyzed. 

Results. It is investigated a new approach to the generation of complex combinatorial objects, based on the procedure of 
decomposition of the modified permanent of the incidence matrix by line with memorization of index elements. 

Conclusions. The permanent algorithms of the combinatorial objects generation is investigated. The complexity of our approach 
in the case of permutation is compared with the lexicographic algorithm and the Johnson-Trotter algorithm. 

The obtained results showed that our algorithm belongs to the same complexity class as the lexicographic algorithm and the 
Johnson-Trotter method. Numerical results confirmed the effectiveness of our approach. 

KEYWORDS: algorithm, permutation, permanent, decomposition, complexity. 
 

ABBREVIATIONS 
JSP is a job-shop problem; 
NP-Complete is a nondeterministic polynomial-time 

complete; 
PD-algorithm is a permanent decomposition 

algorithm; 
PD-approach is a permanent decomposition approach; 
SDR is a system of different representatives. 

 
NOMENCLATURE 

i, j are indices of vectors and matrix elements; 

ja  is element of the sets; 

iS  is set of the elements; 

ijn  is the number of occurrences of the element ja  in 

the set iS ; 

iR  is a row of the schedule matrix; 

permod is modified permanent;  
n is size of the array ; 

)(nQ  is computational complexity; 

O() is complexity class; 
),...,,( 21 mvvv  is SDR; 

ijv  is element of the schedule; 

n! is factorial number 1*2*..*n; 
e is natural number; 

class SDR is special class in C++ notation for storing 
information about SDR; 

SDR() is constructor of the class SDR; 
s, p, next, sizes, sizep, n  are fields of the class SDR; 
_p,_n, psize are parameters of the constructor SDR; 
head is first element of the list; 
generic() is recursive function for the permutation 

generation; 
 s1, p1 are additional arrays in the function generic(); 
–> is class field access operator via pointer. 

 
INTRODUCTION 

Task planning can be defined as a procedure of 
allocation of resources for a specific job at a specific time. 

The most important goal of planning is use of 
resources. The goal is to minimize waiting time planning. 
A good time algorithm provides a good system 
productivity. Problems of combinatorial object generation 
often arise in computer modeling, cryptography, theory of 
schedules.  

In this paper we consider a new approach to the 
generation of generalized combinatorial objects of special 
structure that are well suited for some scheduling tasks 
(schedule of meetings). Scheduling problems is the most 
widely studied problems in computer science. There are 
well known Job-shop scheduling or the job-shop problem 
(JSP) , the nurse operations research problem of finding 
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an optimal way to assign nurses to shifts, typically with a 
set of hard and soft constraints. The complexity of the 
corresponding algorithms in such problems is a critical 
parameter that allows us to assess the possibility of using 
a particular algorithm in practice. [1]  

At the heart of our approach are procedures for the 
permanent decomposition of incidence matrices with 
memorization of identifier elements. We called our 
approach PD-methods. 

The object of study is combinatorial objects 
generation  in the task of Job-shop scheduling.   

Despite the large number of publications on the 
generation of combinatorial objects, the development of 
new algorithms and approaches is relevant due to their 
computational complexity. 

The subject of study is permanent decomposition 
algorithms for the combinatorial objects generation.  

The purpose of the work is to develop methods for 
generating combinatorial objects that can be extended to 
solving complex scheduling problems. 

 
1 PROBLEM STATEMENT 

Suppose we have n elements ),...,,( 21 maaa , that can 

be part of m sets ),...,,( 21 mSSS  and the occurrence of the 

same element several times is allowed. Information about 
which elements are included in the corresponding sets 
will be given in the form of an incidence matrix: 
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The elements ),...,,( 21 maaa  will be called the 

identifiers of the columns of the incidence matrix. The 
system of different representatives (SDR) will be called a 
vector of the form: 

 

),...,,( 21 mvvv , jivvmiSv jiii  ,,,1, . 

 
We divide identifier elements on regular and “stream”. 

If the element ia  is “stream”, then it must be 

simultaneously written in all positions of the sample 
vector, where the correspondent incidence matrix column 
contains non-zero elements. An arbitrary vector of 
samples (or a matrix, the rows of which are samples) will 
be called a schedule. 

The schedule  
 

)),...,,(),...,,...,,(),,...,,(( 212222111211 kmkkmm vvvvvvvvv  

 
will be considered correct under the conditions: 

1. :},...,2,1{ mj

    }*...**{}...{ 221121 njnjjkjjj anananvvv  , 

liaaaaaal il ,1,},,...,,{* 21  . 

2. .,:},...,2,1{ rjvvki irij  , elements irij vv , , are 

non-stream. 
Obviously, in the case when each element is included 

in each set only once and all elements are non-stream, 
matrix of incidence is  
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Then one of the variants of the correct schedule can be 

written in the form: 
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The rows of schedule matrix consist of n permutations 

of the corresponding elements. The algorithm of cyclic 
shift of column or row elements is implemented here. 
Obviously, the number of correct schedules constructed 
by the cyclic shift algorithm is n!. The task of scheduling 
is very complex, NP-complete. In the general case, to 
construct all possible variants of correct schedules, it is 
necessary to analyze all possible SDR variants. Therefore, 
using any algorithm for solving the problem of generating 
permutations in the “same place”, it is necessary to 
additionally store each variant of permutations in 
memory. Therefore, we must use the most optimal 
algorithm for generating all possible permutations. In this 
paper, from the point of view of complexity, an approach 
is investigated that is based on the use of the procedure 
for decomposing the permanent of the incidence matrix. It 
requires the development of new approaches, in 
particular, to the problems of generating combinatorial 
objects.  

 
2 REVIEW OF THE LITERATURE 

Despite the fact that a significant number of 
algorithms have been developed to generate various 
combinatorial objects, such as permutations, permutations 
with repetitions of different types, systems of subsets of 
some sets of elements [1–4, 6–13], new approaches and 
algorithms are still emerging. 
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Given the novelty of the combination of permanent 
and decomposition solutions within the calendar 
calculation – it is difficult to rely on similar literature.  

Consider the most relevant areas of application of 
such solutions. 

A significant amount of most recent research has 
focused on the tasks of scheduling within cloud 
computing. There are numerous and excellent resources 
available in the cloud. The cost of performing tasks in the 
cloud depends on what resources are used. Cloud 
planning is different from traditional planning. In the 
environment of cloud computing, the task of scheduling is 
the biggest and most difficult issue. Task scheduling 
problem is the NP-complete problem. Many heuristics 
have introduced scheduling algorithms, but more 
improvements are needed to make the system faster and 
more responsive [5]. 

A detailed overview of the combinatorial algorithms 
can be given by Knuth [6], Ruskey [7] which considers 
the concept of combinatorial generation and distinguishes 
the following tasks: listing-generating elements of a given 
combinatorial set sequentially, ranking – numbering 
elements of a given combinatorial set, unranking – 
generating elements of a given combinatorial set in 
accordance with their ranks and random selection– 
generating elements of a given combinatorial set in 
random order. 

General methods for developing combinatorial 
generation algorithms were studied by such researchers as 
S. Bacchelli [1, 2], E. Barcucci [2], A. Del Lungo [3, 4], 
V.V. Kruchinin [8, 9], P. Flajolet [10] and others. It is 
wellknown algorithms for the permutation generation 
[11–14], such as Bottom-Up, Lexicography, Johnson-
Trotter [8], PIndex [15], Inversion [15]. 

 
3 MATERIALS AND METHODS 

The main idea that we use in our approach to the 
problem of generating combinatorial objects is based on 
 the using of  the modified permanent properties. 

Definition: Modified permanent of the incidence 
matrix will be the sum of all possible products of the 
numerical elements of the matrix, each of which contains 
one element from each row and column, and the element 
of the flow column (the column corresponding to the flow 
element) cannot be in the product together with the 
elements. Other rows corresponding to the same stream 
element (the corresponding rows will be crossed out in 
the schedule or with elements of other columns 
corresponding to the same element).  

In the case of flow elements absence, the modified 
permanent is a normal permanent. The procedure for 
finding a permanent can easily be implemented 
recursively in the same way as finding the determinant of 
a matrix by decomposition on any line. Based on the 
definition, the decomposition procedure will be as 
follows: a nonzero row element is multiplied on a 
modified permanent matrix formed by the following rules 
– if a row element belongs to a stream column, the matrix 

is formed by deleting the column where this element is 
located and all rows corresponding to all elements of this 
stream. If a row element does not belong to a stream 
column, then the matrix is formed by deleting the row and 
column where this element is situated, as well as all 
stream columns at the intersection of which are non-zero 
elements.  

Obviously, the permanent of the square incidence 
matrix consisting of 1 is equal to n! (we decompose on 
the first line, then we have n components that already 
contain matrices of dimension n–1, etc.).  

The main idea of our algorithm construction: in the 
process of permanent decomposition can be memorized 
the identifiers of the current elements columns.  

Consider an example. Let’s incidence matrix present 
in the form:  
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As we see, in the case of a square matrix all elements 

of which equals to 1, we can get all permutations by 
decomposing the permanent with “memorization”. Based 
on the decomposition procedure, the following general 
recursive PD-algorithm for forming systems of different 
representatives of sets is obvious: 

1. The initial matrix of incidence is formed. 
2. The first row of the matrix is viewed and all non-

zero elements are found.  
3. For each non-zero element of the first line:  
a) the corresponding identifier element is added to the 

corresponding permutation; 
b) a new incidence matrix is formed from the initial 

one by deleting the column and row where the found non-
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zero element stands (memory is allocated and data is 
copied); 

c) is called recursively the generation function for the 
new matrix.  

 
4 EXPERIMENTS 

Let’s consider in more detail the problem of 
generating permutations. The specificity of our approach 
to permutation generation is that we need to keep in mind 
all permutations for their further use, in particular, in 
scheduling tasks for scheduling generation. Note that  the 
incidence matrix has all the elements 1 and it is square. In 
this case, during the decomposition of the permanent, 
there is no need to store the incidence  matrix in memory, 
it is enough to know only the identifier elements. So, we 
consider a permanent vector. We will use a singly linked 
list to store all  elements. Each item in the list will contain 
information about the SDR. We can use two arrays – one 
to represent the already written part of the SDR, another – 
to place the elements that will still be used for 
decomposition. We can use special class in C++ notation 
for storing information about SDR: 

 
class SDR { 
public: 
char *s;  
char* p;  
SDR* next; 
 int sizes;  
int sizep;  
int n; 
SDR(char* _p, int _n, int psize)  
{ n=_n; sizep=psize; sizes=_n-psize; 
 p=new char[psize];  
 for(int i=0;i<psize;i++) p[i]=_p[i]; 
 next=NULL; } 
SDR(SDR* head, int k) { 
 sizes=1+head->sizes; 
 n=head->n; 
 sizep=n-sizes; 
 next=NULL; 
 s=new char[sizes]; 
 p= new char[sizep]; 
 for(int j=0;j<sizes-1;j++) s[j]=head->s[j]; 
  s[sizes-1]=head->p[k]; 
 int l=0; 
 for(int i=0;i<sizep+1;i++) 
  if(i!=k) p[l++]=head->p[i]; } };  
 
In this class we create two constructors: SDR(char* 

_p, int _n, int psize) for the first initialization end  
SDR(SDR* head, int k) for the creation new class 
member on the base of head in which k-th element of 
array p writes to the arrays. Obviously, using a singly 
linked list, we must correctly insert the newly created 
element after the head element in the list:  

 
SDR *tmp=new SDR(head,i); 
tmp->next=head->next; 
head->next=tmp; 
 

Thus we can construct recursive function for the 
permutation generation according to our approuch: 

 
void generic(SDR* head) { 
 if (head->sizes<head->n) { 
  for(int i=head->sizep-1;i>0;i--) { 
   SDR *tmp=new SDR(head,i); 
           tmp->next=head->next; 
   head->next=tmp; 
           generic(tmp); } 
  char* s1=new char[head->sizes+1];  
  char* p1= new char[head->sizep-1]; 
  for(int j=0;j<head->sizes;j++)   

   s1[j]=head->s[j]; 
  s1[head->sizes]=head->p[0]; 
  for(int i=0;i<head->sizep-1;i++)   

   p1[i]=head->p[i+1]; 
  delete head->s; 
  delete head->p; 
  head->s=0; 
  head->p=0; 
  head->s=s1; 
  head->p=p1; 
  head->sizes++; 
  head->sizep--; 
  generic(head); } } 
 

 
Figure 1 – Example of the program running, online GDB 

C++compiler 
 

We can consider small examples of the our program 
running, results is on the Fig.1, where  initial array is 
 char p[]={'1','2','3','4'} and on the  Fig. 2, where initial 
array is char p[]={'r','i','v','n',’e’}. 

 

 
Figure 2 – Example of the program running, online GDB C++ 

compiler 
 

5 RESULTS 
Let us consider complexity of the PD-approach for 

permutation generation (see function generic()). In order 
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to compare the computational complexity of our approach 
with the known methods, we will take into account that in 
most cases, are used algorithms that do not require 
recording all variants of permutations, the so-called 
generation algorithms “in the same place”. When 
calculating the number of copies, we assume that copying 
to the array s is constructive in the case when all 
permutations are stored in memory, and copying to the 
array p creates an additional computational load and must 
be taken into account: 

 
 p= new char[sizep];// ~n-1 assignments 
int l=0;// 1 assignment 

for(int i=0;i<sizep+1;i++)//n increments 
if(i!=k) p[l++]=head->p[i]; // n-1 assignments, 1 //increment, n-
1 class field access, n comparisons 

The size of the array p sizep will decrease from n (initial 
iteration) to 0.  

Let )(nQ  be a number of assignments and increments, n-

size of array p. Obviously, that 1)1( Q . Then we have: 
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Consider the case of an arbitrary incidence matrix. In 

this case, it is necessary to prepare a new incidence matrix 
in the process of recursively calling the generation 
function, allocate memory and copy data. Thus we’ll have 

minimum 2)1(2 n  additional arithmetic operations. Let 

all elements in the matrix be nonzero. Then we have: 
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6 DISCUSSION 

Thus, the use of a permanent approach for generating 
permutations has made it possible to obtain an algorithm 
whose computational complexity is comparable to the 
fastest known algorithms. It is known [1] that, for 
example, Johnson Trotter’s algorithm PMin(n) or 
lexicographic algorithm Plex(n) also have computational 
complexity )!(nO .  

Obvious, that PD-algorithm generates the list of 
permutation in lexicographic order. This order can be 
defined by the initial array. If this array have standart 
lexicographically ordered elements, we’ll get 
lexicographically ordered perturbations. We can consider 
small example of the our program running (See Fig.1), 
where    char p[]={'1','2','3','4'}. If we use initial array char 
p[]={'r','i','v','n',’e’} than we define special order: 

'r'<'i'<'v'<'n'<’e’. Our perturbations are ordered 
according to this order (see Fig. 2). 

An essential feature of our approach is the possibility 
of modifying it to generate combinatorial objects of a 
more complex structure. To do this, it is enough to specify 
the appropriate incidence matrix. If it is necessary to 
consider some additional conditions, then it may be 
necessary to modify the definition of the permanent and, 
accordingly, the procedure for decomposition by string  
(for example, the impossibility of the presence in one 
SDК the same elements, unless they are streamed). The 
following modification can be considered.  If the element 
is not “stream” then we delete the column where it stands, 
the row and all “stream” columns if non-zero elements 
intersect with this row. If the running element is 
streaming, then all rows where the streaming element and 
all columns with the same identifiers to the current one is 
crossed out. If there are non-zero elements of other 
streams at the intersection with the stream rows, the 
corresponding columns are also crossed out. Thus, we 
obtain a solution to the problem of correctness of the 
SDR: on the one hand in the SDR is not possible the 
presence of two identical elements, on the other hand such 
a presence is possible if the element is streaming. 
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If the number of non-zero elements in each line of the 
matrix of incidence is less than n or equal to k <n, the 
number of arithmetic operations can be significantly less. 
For example, for k=1 the number of recursive calls will 
not exceed n. However, when viewing a row of such a 
matrix, will be necessary comparison with 0 of each 
elements. And that’s why we still have n! comparisons. 
However, this problem is easily solved by considering the 
rows of the incidence matrix as dynamic arrays with 
numbers of nonzero elements. Then the complexity of the 
algorithm at k = 1 will be O (n). 

 
CONCLUSIONS 

Thus, the paper considers a new approach to the 
generation of complex combinatorial objects, based on the 
procedure of decomposition of the modified permanent of 
the incidence matrix by line with memorization of index 
elements. The specificity of this approach is that certain 
additional conditions imposed on the relevant SDRs are 
taken into account at the stage of permanent 
decomposition procedures. Thus, in the case when the 
matrix consists of only 1, we obtain the decomposition 
procedure of the ordinary permanent. If we set the 
condition of the presence of “stream” elements in the 
SDR and the arbitrary configuration of the structure of the 
incidence matrix, the decomposition procedure must be 
modified.  

The paper evaluates the complexity of the PD-
algorithm for generating permutation and shows that it is 
equal to O (n!). Such complexity is in the fastest 
algorithms, such as lexicographic, Johnson-Trotter. 
However, in practice PD-algorithm will obviously work 
slower, in particular due to the large number of memory 
operations and data coping. However, the recursive PD 
algorithm can easily be modified to generate much more 
complex objects, while the mentioned known approaches 
exclusively use the specifics of permutations. 

The scientific novelty of this paper  lies in the fact 
that in the work it was possible to use the algebraic 
properties of special modifications of matrices permanets 
to construct efficient algorithms for generating 
combinatorial objects.  

The practical significance of obtained results is that 
the software realizing the proposed methods is developed, 
as well as experiments to study their properties are 
conducted. The PD-algorithm can be used in software 
development where the generation of combinatorial 
objects is used, in particular, in information security 
systems. 

Prospects for further research are to study the 
proposed methods for a broad class of scheduler 
problems, job-shop problem (JSP), the nurse operations 
research problem . 
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AНОТАЦІЯ 
Актуальність. Розглядається задача генерування векторів, що складаються з різних представників заданої множини. 

Такі проблеми виникають, зокрема, в теорії складання розкладів, при плануванні зустрічей. Окремим випадком цієї задачі є 
задача генерування перестановок. Мета роботи – розглянути проблему з точки зору постійного та загальновідомого підходу, 
виходячи з концепції лексикографічного порядку.  

Метод. У багатьох завданнях виникає необхідність генерувати різноманітні комбінаторні об’єкти: перестановки, 
комбінації з повтореннями і без них, різноманітні підмножини. У цій роботі розглядається новий підхід до генерації 
комбінаторних об’єктів, який базується на процедурі постійної декомпозиції. Перманент будується для спеціальної матриці 
інцидентності. Основна ідея цього підходу полягає в включенні до процесу алгебраїчної перманентної декомпозиції за 
допомогою додаткової функції рядка для запису ідентифікаторів стовпців у відповідні структури даних. У цьому випадку 
алгебраїчний перманент не обчислюється, а отримуємо конкретний рекурсивний алгоритм генерації комбінаторного 
об’єкта. Проаналізовано обчислювальну складність цього алгоритму.  

Результати. В межах PD-підходу розглянуто задачі генерації комбінаторних об’єктів, зокрема, перестановок. 
Досліджено обчислювальну складність запропонованих алгоритмів у порівнянні з відомими підгодами. Розглянуто варіант 
програмної реалізації розроблених алгоритмів.  

Висновки. У роботі розглянуто новий підхід до генерації складних комбінаторних об’єктів, що грунтується на 
процедурі декомпозиції модифікованого перманенту матриці інцидентності за рядком із запам’ятовуванням елементів 
індексу. Специфіка цього підходу полягає в тому, що певні додаткові умови, що накладаються на відповідні системи різних 
представників, враховуються на етапі процедур декомпозиції. Досліджено складність розглянутих алгоритмів. У разі більш 
складних варіантів матриці інцидентності пропонується відповідна модифікація поняття перманенту і, відповідно, 
процедура його декомпозиції . 

КЛЮЧОВІ СЛОВА: алгоритм, перманент, декомпозиція, складність обчислення.  
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AНОТАЦІЯ 

Актуальність. Перефразований текстовий контенту або рерайт є однією із складних проблем виявлення академічного 
плагіату. Більшість систем ідентифікації плагіату призначені для виявлення спільних слів, послідовності лінгвістичних 
одиниць та незначних змін, але не здатні виявити суттєві семантичні та структурні зміни. Тому більшість випадків плагіату 
із застосуванням перефразування залишаються непоміченими. 

Мета – розроблення технології виявлення перефразувань у тексті на основі моделі класифікації та методів машинного 
навчання через використання сіамської нейронної мережі на основі рекурентних та типу Transformer – RoBERTa для аналізу 
рівня подібності речень текстового контенту.  

Метод. Для даного дослідження у якості ознак обрані такі метрики семантичної подібності або показники: коефіцієнт 
Жаккара для спільних N-грам, косинусна відстань між векторними поданнями речень, Word Mover’s Distance, відстані за 
словниками WordNet, передбачення двох ML-моделей: сіамської нейронної мережі на основі рекурентних та типу 
Transformer – RoBERTa. 

Результати. Розроблено інтелектуальну систему виявлення перефразувань у тексті на основі моделі класифікації та 
методів машинного навчання. Розроблена система використовує принцип стекінгу моделей і інжиніринг ознак (feature 
engineering). Додаткові ознаки вказують на семантичну приналежність речень або нормовану кількість спільних N-грам. 
Додатково налаштована (fine-tuned) нейронної мережі RoBERTa (із додатковими повнозв’язними шарами) має меншу 
чутливість до пар речень, що не є перефразуваннями один одного. Така специфічність моделі може сприяти неправильному 
звинуваченню у плагіаті або некоректному об’єднанню згенерованого користувачами контенту. Додаткові ознаки 
збільшують як загальну точність класифікації, так і чутливість моделі до пар тих речень, що не є перефразуваннями один 
одного. 

Висновки. Створена модель показує відмінні результати класифікації на тестових даних PAWS: зважена влучність 
(precision) – 93%, зважена повнота (recall) – 92%, F-міра (F1-score)–92%, точність (accuracy) – 92%. Результати дослідження 
показали, що NN типу Transformer можуть бути успішно застосовані для виявлення перефразувань у парі текстів із досить 
високою точністю без потреби додаткового генерування ознак. 

КЛЮЧОВІ СЛОВА: опрацювання природної мови, NLP, ідентифікація рерайту, виявлення перефразувань у тексті, 
машинне навчання з вчителем, глибинне навчання, класифікація тексту, аналіз тексту, векторне вкладення слів, WordNet, 
семантична подібність. 
 

АБРЕВІАТУРА 
БД – база даних; 
ІС – інтелектуальна система; 
ІТ – інформаційна технологія; 
ПЗ – програмне забезпечення; 
ML – machine learning; 
NLP – natural language processing; 
NN – neural network; 
TPP – text pre-processing; 
QA – question answering. 
 

НОМЕНКЛАТУРА 
S – система ідентифікації рерайту; 
I – множина вхідних даних; 
O – множина вихідних даних; 
R – основні правила опрацювання потоку вхідних 

даних в ІС ідентифікації рерайту; 
U – параметри опрацювання вхідних даних; 
N – нейронна мережа; 
 – оператор скачування вхідних даних; 
 – оператор опрацювання вхідних даних; 
 – оператор пошуку рівня подібності речень; 
 – оператор попереднього опрацювання тексту; 
 – NLP-оператор; 

 – оператор машинного навчання ІС на 
достовірних текстових даних; 

 – оператор визначення перефразувань текстів; 
i1 – множина даних ідентифікації; 
i2 – сховище даних тексту/посилань на джерела; 
i3 – множина аналогічних робіт 

автора/користувача; 
i4 – конкретний запит/текст автора/користувача; 
o1 – запити з ІС до конкретних джерел тексту; 
o2 – колекція джерел, звідки запозичений текст; 
o3 – множина ідентифікованих перефразувань; 
r1 – правила алгоритму взаємодії; 
r2 – NLP-правила; 
r3 – правила алгоритму нейронної мережі; 
r4 – правила алгоритму ідентифікації рерайту; 
u1 – множина рівнів доступу; 
u2 – множина вимог доступу; 
u3 – множина NLP-вимог; 
u4 – множина метрик машинного навчання; 
u5 – множина вимог ідентифікації рерайту. 
 

ВСТУП 
Процес перефразування (рерайту) полягає у 

переписуванні тексту для зміни слів та послідовності 
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зі збереженням початкового сенсу. Ідентифікація 
рерайту відіграє важливу роль у різних NLP-задачах, 
включаючи виявлення плагіату, визначення 
авторства, використання у QA-системах, узагальнення 
тексту, машинний переклад, аналіз тексту в цілому 
тощо. Більш загальна задача вимірювання 
семантичної подібності текстів є важливим в NLP-
галузі. Перефразований плагіат є однією із складних 
проблем, з якими стикаються системи виявлення 
плагіату. Більшість подібних систем ідентифікації 
плагіату призначені для виявлення спільних слів і 
незначних змін, але не здатні виявити серйозні 
семантичні та структурні зміни. Тому багато випадків 
рерайту залишаються непоміченими.  

Генерація парафраз означає перетворення речення 
природної мови на нове речення, яке має те саме 
семантичне значення, але іншу синтаксичну або 
лексичну форму. Детекцію та генерування 
перефразувань застосовують у таких напрямках: 

– виявлення порушення авторського права – 
перевірка на плагіат, визначення авторів тексту; 

– поєднання дублікатів контенту, згенерованого 
користувачами, на інформаційних ресурсах; 

– поєднання дублікатів записів однієї теми або 
питання, що дозволяє отримати більшу повноту 
(recall) для релевантного контенту при пошуку; 

– машинний переклад (спрощення речень); 
– QA – отримання додаткової інформації шляхом 

генерування варіантів запиту для отримання 
відповідей з БД та перефразування відповідей; 

– text summarization (підвид перефразування); 
– генерація природньої мови (рерайт речень); 
– зміна стилю письма. 
Виявлення парафраз тісно пов’язане із NLP-

задачею оцінки семантичної подібності тексту. У той 
час як ML-модель повертає ймовірність 
перефразування або результат бінарної класифікації 
пар речень, ML-модель для оцінки семантичної 
подібності повертає ступінь подібності за певною 
метрикою, напр. оцінку від 1 до 5 (завдання SentEval). 
При перевірці на перефразування або визначення 
семантичної подібності до основними проблемами є: 

– відсутність спільних слів, наприклад: Is there a 
Quora user who have seen an UFO? Have you seen an 
alien?; 

– усі слова спільні, наприклад: How did Portural’s 
team performed in match against Germany? How did 
Germany’s team performed in match against Portugal?; 

– ручна розмітка пар документів – результат 
анотації є суб’єктивним в залежності від ситуації; 

– орфографічні і синтаксичні помилки, 
використання сленгу – неправильно написані слова 
ідентифікуються системою як нові або абсолютно 
відмінні від правильного значення; 

– омоніми – слова мають однакове написання, 
однак семантичне значення є залежним від контексту. 

Вищезазначені проблеми перешкоджають 
стрімкому розвитку детекції перефразувань як однієї з 

задач з NLP-галузі. До основних методів виявлення 
перефразувань належать:  

– модель векторного простору (vector space model), 
основою якої є векторизація або вкладення тексту та 
розрахунок відстані/подібності між двома текстами 
(коефіцієнт Жаккара, Евклідова відстань, косинусна 
відстань, відстань Word Mover’s тощо); 

– штучні нейронні моделі глибинного навчання 
(згорткові, рекурентні, сіамські, encoder-decoder, 
трансформери з алгоритмом уваги тощо); 

– розраховані відстані та результати NN-
класифікації як окремих ознак навчання фінального 
класифікатора. 

Одним із перших підходів до вимірювання 
семантичної подібності між текстовим контентом є 
модель векторного простору (VSM) для задачі області 
пошуку інформації [1]. Метою VSM є подання кожної 
сутності колекції (літер у словах, слів у реченнях, 
речень у контенті, контенту у корпусі) як точки в n-
вимірному просторі, тобто як вектор у VSM [2]. Чим 
ближче розташовані точки в цьому просторі, тим 
більше вони є семантично подібними, і навпаки. Для 
заданого набору з k текстів D={D1, D2,…, Dk} текст Di 
подають у вигляді вектора Di=(wi1, wi2, …, win). У 
класичному VSM на основі слів кожен вимір 
відповідає одному терміну/слову з набору текстів. 
Вагу визначають на основі різних схем зважування; 
Bag-of-Words та TF-IDF зазвичай використовують в 
VSM на основі слів. Подібність між двома текстами 
Di і Dj обчислюють за коефіцієнтом Жаккара, 
Евклідовою відстанню, косинусною відстанню тощо. 
Основними недоліками цієї моделі є висока 
розмірність, розрідженість і проблеми зі словником. 
Тому існують різні модифікації та узагальнення VSM. 

Як і попередні методи, у глибинному навчанні 
документи або тексти подають у вигляді векторів за 
допомогою методу Doc2Vec. Окрім того, слова також 
подані як вектори на основі методу Word2Vec [3]. 
Існують варіанти навчання векторного подання слів 
на основі методу матричної декомпозиції, наприклад, 
LSA. Інший алгоритм використовує методи на основі 
контексту, наприклад, skip-grams, Continious Bag of 
Words. Ці вектори порівнюють за допомогою 
косинусної відстані або іншої міри подібності.  

Поява моделі Word2Vec спонукала дослідників 
створити інші векторні моделі, такі як Doc2Vec, 
FastText, GloVe, USE та ELMO. Усі ці моделі є 
моделями *2Vec, оскільки вони перетворюють текст 
(у вигляді слів, фраз, речень, розділів і цілих 
документів) у векторну форму, створюючи n-вимірні 
векторні простори. NN-навчання з текстами з великих 
немаркованих корпусів призводить до створення VSM 
з використанням довільних параметрів, 
найважливішими з яких є: розмірність векторного 
простору, мінімальна частота слів, швидкість 
навчання та розмір вікна/контексту спостереження 
кожного слова. Word2Vec складається з двох 
підмоделей: CBOW (безперервний мішок слів), що 
прогнозує пропущене слово, якщо надаємо моделі 
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контекст пропущеного слова, тоді як skip-gram 
прогнозує контекст даного слова. 

Метою дослідження є розроблення ІТ для детекції 
перефразувань, яка дозволить спростити і водночас 
покращити перевірку текстів на плагіат або 
об’єднання даних на інформаційних ресурсах за 
однаковими темами або запитаннями. Проектована 
система має виявляти дублікати за перефразування за 
допомогою пошуку аналогічних текстів. Для 
досягнення мети були поставлені такі завдання: 

– розробити та описати функціональні вимоги 
проектованої системи згідно з методологією Rational 
Unified Process та Unified Model Language; 

– проаналізувати state-of-the-art методи, що 
використовуються для детекції перефразувань; 

– розробити та описати NN з різною архітектурою 
(згорткові, рекурентні, сіамські NN тощо); 

– обрати найбільш оптимальну модель у контексті 
TPP, векторного вкладення або векторизації, вибору 
та генерування ознак, ML-алгоритму та відповідних 
параметрів; 

– реалізація відповідної ІС ідентифікації рерайту 
та відповідної апробації отриманих результатів. 

 
1 ПОСТАНОВКА ПРОБЛЕМИ 

Систему ідентифікації рерайту S подано кортежем: 
 

S = < I, O, R, U, N, , ,  >, 
 

де I = {i1, i2, i3, i4}, O = {o1, o2, o3}, R = {r1, r2, r3, r4},           
U = {u1, u2, u3, u4, u5}. 

Основними процесами ІС ідентифікації рерайту є 
«Попереднє опрацювання тексту», «NLP», «Машине 
навчання» та «Визначення перефразувань».  

Процес попереднього опрацювання вхідного 
тексту ІС ідентифікації рерайту опишемо 
суперпозицією:  

 

CAU =, 
CAU =(((i1, i2, i4), r1, u1), u2). 

 

NLP-процес ІС NLP опишемо суперпозицією:  
CСU =, тобто 

 

CCU =(((CAU, i2, i3, i4), r1, u3), r2). 
 

Процес машинного навчання на достовірних даних 
ІС ідентифікації рерайту опишемо суперпозицією:  

 

CUL =, 
CUL=((((CСU, i2), i3), u4), r3). 

 

Процес визначення перефразувань ІС 
ідентифікації рерайту опишемо суперпозицією: 

 

CUS =, 
CUS=((((CUS, i2), i4), u5), r4). 

 

Задача перефразування можна розділити на дві 
підзадачі як виявлення і генерування перефразувань. 

У задачі виявлення парафразувань результатом є 
ймовірність від 0 до 1, де значення, близьке до 1, 

означає пару речень як перефразування один одного, 
0 – різні за семантичним навантаженням значення. 

Використання глибоких NN для NLP значно 
зросло за останні роки. Для індентифікації 
перефразувань у дослідженнях використовують 
сіамські, згорткові, рекурентні, складні архітектури 
моделей на основі поєднання згорткових та 
рекурентних NN, трансформерів тощо. Точність 
моделі залежить від таких факторів, як кількість 
класів, на які розподіляються дані, вибору методів 
традиційного або глибинного навчання та їх 
комбінації з методами векторизації (вкладення) слів і 
TPP. При побудові ІС визначення перефразування у 
тексті для нового набору даних необхідно оцінити не 
лише різні методи і архітектури ML-моделей, а й TPP-
алгоритми і подання тексту у числовому форматі та 
можливі комбінації їх поєднання для отримання 
найкращої можливої якості (точності) 
функціонування типової ІС ідентифікації рерайту. 

Об’єктом дослідження є процеси детекції рерайту 
у тексті із застосуванням оптимального конвеєру 
(pipeline), що включає TPP, векторизацію або 
вкладення слів, вибір та генерування ознак, бінарну 
класифікацію за допомогою певного ML-алгоритму і 
подальше опрацювання отриманих результатів для 
виявлення перефразувань на інформаційних 
джерелах. Наукова новизна полягає у застосуванні 
NN з новою архітектурою, огляд state-of-the-art 
методів та порівняння різних етапів конвеєру 
(pipeline) дасть змогу визначити таку їх комбінацію, 
яка дозволить отримати якісну модель визначення 
перефразувань в тексті для обраних контрольних 
наборів даних. Проектована ІС дозволить покращити 
процес визначення рерайту у тексті. Розроблювана ІС 
може використовуватися модераторами інфор-
маційних ресурсів та соціальних мереж для оцінки 
підтримки якості публікацій та об’єднання даних за 
темами або запитаннями. Окрім того, детекція 
перефразувань може бути модулем до існуючих 
систем перевірки текстів на плагіат.  

 

2 АНАЛІЗ ЛІТЕРАТУРНИХ ДЖЕРЕЛ 
Більшість ІС перевірки на плагіат порівнюють 

частини речення або спільні слова, однак детекція 
перефразувань досі залишається актуальним 
завданням у галузі опрацювання природньої мови і не 
є реалізованою у більшості онлайн-платформ і 
додатків. Окрім того, наявні системи перевірки на 
плагіат не можуть із достатньою точністю виявити 
перефразування та вказати оригінальне джерело [4].  

Отже, детекція перефразувань є актуальною 
проблемою і наразі у більшості академічних робіт 
дослідники використовують методи глибинного 
навчання і архітектури мовленнєвих моделей, що 
мають мільйони параметрів. Однак історія вирішення 
цього завдання бере початок із більш простих методів 
розрахунку семантичної відмінності як відстані між 
двома термінами у базі даних WordNet [5]. Це БД 
семантичних зв’язків між словами (синсетами). 
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Зв’язки містять синоніми, гіпоніми (підтип), мероніми 
(частина) тощо. Ієрархічна структура БД дає змогу 
розрахувати семантичну спорідненіть окремих слів за 
різними формулами. В [6] запропонувано підхід, 
заснований на значеннях семантичної спорідненості 
слів із словника WordNet. У основі методу – ідея 
порівняння пари слів відповідно до частини мови.  

Дослідники використали шість різних відстаней 
семантичної подібності основі WordNet [7–12]. 
Максимальну подібність шукають лише всередині 
класів слів з однаковою частиною мови. Для 
впровадження двонапрямленності використовують 
середнє арифметичне двох значень запропонованої 
функції, значення якої залежить від значення 
максимальної подібності пари слів та їх 
специфічності. Аналогічно можна поєднати усі шість 
відстаней, усереднивши показники фінальної оцінки 
семантичної подібності. Семантична подібність слів 
згідно з [7] залежить від довжини найкоротшого 
шляху між синсетами як вузлами графа. За [8] 
подібність слів визначається як перетин множин слів 
визначень, що відповідають заданим термінам. 
Функція відстані в [9] залежить від глибини двох 
концептів у таксономії та глибини найближчого 
спільного предка, за [10] – від ймовірності зустріти 
спільного предка у великому корпусі, за [11–12] – від 
ймовірності зустріти як спільного предка, так і два 
синсети, що порівнюються. 

Автори в [13] запропонували новий алгоритм 
вимірювання семантичної спорідненості коротких 
речень із використанням методів, заснованих на 
корпусі (pointwise mutual information та latent semantic 
analysis) або на вищезазначених відстанях згідно 
даних з WordNet. Формула семантичної спорідненості 
речень поєднує метрики подібності пари слів та їх 
специфічності. Дана формула є потенційно гарним 
індикатором подібності двох введених текстів, 
оскільки отримані значення точності, влучності, 
повноти і F-міри є кращими у порівнянні із базовим 
підходом вимірювання косинусної відстані між двома 
вхідними реченнями, переведеними до векторного 
формату на основі TF-IDF. 

У роботі [14] запропонований метод визначення 
семантичної спорідненості, який генерує семантичний 
профіль для слів на основі основних концептуальних 
ознак, зібраних з енциклопедичних знань. Основна 
ідея моделі – значення слова визначають поняттями, 
які знаходяться в прямому контексті. Даний метод 
складається з двох основних кроків. Спочатку на 
основі Wikipedia створюють анотований корпус 
основних концептуальних слів з відповідними 
посиланнями. Далі корпус використовують для 
вимірювання семантичної подібності слів та текстів. 

В [15] адаптували формулу косинусної відстані 
між векторами для розрахунку семантичної 
подібності текстів. Запропонований алгоритм 
використовує інформацію про подібність слів, 
отриману із словників WordNet. Для розрахунку 
подібності між парами речень використовується 

косинусна відстань між векторами, що подають 
речення, та матриці семантичної подібності, що 
містять інформацію про подібність пар слів, отриману 
з шести семантичних відстаней WordNet, заснованих 
на ієрархії. Кожне речення подано у вигляді 
двійкового вектора (з елементами, рівними 1, якщо 
слово присутнє у реченні, і 0 в іншому випадку). 

У [16] проведено порівняльне дослідження між 
векторними вкладеннями слів, отриманими за 
допомогою NN, і традиційними векторними 
поданнями слів, заснованими на підрахунку спільних 
появ. Автори виконали два завдання невеликого 
масштабу (розбір значень слів і подібність речень), і 
два великомасштабних (виявлення парафразувань і 
тегування актів діалогу). Для задачі розпізнавання 
перефразувань дослідники використали косинусну 
відстань між векторами. Використання векторних 
вкладень слів, отриманих із використанням NN, 
значно покращує якість моделі для виявлення 
перефразувань та тегування актів діалогу, однак не 
дає значного приросту точності у розв’язанні завдань 
невеликого масштабу. 

В [17] автори запропонували метод вимірювання 
семантичної подібності текстів з використанням 
вимірювання семантичної подібності слів на основі 
корпусу (pointwise mutual information) та 
нормалізованої і модифікованої версії алгоритму 
відповідності рядків найдовшої спільної 
послідовності (LCS). Дослідження зосереджено на 
вимірюванні подібності між двома реченнями або між 
двома короткими абзацами. Метод оцінений на основі 
даних Microsoft Paraphrase Corpus (MSRP). 

В [18] удосконалили процес перевірки тексту на 
плагіат за допомогою використання різних NLP-
алгоритмів: кількість однакових 3-грам, Language 
Model Probability, Longest Common Subsequence, 
Dependency Relations Matching. Отримані ознаки 
використані для навчання наївного Байєсівського 
класифікатора за двома категоріями в залежності від 
наявності плагіату та за чотирма категоріями в 
залежності від рівня та типу перефразування. 
Результати експериментів є задовільними для 
класифікації документів у корпусі на дві категорії (з 
рерайтом та унікальні): 37 із 38 документів без 
плагіату правильно класифіковані, і лише декілька 
документів із плагіатом класифіковані як без плагіату 
(5 з 57). Розмежування між трьома різними рівнями 
плагіату виявилося набагато складнішим завданням. 
Незадовільна точність моделі класифікації на типи 
плагіату залежить як від складності завдання, так і від 
можливої помилки анотаторів. 

В [19–20] розробили дві системи для визначення 
семантичної подібності пар коротких речень. Усі міри 
подібності слів засновані на WordNet. Щоб обчислити 
оцінку подібності для пари слів, автори взяли 
максимальний бал подібності для всіх можливих пар 
понять – синсетів WordNet та використали бібліотеку 
NLTK для обчислення мір подібності Leacock and 
Chodorow і Lin. Для подібності слів на основі корпусу 
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автори використали дистрибутивну лексичну 
семантичну модель. Вони використали латентний 
семантичний аналіз (LSA) на великому корпусі для 
оцінки розподілів. Система навчена прогнозувати 
оцінки подібності речень, використовуючи регресійну 
модель опорного вектора з вимірюванням кількох 
характеристик ступеня накладання спільних слів, 
подібності синтаксису і семантичної близькості слів. 

У [21] подано метод для ідентифікації наявності 
плагіату із застосуванням перефразувань. Цей метод 
використовує класичний ML-алгоритм – логістичну 
регресію. В даній системі ознаками виступають певні 
особливості лексики, синтаксису, семантики та 
структури, які отримуються з «підозрілого» 
документу та оригіналу. До ознак особливостей 
лексики належать: Dice Coefficient (кількість спільних 
символів), Jaro Distance, Jaccard Coefficient 
(відношення спільних термінів до загальної кількості 
термінів), Levenshtein Distance, адаптована Manhattan 
Distance, Ngram Distance – аналог Manhattan Distance 
для N-грамів, Soundex Distance. До синтаксичних 
ознак належать POS N-gram Distance та Noun Ratio, 
семантичних – Semantic Similarity Distance, 
структурних – Stopword N-gram Distance, Word Pair 
Order, String Length Ratio. Результати експерименту 
на корпусі даних PAN@CLEF2013 показують, що 
використання різних типів ознак дає змогу отримати 
більш точні результати. 

В [22] запропонували нову архітектуру глибокого 
навчання Bi-CNN-MI для виявлення/ідентифікації 
рерайту шляхом порівняння речень на кількох рівнях 
деталізації (уніграми, N-грами та речення) на основі 
згорткової NN та моделюючи особливості взаємодії 
на кожному рівні. Отримані характеристики є 
вхідними ознаками для бінарного класифікатора на 
основі логістичної регресії. 

У [23] подана система для вирішення задачі 
детекції перефразувань шляхом виявлення 
відмінностей між реченнями та оцінки того, наскільки 
речення є різними. Такий метод також дозволяє 
виявити такі перефразування, що містять незначну 
кількість додаткової інформації. У якості алгоритму 
класифікації використано метод опорних векторів. 

В [24] порівняли класичні ML-алгоритми (метод 
опорних векторів, наївний Байєсів класифікатор, 
maximum entropy classifier). Ознаками є дані про 
лексичну і семантичну спорідненість речень. Група 
ознак «word overlap» містить відношення кількості 
однакових N-грамів до загальної кількісті слів у 
реченнях. До лексичної групи ознак також належать 
skip-grams та longest common subsequence. До 
семантичних ознак належить noun/verb semantic 
similarity measure – кількість спільних іменників або 
дієслів, proper name – кількість спільних власних назв. 
Семантична ознака cardinal number дає змогу 
фіксувати числа з порівнянням «більше ніж» та 
«менше ніж», а також числа, записані словами. За 
результатами дослідження, найкращі показники 
досягнуті за допомогою методу опорних векторів. 

У [25] показали, що метрики якості машинного 
перекладу (BLEU, NIST, WER, PER) можуть бути 
застосовані як ознаки у системі визначення і детекції 
перефразувань для навчання класифікатора і 
отримання якісних результатів. Окрім того, 
дослідники розробили класифікатор, заснований на 
Position independent word error rate (PER) та 
інформації про розподіл частин мови у реченнях. 

В [26] повторно дослідили гіпотезу про те, що 
метрики, розроблені для автоматизованої оцінки 
якості машинного перекладу, можуть бути 
використані як ознаки класифікатора для детекції 
перефразувань. Результати показали, що мета-
класифікатор, ознаками якого є лише метрики якості 
машинного перекладу, значно перевершує показники 
точності, отримані у попередніх дослідженнях. 
Усього використано три алгоритми класичного 
машинного навчання для класифікації: логістична 
регресія, SMO імплементацію методу опорних 
векторів і варіацію алгоритму найближчих сусідів. До 
метрик якості машинного перекладу належать: BLEU, 
NIST, TER, TERp, METEOR, SEPIA. Окреме 
використання метрики TERp забезпечує непогані 
результати і перевершує багато інших методів 
класифікації на основі численних складних ознак. 

В [27] розробили систему для детекції 
перефразувань у коротких текстах на основі методів 
глибинного навчання. Архітектура класифікатора 
заснована на шарах згортки та рекурентних (long-short 
term memory) NN, що опрацьовують отриманий 
результат. Результат опрацювання рекурентними NN 
є семантичним поданням речення, тому ознаками 
фінального класифікатора є різниця між двома 
векторами виходу з рекурентних NN. Згорткова NN 
перетворює парну матрицю подібності усіх слів на 
вектор семантичної подібності речень, що 
використовується як ознаки для класифікатора. 
Додатковими ознаками є косинусна відстань між 
векторами двох речень, середнє значення відстані між 
іменниками, дієсловами, прикметниками, обчисленої 
на основі WordNet, відношення кількості спільних 
уні-, 2-, 3-грам до загальної кількості N-грамів тощо. 

У роботі [28] поданий підхід до ідентифікації 
перефразувань на основі рекурсивних автокодерів, що 
досліджують вектори ознак для фраз за допомогою 
синтаксичних дерев. Ці ознаки використані для 
вимірювання подібності слів і фраз між двома 
реченнями. Оскільки речення мають довільну 
довжину, результуюча матриця подібності має 
змінний розмір. Додано новий рівень динамічного 
пулінгу, який обчислює подання фіксованого розміру 
з матриць змінного розміру. Дане подання 
використовувалося як вхідні дані для класифікатора. 

У дослідженні [29] на противагу створенню та 
відбору великої кількості ознак використано 
рекурентну NN із шарами довгої-короткочасної 
пам’яті. NN приймає на вхід речення змінної довжини 
і навчається завданню регресії – передбаченню 
ступеня семантичної спорідненості пари речень. NN 
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має сіамську архітектуру і навчена з використанням 
функції втрат Mean Squared Error. Для подання слів у 
вигляді векторів використані попередньо навчені 
векторні вкладення word2vec, отримані на великих 
нерозмічених корпусах даних.  

Автори в [30] поєднали сіамську рекурентну NN із 
двонапрямленими рекурентними мережами із шарами 
довгої-короткочасної пам’яті на рівні символів. Така 
модель є нечутливою до помилок орфографії, заміни 
синонімів і зайвих слів. 

В [31] протестували декілька різних типів 
сіамських NN для задачі детекції перефразувань: 
LSTM, Bi-directional LSTM, GRU, Bi-directional GRU, 
LSTM + Attention, GRU + Attention, GRU + Capsule + 
Flatten. Найкращі результати отримані для NN з 
клітинами типу gated recurrent unit. 

В [32] використали сіамську NN із довгою-
короткочасною пам’яттю для класифікації пари 
текстів арабською мовою, відповідно до того, чи є 
вони перефразуванням один одного. Для векторного 
подання слів дослідники застосували метод 
векторного вкладення сімейства word2vec, що має 
назву Glove. Для розрахунку семантичної подібності 
текстів використана косинусна відстань між двома 
векторними поданнями речень. 

В [33] використали сіамську NN для детекції 
парафраз у текстах мови те́луґу. Більшість даних були 
зібрані вручну з різних газет. Окрім того, дослідники 
порівняли три методи векторного вкладення 
(Word2Vec, Glove, Fasttext) та їх комбінацію. 
Найкраща точність на тестовому наборі даних 
досягнута для комбінації цих трьох методів. 

У [34] поданий підхід глибокого навчання з 
підкріпленням до генерації парафразів. Описана нова 
структура розв’язку даної задачі, яка складається з 
генератора та оцінювача. Генератор, побудований як 
ML-модель на основі рекурентних NN архітектури 
sequence-to-sequence, перефразовує вхідне речення. 
Оцінювач класифікує, чи є два речення 
перефразуваннями одне одного. Генератор спочатку 
тренується за допомогою глибокого навчання, а потім 
додатково налаштовується за допомогою навчання з 
підкріпленням, під час якого оцінювач дає 
винагороду. Для навчання оцінювача дослідники 
пропонують два методи, засновані на навчанні із 
вчителем та навчанні з оберненим підкріпленням 
відповідно, залежно від типу навчальних даних. 

В [35] розроблено систему SimAll, що поєднує 
методи, засновані на порівнянні стрічок, корпусі та 
знаннях, і підтримує англійську та арабську мови. 
Усього система підтримує 61 алгоритм оцінки 
семантичної подібності речень, результати оцінки 
кожного алгоритму після нормування належать 
інтервалу [0, 1]. Користувач має обрати метод 
агрегування результатів: середнє, сума або 
максимальне значення. До метрик, заснованих на 
знаннях, належить 6 відстаней семантичної схожості: 
Path (path), Leacock & Chodorow (lch), Wu & Palmer, 

Resnik (res), Lin (lin), Jiang & Conrath (jcn). Метрики 
доступні лише для англійської мови. 

В [36] запропоновано два варіанти деревоподібної 
моделі LSTM для опрацювання дерев залежностей 
або синтаксичних дерев. Створені моделі 
протестовані на задачі визначення ступеня 
семантичної подібності двох речень. 

У [37] розроблено системи, що поєднує згорткові 
та рекурентні NN для вимірювання семантичної 
подібності речень. Дослідники використали мережу 
згортки для врахування локального контексту слів і 
LSTM для врахування глобального контексту речень. 
Така поєднання мереж допомагає зберегти відповідну 
інформацію про речення та покращує обчислення 
ступеня подібності речень.  

В [38] презентували великомасштабний корпус 
паралельних даних, утворений за допомогою моделей 
глибинного навчання BERT, RoBERTa, Longformer 
архітектури Transformer. Набір даних включає 
параграфи з наукових праць у arXiv, тези, а також 
статті Вікіпедії та їх перефразовані аналоги (всього 
1,5 млн абзаців). Архітектура глибинного навчання 
Transformer дає змогу досить точно класифікувати 
оригінальний та перефразований тексти із 
використанням статичних векторних вкладень 
(fastText) [39]. Модель RoBERTa досягла найкращих 
результатів у задачі виявлення перефразувань. 

В [40] запропонували і застосували новий підхід 
до створення паралельний корпусів перефразованих 
текстів за допомогою генеративних NN архітектури 
Transformer. Відповідно до результатів досліджень, 
хоча згенеровані NN набори даних дають змогу 
покращити точність систем виявлення перефразувань, 
менший, але створений людиною набір даних ще 
більше покращує точність класифікації. 

В [41] застосували додаткове налаштування (fine-
tuning) моделі глибинного навчання BERT 
архітектури Transformer. Модель  BERT має 110 
мільйонів параметрів у базовій версії, 340 мільйонів – 
у «великій» [42]. Попереднє налаштування BERT 
складається з двох завдань. Першим завданням є 
моделювання мови, за якого модель має передбачити 
випадково обраний і замаскований токен. Іншим 
завданням є передбачення наступного речення, де 
модель має визначити, чи є два речення 
послідовними. Додаткове налаштування моделі для 
основного завдання відбувається за допомогою 
відповідного набору даних. 

В [43] презентували метрику відстані між 
документами Word Mover’s Distance на основі 
векторних вкладень. Word Mover’s Distance вимірює 
відмінність між як мінімальну відстань, яку «мають 
пройти» векторні вкладення слів першого речення до 
векторних вкладень слів другого речення. 

 
3 МАТЕРІАЛИ ТА МЕТОДИ 

ІС виявлення перефразувань призначена для 
модераторів інформаційних ресурсів та соціальних 
мереж для оцінки та підтримки якості публікацій і 
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об’єднання даних за темами або запитаннями. Окрім 
того, алгоритм детекції перефразувань може бути 
доданий до існуючих систем перевірки текстів на 
плагіат. Наведемо приклад опису вимог у контексті ІС 
перевірки унікальності академічних робіт.  

Функціонування ІС забезпечується науковим 
керівником, автором тексту, особою, що 
відповідальна за перевірку тексту та програмним 
забезпеченням. Науковий керівник (або викладач) 
здійснює контроль на всіх етапах написання автором 
своєї роботи і проводить TPP до автоматизованої 
перевірки на оригінальність. Автор активно взаємодіє 
з керівником і реагує на його критику, виправляє 
роботу відповідно до його зауважень і потім передає 
свою роботу на перевірку. Відповідальна особа 
завантажує текст у програму і отримує результат, 
повідомляє автора та наукового керівника, формує 
звіт. Зацікавлені особи прецеденту та їх вимоги: 

– ПЗ для перевірки текстів має відповідати 
визначеним системним вимогам, повинне забезпечити 
максимальну точність при перевірці результатів та 
формуванні звітів; має автентифікувати користувача,  
перевірити роботу і повернути результат, зберегти 
результат у обліковому записі користувача; 

– автор хоче отримати підтвердження 
оригінальності роботи для її публікації або захисту; 
повинен написати текст, оформити роботу  згідно 
вимог і надати її для подальшого опрацювання; 

– відповідальна за перевірку особа повинна 
отримати результат автоматизованої перевірки, 
впевнитись в тому, що програма правильно визначила 
скопійовані фрагменти та першоджерела 
перефразованих речень. 

Користувач ІС: відповідальна за перевірку особа, 
що буде використовувати ІС, для перевірки текстів на 
унікальність. Передумови прецеденту: 

– наукова робота має бути належним чином 
оформлена і подана в одному з форматів, які 
підтримує система; 

– комп’ютер, за допомогою якого 
здійснюватиметься перевірка, підключений до 
Інтернету та має встановлене необхідне ПЗ; 

– відповідальна за перевірку особа має бути 
успішно авторизована. 

Основний успішний сценарій: 
– відповідальна за перевірку особа завантажує 

текст у програму і отримує результат; 
– результат експертизи підлягає додатковому 

аналізу щодо кількості виявлених співпадінь та 
адекватності посилань на першоджерела. 

Альтернативні потоки: 
– помилка у роботі програми: 
1. Відповідальний за перевірку звертається до 

служби технічної підтримки (розробника) і 
повідомляє про помилку у програмі. 

2. Розробник усуває помилку і надає нову версію 
або надає інформацію про способи її самостійного 
усунення (точка повернення). 

Пост-умови: 

– дані про результат перевірки занесені до БД. 
Спеціальні вимоги: ІС має точно встановлювати 

відсоток унікальності тексту, підсвічувати частини 
тексту відповідно до їх типів (скопійований текст, 
оригінальний текст, перефразований текст, цитата або 
неправильне вказування першоджерела) та надати 
список сайтів (робіт) з відсотком збігу, повноцінно 
підтримувати українську та англійську мови, легко 
інсталюватися, бути загальнодоступною, 
підтримувати різні формати (.txt, .doc, .docx тощо). 

На діаграмі використання (рис. 1) основними 
акторами є користувачі та додатки, що по-різному 
реалізують функції системи. На цій діаграмі не 
зображені деталізовані варіанти використання, як-от 
реєстрація користувача, завантаження файлу або 
взаємодія адміністратора із системою, що у свою 
чергу містить налаштування системи, навчання NN, 
обрання методів виявлення перефразувань (рис. 2–3).  

Індивідуальний користувач платформи може 
використовувати систему як додаток для перевірки на 
плагіат та унікальність вмісту. Така система може 
використовуватись для перевірки академічної 
чесності студентів та наукових співробітників. Окрім 
того, система перевірки на плагіат може 
використовуватись для встановлення автора тексту. 
Завдяки додатковій перевірці на наявність 
перефразувань така система матиме більшу повноту 
(recall). У такому випадку збільшиться частка 
правильно вказаних джерел від усіх істинних.  

 

 
Рисунок 1 – Діаграма use case ІС виявлення рерайту 

 
Інформаційний ресурс (у тому числі і соціальні 

мережі) можуть використовувати систему для 
зменшення розрідженості контенту шляхом 
об’єднання публікацій або запитань, що відносяться 
до однієї спільної теми. Також ці ресурси можуть 
використовувати систему виявлення перефразувань 
для встановлення автора тексту. Як додатки 
машинного перекладу, так і QA-системи можуть 
застосовувати функціонал запропонованої ІС для 
спрощення вхідного повідомлення. Окрім того, QA-
системи також можуть застосовувати детекцію 
перефразувань для більш розширеного пошуку 
відповідей на запитання.  
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Для побудови діаграми класів визначено сім 
основних класів: Individual User (користувач системи), 
Document (документ, унікальність якого має бути 
перевірена), Paraphrase Detection Software (додаток 
для перевірки на плагіат), User Database (БД 
користувачів), Documents Database (БД документів), 
Data Processing Server (сервер опрацювання даних), 
ML Model (ML-модель). Діаграма класів на рис. 5 
позначає застосування системи лише індивідуальним 
користувачем для перевірки унікальності власних 
текстів. На діаграмі класів застосування системи 
виявлення перефразувань, що використовується 
сторонніми додатками, мають бути визначені 

додаткові методи обміну повідомленнями із головною 
програмою за допомогою запитів. Користувач може 
завантажити та змінити документ, здійснити його 
перевірку та отримати результати. 

Клас додатку перевірки на плагіат позначає 
програму, що реалізовує користувацький інтерфейс та 
базові методи перевірки на плагіат шляхом 
порівняння стрічок. Така програма може бути 
встановлена локально на комп’ютері або реалізована 
як онлайн-платформа. Додаток відправляє запити до 
обчислювального серверу та бази даних користувачів. 

 

 

 
Рисунок 2 –  Діаграма класів ІС виявлення перефразувань у тексті 

 
Рисунок 3 – Діаграма послідовності системи виявлення перефразувань 
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Сервер опрацювання даних містить методи для 
порівняння документів за допомогою ML-алгоритмів 
та застосовує векторне вкладення або рубрикацію 
документів для пошуку найближчих сусідів, оскільки 
попарне порівняння тексту із усіма документами, 
наявними в БД, є надто ресурсозатратним процесом.  
Сервер опрацювання даних також має розраховувати 
додаткові ознаки, що будуть використовуватись як 
вхідні дані класифікатора. Такими додатковими 
ознаками можуть бути спільна кількість іменованих 
сутностей або частин мови (рис. 3). Розрахунок таких 
ознак вимагатиме додаткової реалізації спеціальних 
парсерів. Діаграма послідовності показує часові 
аспекти взаємодії компонентів системи. Оминаючи 
налаштування системи, реєстрацію і вхід користувача, 
після завантаження файлу наступним кроком є 
перевірка текстів на унікальність за допомогою 
базових алгоритмів, що засновані на порівнянні 
стрічок та їх фрагментів. Для більш детальної 
перевірки на наявність перефразувань документ 
спочатку має бути рубрикований або переведений у 
векторне подання. Такий підхід застосовується з 
метою збереження обчислювальних ресурсів та 
зменшення часу опрацювання запиту.  

До важливих внутрішніх налаштувань системи 
належить кількість документів, які будуть порівняні із 
користувацьким. Завелика кількість подібних 
документів сповільнить перевірку, замала – зменшить 
її точність і повноту. Результати визначення ступеня 
семантичної подібності або бінарної класифікації 
повертаються і мають бути візуалізовані разом з 
результатами попередньої простої перевірки. 

Важливою частиною розробки системи 
автоматичного виявлення перефразувань є створення 
та навчання ML-моделі для задачі класифікації 
текстів. Для отримання максимальної якості 
перевірки необхідно дослідити різні методи 
розрахунку відстаней, ML-алгоритми, TPP-методи. 
Діаграма діяльності розподілена на дві частини (рис. 
4–5) і позначає усі можливі розгалуження під час TPP 
та побудови системи відповідно. Отже, перед 
розробниками системи постає система розгалужень з 
усіх можливих методів та їх комбінацій. У випадку 
бінарної класифікації для початку потрібно 
впевнитись, що обсяг корпусу є достатньо великим і 
збалансованим, оскільки чисельна перевага записів 
певного класу може призвести до упередженого 
рішення штучної NN. 

Якщо даних не є достатньо, застосовують методи 
генерації штучних даних або зміни наявних записів. 
Після цього потрібно видалити "шум", що може бути 
зайвими символами, що не містять смислове 
навантаження. Короткі тексти, особливо публікації у 
соціальних мережах із великою ймовірністю будуть 
містити emoji. Emoji можуть вказувати на тональне 
або емоційне забарвлення тексту, тому розробники 

системи можуть замінити їх відповідними словами 
або видалити. Наступним кроком є розбиття речень на 
токени. Стоп-слова не містять семантичного 
забарвлення, тому їх видалення є опціональним. До 
наступних кроків TPP належать лематизація 
(початкова форма слова), стемінг (основа слова), 
виправлення орфографічних помилок та видалення 
цифр. Як і у випадку із видаленням стоп-слів, 
застосування вищезгаданих кроків не є обов’язковим, 
однак може по-різному впливати на точність 
класифікації. Після TPP набір даних розділяється на 
навчальну та тренувальну вибірки. 

На рис. 5 зображені усі основні методи та їх 
поєднання для бінарної класифікації пари речень в 
залежності від того, чи є вони перефразуванням один 
одного. Розробники системи можуть застосувати одну 
метрику для фінального рішення або агрегувати 
декілька значень за допомогою ML-методів, 
наприклад, логістичної регресії або випадкового лісу. 
Для спрощення вигляду діаграми, на ній частково 
відсутні сторожові умови переходу між діяльностями. 
«Нотатками» позначені додаткові можливі 
розгалуження вибору методу розрахунку відстані за 
WordNet, методу агрегування відстаней, векторного 
вкладення слів, класифікації. На діаграмі 
розгdfgdgортання системи автоматичного виявлення 
перефразувань (рис. 6) зображені процесори Сервер 
опрацювання даних і дві бази даних. Користувач має 
доступ до функціоналу системи за допомогою 
графічного інтерфейсу завантаженої програми або 
онлайн-платформи. У БД зберігається інформація про 
користувачів та документи. Сервер опрацювання 
даних містить модулі ML-моделі, базової перевірки на 
плагіат і векторного вкладення або рубрикації 
документу. Альтернативним варіантом схеми 
розгортання є використання власних обчислювальних 
ресурсів персонального комп’ютера для аналізу 
даних, однак, з врахуванням того, що для отримання 
достовірного результату  необхідно застосувати 
кілька етапів перевірки, особливо з використанням 
ML-методів і порівняння документів, що зберігаються 
у базі даних, така архітектура не є доцільною. 

Для ML найпопулярнішими мовами є Python, R, 
Java, C++. Перевагою Python з-поміж інших мов саме 
для створення системи розпізнавання перефразувань є 
його підтримка великої кількості бібліотек: 

– для роботи з ML-методами: Scikit-Learn; 
– для створення штучних NN, глибинного 

навчання: TensorFlow, Keras, PyTorch; 
– для опрацювання природньої мови: NLTK, 

spaCy, WordNet; 
– для роботи із масивами, матрицями: NumPy; 
– роботи з таблицями: pandas; 
– візуалізації даних (в тому числі, інтерактивної): 

Matplotlib, seaborn, Plotly. 
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Рисунок 4 – Перша частина діаграми активності створення системи виявлення перефразувань 

 

Бібліотека Scikit-Learn підтримує TPP, зменшення 
розмірності даних, вибір ML-моделей для регресії, 
класифікації або кластерного аналізу. Однак Scikit-
Learn не має комплексної підтримки для створення 
моделей глибинного навчання. Для створення 
штучних NN обрана бібліотека Keras, що слугує 
високорівневим API для TensorFlow 2. Keras дозволяє 
будувати послідовні моделі у вигляді графу, 
вершинами якого є шари (layers) певного типу із 
заданою кількістю вузлів. Також, за допомогою Keras 
можна поєднувати результати роботи кількох окремих 
частин NN для їх подальшого опрацювання, така 
структура не є лінійною. TensorFlow дає можливість 

імпортувати навчену ML-модель для її подальшого 
використання у інших програмах. TensorFlow також 
підтримує виконання низькорівневих операцій із 
тензорами за допомогою центральних процесорів, 
графічних процесорів та тензорних блоків 
опрацювання. Бібліотека NLTK у цьому дослідженні 
застосовується для TPP: токенізації, видалення стоп-
слів, стемінгу, лематизації. Також  за допомогою 
функцій з цієї бібліотеки можна виявляти 
найпопулярніші N-грами і частини мови окремих 
токенів, розпізнавати іменовані сутності тощо. До 
додаткових бібліотек, що спрощують роботу із 
природньою мовою, належать Regex та emoji – для 
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використання регулярних виразів і заміни емоджі 
словами відповідно. Для роботи над задачами з 
дослідження даних і застосування ML зручним 
інструментом є Jupyter Notebook, який дозволяє 
запускати написаний код невеликими фрагментами – 
комірками. Одним із онлайн-сервісів, що надає змогу 
використовувати Jupyter Notebook без локального 
встановлення, є Google Colab. Цей сервіс дає 
можливість використовувати графічні процесори GPU 
і TPU, що значно пришвидшують навчання NN.  

Для навчання і тестування ML-моделі, а також 
конструювання ознак обраний набір даних Paraphrase 
Adversaries from Word Scrambling [44], частина 

PAWS-Wiki Labeled (Final). PAWS-Wiki містить 
65 401 пару речень, 44,2% з яких є перефразуваннями 
один одного. Оскільки у різних дослідженнях для 
визначення семантичної подібності та виявлення 
перефразувань використовуються відмінні одна від 
одної методології (від розрахунку кількості спільних 
N-грам до застосування глибинного ML-методів) [45], 
для отримання максимально великої точності 
класифікації необхідно порівняти та (або) поєднати 
різні алгоритми виміру семантичної подібності 
речень. Для даного дослідження у якості ознак обрані 
такі метрики семантичної подібності або показники: 
коефіцієнт  Жаккара  для  спільних N-грам, косинусна  

 

 
Рисунок 5 – Друга частина діаграми активності створення системи виявлення перефразувань 
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Рисунок 6 – Діаграма розгортання автоматичного виявлення перефразувань  

 

відстань між векторними поданнями речень, Word 
Mover’s Distance [43], відстані за словниками WordNet 
[1–2], передбачення двох ML-моделей: сіамської NN 
на основі рекурентних та типу Transformer – 
RoBERTa [46]. 

N-грам – послідовність з n слів. У контексті 
виявлення перефразувань у тексті кількість спільних 
N-грамів, нормована на загальну кількість N-грам у 
обох реченнях, допомагає виявити семантично 
подібні речення, що є близькими за семантичним 
навантаженням, однак не є перефразуваннями, 
оскільки друге речення отримане шляхом 
перестановки слів у першому реченні, і, відповідно, 
має зовсім відмінне значення. Коефіцієнт Жаккара 
для двох множин розраховуємо наступним чином: 

 

./),( BАBАBAJ   
 

Для розрахунку N-грам у кожному реченні 
речення спочатку приводяться до нижнього регістру, 
видаляються усі розділові і додаткові знаки. Усього 
розраховані коефіцієнти Жаккара для 2-, 3-, 4-грам.  

Є велика різноманітність методів отримання 
векторних вкладень слів GloVe, Word2Vec: CBOW / 
Skip-Gram, fastText. У досліджені використані 
векторні вкладення моделі глибинного навчання 
BERT [42] для NLP архітектури Transformer. Базова 
модель BERT має 110 мільйонів параметрів, що 
налаштовуються, розширена версія – 345.  

Особливістю архітектури Transformer є наявність 
механізму уваги, завдяки чому дані опрацьовують 
одночасно (на противагу рекурентним NN, де дані 
сприймаються послідовно). Окрім того, особливістю 
BERT є попереднє навчання NN для вирішення двох 
завдань: передбачення певного слова у реченні і 
визначення того, чи є друге речення логічним 
продовженням першого. У [42] ця ML-модель 
попередньо навчена на нерозмічених даних з 
BooksCorpus (800 мільйонів слів) та English Wikipedia 
(2 500 мільйонів слів). Попереднє навчання та 
механізм уваги дають змогу отримати контекстні 
векторні вкладення слів.  

Використовуючи попередньо навчену модель, 
матриця векторного подання для кожного речення має 
таку розмірність: torch.Size ([1, 128, 768]), де 1 – 
кількість речень у batch, 128 – максимальна довжина 

речення, 768 – розмірність векторного вкладення. Для 
векторного подання речень дані усереднені для 
кожного слова у реченні, в результаті отримуємо 
вектор вкладення довжиною 768 значень. 

Формула розрахунку косинусної відстані: 
 

С = (∑Ai Bi)/((∑Ai
2)1/2 (∑Bi

2)1/2). 
 

Дана ознака потенційно виявляє семантично 
подібні речення, однак речення з однаковими 
словами, що не є перефразуваннями, матимуть 
невелику косинусну відстань. 

Word Mover’s Distance застосовує векторні 
вкладення для розрахунку семантичної відстані між 
реченнями. WMD-відстань вимірює різницю між 
двома текстовими документами як мінімальну 
відстань, яку векторні вкладення слів одного 
документа повинні «подолати», щоб досягти точок 
векторного вкладення слів іншого документа. 
Аналогічно до попередньої ознаки, така метрика 
відстані дозволить виявити семантично подібні пари 
слів, однак не допоможе виявити приклади 
неперефразованих речень із переставленими словами. 

Для виміру семантичної подібності речень 
використовують дві метрики семантичної відстані 
синсетів за словниками WordNet: Leacock and 
Chodorow [1], Wu and Palmer [2]. Семантична 
подібність слів за Leacock and Chodorow [7] 
визначається за допомого наступної формули: 

 

siml_ch = –log (length/(2*D)). 
 

де  length – довжина найкоротшого шляху між двома 
концептами (кількість вузлів), D – максимальна 
глибина відповідної таксономії. 

Функція семантичної відстані Wu and Palmer [9] 
залежить від глибини двох концептів d(concepti) у 
таксономії та глибини їх найближчого спільного 
предка d(LCS): 

 

simwu_p = 2*d(LCS)/(d(concept1)+ d(concept2)). 
 

Оскільки за WordNet відстань розраховується для 
кожної пари синсетів окремо, для подання відстані 
між двома реченнями використаний підхід з [3]. Для 
впровадження двонапрямленності використовують 
середнє арифметичне двох значень певної відстані, 
значення якої залежить від максимальної подібності 

137



p-ISSN 1607-3274   Радіоелектроніка, інформатика, управління. 2022. № 4 
e-ISSN 2313-688X  Radio Electronics, Computer Science, Control. 2022. № 4 

 
 

© Холодна Н. M., Висоцька В. А., 2022 
DOI 10.15588/1607-3274-2022-4-11 

пари слів. Однак, у даному випадку не враховується 
специфічність слів (відсутнє множення на значення 
TF-IDF). Таким чином, для розрахунку відстаней між 
парою речень потрібно порівняти кожне слово 
першого із кожним словом другого. 

Сіамські NN використовують особливі функції 
втрат, оскільки даний тип NN вивчає такі внутрішні 
векторні подання даних, що однакові записи 
матимуть малу косинусну або Евклідову відстань. У 
даному дослідженні у якості функції втрат contrastive 
loss розрахована для Евклідової відстані: 

 

L = 0,5 (1–Y) E2 + 0,5 Y {max (0, m–E)}2, 
 

де E – значення Евклідової відстані між 
передбаченими векторними поданнями записів, Y – 
істинне значення, m – поріг приналежності записів до 
одного класу: передбачена відстань між векторними 
поданнями різних класів має бути не < m, m = 2. 

 
4 ЕКСПЕРИМЕНТИ 

Оскільки навчальна вибірка набору даних PAWS-
Wiki містить 49 401 запис і розрахунок кожної ознаки 
вимагає значних обчислювальних ресурсів, то для 
кожної ознаки спочатку створений репозиторій із 
відповідним скриптом опрацювання та результатами 
розрахунків. Проект має таку структуру (рис. 7). 

Для кожної ознаки є репозиторій distances, що 
містить відповідні результати опрацювання. Кожний 
такий репозиторій містить по три файли – результати 
опрацювання тестової, навчальної, валідаційної 
вибірок відповідно. Для навчання NN (сіамської з 
рекурентними зв’язками та RoBERTa) використані 
обчислювальні ресурси Google Colab, тому 
передбачення сіамської NN завантажені локально, а у 
випадку RoBERTa завантажені лише збережені ваги у 
форматі .ckpt, опрацювання і класифікація 
відбувалась локально. Файл merge.py створений для 
об’єднання усіх ознак (рис. 8), в результаті 
утворюється тип даних бібліотеки Pandas DataFrame. 
Ці ж дані зберігаються у форматі .csv у репозиторії 
data/features для подальшого опрацювання. 
З рис. 9–13 видно, що передбачення NN RoBERTa 
майже повністю співпадають з істинними мітками, що 
відповідають парі слів. Оскільки інші показники не є 
цілочисельними і позначають за своїм принципом 
зовсім різні ознаки, для їх об’єднання був обраний 
метод саме логістичної регресії. Її навчання 
прописане у файлі train_model.py, а сама модель (як і 

інші класичні ML-методи, що порівнювались) 
імпортована з бібліотеки sklearn. Файл 
model_all_features.pkl містить ваги логістичної 
регресії, модель якої була навчена на всіх 
згенерованих ознаках. Подальше опрацювання текстів 
за допомогою натренованих ML-моделей вимагає 
об’єднання розрахунку усіх ознак, що виконано у 
файлу main.py. Із відповідних файлів імпортовані 
відповідні функції і попередньо навчені моделі. 

 

 
Рисунок 7 –  Структура репозиторію проекту 

 

 
Рисунок 8 – Об’єднання файлів з ознаками 

 
Рисунок 9 – Приклад вхідних даних 
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Рисунок 10 – Відповідні вхідним даним ознаки 

 
Рисунок 11 – Відповідні вхідним даним ознаки 

 
Рисунок 12 – Приклад класифікації за допомогою ML-моделі RoBERTa і імпортованих з інших файлів функцій 

 

 
Рисунок 13 – Створення таблиці з ознаками 

 

NN містить два шари двонапрямленої довгої 
короткочасної пам’яті (LSTM), два прихованих шари 
повнозв’язних нейронів (512 та 128 нейронів), 
вихідний шар, що містить 16 нейронів. Векторні 
вкладення слів були отримані шляхом прямого 
поширення у попередньо натренованій NN BERT. NN 
навчалась протягом 30 епох на навчальній вибірці із 
валідацією після кожної епохи (рис. 14).  

 
Рисунок 14 – Навчання сіамської NN 

 

Значна різниця між функціями втрат на навчальній 
та валідаційній вибірці свідчить про недостатню 
комплексність моделі (можливо, про недостатню 
кількість прихованих шарів або нейронів). Окрім 
того, точність класифікації може залежати від 
обраних гіперпараметрів, налаштування яких вимагає 
додаткового навчання і тестування моделі. Для 
подальшої класифікації ваги NN збережені за 
найменшого значення функції втрат (19-та епоха). 

Попередньо навчена NN RoBERTa є покращеним 
аналогом BERT: основна її відмінність полягає у 
підборі гіперпараметрів під час попереднього 
навчання, збільшенні об’єму навчального корпусу 
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(16GB речень з Books Corpus та English Wikipedia, 
CommonCrawl News dataset (63 мільйони статей, 76 
GB), Web text corpus (38 GB), Stories from Common 
Crawl (31 GB)), застосуванні динамічного маскування 
токенів для задачі передбачення слова у реченні: 
слово, яке необхідно передбачити у певному реченні, 
змінюється з кожною епохою. RoBERTa має 124 
мільйони налаштовуваних параметрів (рис. 15). 
Оскільки результатом прямого поширення є матриця 
векторного вкладення речень розмірністю [batch size, 
max sentence length, embedding dimension], для 
подальшої класифікації додано прихований та 
повнозв’язний вихідний шар з 256 та 1 нейронами 
відповідно. Для знаходження векторного подання 
речень отримано середнє значення для кожної 
координати векторів вкладень. Результуюча матриця 
ваг між отриманими векторними поданнями слів та 
прихованим шаром із 256 нейронами матиме 
розмірність 768*256, між прихованим та вихідним 
шаром – 256*1. Активаційною функцією останнього 
шару є сигмоїда, функцією втрат – бінарна крос-
ентропія. 

 
Рисунок 15 – Загальна кількість параметрів NN 

 
Попередньо навчена NN додатково налаштована 

(fine-tuned) для задачі виявлення перефразувань у 
тексті за допомогою навчальної та валідаційної 
вибірок. Усього NN додатково навчалась протягом 50 
епох, ваги збережені за умови найменшого значення 
функції втрат на валідаційній вибірці (рис. 16). 

 
Рисунок 16 – Функція втрат під час навчання NN 

 
Для фінального об’єднання ознак обрані як 

ймовірності приналежності двох записів до певного 
класу, так і самі передбачення. Поріг прийняття 
рішення = 0,5, тобто 1ˆ y  якщо p(y’) > 0,5. Фінальна 

таблиця містить 10 ознак із вищезазначеними 
метриками для кожної пари речень, наявних у 
обраному наборі даних. Ці показники розраховані для 
навчальної, тестової і валідаційної вибірки. 

 
5 РЕЗУЛЬТАТИ 

Для зменшення навантаження на обчислювальні 
ресурси навчено іншу модель логістичної регресії без 
таких ознак: передбачення сіамської NN та відстані 
WordNet за Wu and Palmer. Точність класифікації на 
тестовій вибірці збільшилась з 92,4625% до 92,5%. 

Для класифікації за допомогою NN RoBERTa дані 
подаються у наступному форматі: індекси слів, 
бінарна маска, що позначає частину корисного 
сигналу, істинна мітка, що відповідає парі записів як 
на рис. 17. Для отримання інших ознак дані 
приводяться до нижнього регістру, видаляються усі 
символи, окрім літер (рис. 18).  

 

 
Рисунок 17 – Формат вхідних даних до нейронної мережі RoBERTa 

 
Рисунок 18 – Отримані ознаки для тестової пари речень 
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Для передбачення завантажуються ваги 
попередньо навченого класифікатора (логістичної 
регресії) як показано на рис. 19, рис. 20. 

Рисунок 19 – Попередньо навчена модель 
 

 
Рисунок 20 – Результат передбачення 

Результат класифікації, отриманий для наступного 
речення, подано на рис. 21. Логістична мережа 
правильно передбачила, що два речення не є 
перефразуваннями один одного, навіть попри те, що 
більшість слів у реченнях є спільними (рис. 22). Для 
наступного речення логістична регресія також 
правильно передбачила мітку, у цьому випадку пара 
речень є перефразуваннями один одного – подано на 
рис. 22. 

 
Рисунок 21 – Перша тестова пара речень 

 

 
Рисунок 22 – Друга тестова пара речень 

 

Програма не потребує реалізації користувацького 
інтерфейсу, оскільки її використання заплановано 
лише у якості модулю системи виявлення плагіату або 
об’єднання згенерованого користувачами контенту. 

 

6 ОБГОВОРЕННЯ 
Для об’єднання ознак і фінальної класифікації 

обраний класичний ML-алгоритм – логістична 
регресія. Отримані результати такі результати: 

– Точність на тестовому наборі даних – 92,462%, 
площа під ROC-кривою становить 97,05%, під кривою 
Precision-Recall – 94,96%. 

– Точність на валідаційному наборі даних – 
93,71% площа під ROC-кривою становить 97,66%, під 
кривою Precision-Recall – 96,12%. 

Відповідно до показників влучності, повноти,  
F0.5-міри (рис. 23) і матриці невідповідностей (рис. 24) 
результату класифікації тестового набору даних, 
логістична регресія помилково позначила майже 
вдвічі більше негативних записів як позитивні, ніж 
навпаки, позитивні – негативними. Даний результат 
може бути наслідком складності визначення не 
перефразованої пари речень, що були утворені в 
результаті заміни кількох слів місцями. Такі речення є 
дуже близькими семантично, однак мають абсолютно 
різне значення. 

 

 
Рисунок 23 – Повнота, влучність, F-міра для тестового 

набору даних 

 
Рисунок 24 – Матриця невідповідностей для тестового 

набору даних 
 
Відповідно до стовпчикової діаграми на рис. 25, 

найбільш важливими ознаками є передбачення ML-
моделі RoBERTa, косинусна відстань між векторними 
поданнями рішень та найкоротший шлях між 
синсетами словника WordNet за Leacock and 
Chodorow. Значний коефіцієнт логістичної регресії 
(рис. 26), що відповідає передбаченням ML-моделі, 
свідчить про її потенційну можливість самостійно 
якісно класифікувати тексти без необхідності 
розрахунку додаткових ознак.  

Без застосування методів глибинного навчання, 
використовуючи лише метод логістичної регресії для 
об’єднання результатів, отримуємо (рис. 27, рис. 28): 

– Точність класифікації на тестовому наборі даних 
– 71,15%, площа під кривою Precision-Recall – 73,6%. 

Найбільш важливою ознакою для класифікації є 
коефіцієнт Жаккарда для 3-грам (нормована кількість 
спільних 3-грам) та косинусна відстань між 
векторними поданнями речень. 
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Рисунок 25 – Вагові коефіцієнти логістичної регресії, що 

відповідають певним ознакам семантичної подібності пари 
речень 

 

 
Рисунок 26 – Вагові коефіцієнти логістичної регресії, що 

відповідають певним ознакам семантичної подібності пари 
речень 

 

На відміну від попереднього результату 
класифікації із використанням методів глибинного 
навчання, у цьому випадку вже більша частина 
позитивних випадків була класифікована як 
негативні, тобто модель логістичної регресії «має 
труднощі» із визначенням перефразувань. 

 
Рисунок 27 –  Матриця невідповідностей для тестового 

набору даних 
 

Використання лише однієї ознаки не є достатнім 
для якісної класифікації пари речень, оскільки 
передбачення такої моделі близькі за ймовірністю до 
«сліпого» вгадування: точність результатів 
класифікації тестового набору даних з використанням 
Word Mover’s Distance становить 55,7%, косинусної 
відстані між векторними поданнями речень – 55,7%, 
передбачень сіамської NN – 58%, у той час як 
поєднання цих же метрик із коефіцієнтом Жаккарда 

для 3-грамів збільшує точність класифікації до 70%, а 
застосування коефіцієнту Жаккарда для 2-грам додає 
ще 1% точності.  

Попри те, що дані ознаки можуть свідчити про 
семантичну подібність речень і можуть бути 
використані для виявлення пар подібних речень, 
вищезазначеної точності не є достатньо для 
повноцінного і якісного виявлення перефразувань. 

Самостійне передбачення навченої ML-моделі 
RoBERTa є досить якісним і має високі показники 
якості: точність – 91,96%, площа під кривою 
Precision-Recall – 96,34%. 

 

 
Рисунок 28 – Криві ROC та Precision-Recall для результатів 

класифікації моделі глибинного навчання RoBERTa 
 
При цьому, RoBERTa значно більше (у 6 разів) 

класифікує негативні класи як позитивні (рис. 29), при 
цьому значно зменшуючи чутливість / повноту (recall) 
до пар речень, що не є перефразуваннями один 
одного. 

 

 

 
Рисунок 29 – Матриця невідповідностей, влучність, 

повнота, F-міра  
 
При використанні такої моделі для виявлення 

плагіату більше робіт будуть неправильно вказані як 
першопочаткові джерела, при використанні для 
об’єднання згенерованого користувачами контенту 
(запитання, записи, теми на форумі) зростає 
ймовірність неправильно співвіднести певну кількість 
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записів. Окрім порівняння ML-методів також 
одночасно протестовано різну кількість ознак. Ознаки 
обрані в залежності від відповідної ваги моделі 
логістичної регресії. Найкраща точність була 
отримана для повного набору ознак та 
вищезазначеного алгоритму. Інші класичні ML-
методи (протестовано наївний Байєсів класифікатор, 
метод опорних векторів, випадковий ліс, k 
найближчих сусідів багатошаровий перцептрон) не 
дають суттєвого приросту точності навчання. Щодо 
розробки проекту можна зробити такі висновки: 

– для методу стекінгу моделей і ознак отримані 
високі показники точності, влучності, повноти, F0.5-
міри, площ під кривими ROC та Precision-Recall; 

–  «класичні» ознаки семантичної подібності, що 
використовуються у багатьох дослідженнях, справді 
здатні виявити семантично подібні речення, однак 
вони є «безсилими» у випадках, коли у реченні є 
переставлені слова (або є багато спільних слів) і, 
відповідно, друге речення не є перефразуванням 
першого і має зовсім інший зміст; 

– основною передумовою такого результату є те, 
що сконструйовані ознаки не беруть до уваги порядок 
слів у реченні. Для боротьби з цим викоритовується 
коефіцієнт Жаккарда і об’єднання ознак за допомогою 
класичних ML-методів; 

– попередньо навчені ML-моделі на основі 
архітектури Transformer показують відмінну точність 
класифікації. При цьому, навчена у процесі виконання 
роботи NN RoBERTa (із додатковими повнозв’язними 
шарами) має меншу чутливість до пар речень, що не є 
перефразуваннями один одного. Така специфічність 
моделі може сприяти неправильному звинуваченню у 
плагіаті або некоректному об’єднанню згенерованого 
користувачами контенту; 

– перед розробниками ІС виявлення антиплагіату 
може постати питання вибору між точністю 
класифікації і збереженням обчислювальних ресурсів, 
оскільки розрахунок ознак також сприяє додатковому 
навантаженню на обчислювальний пристрій; 

– NN архітектури Transformer не вимагають 
додаткової генерації ознак і здатні виявляти 
перефразування із досить високою точністю. 
Недоліком такого типу NN є значна кількість 
параметрів (великий час розрахунку результатів); 

– Перевагою NN типу Transformer є попереднє 
навчання моделей для «розуміння мови» за 
допомогою завдань передбачення найбільш 
ймовірних слів у реченні та визначення того, чи є 
друге речення ідейним продовженням другого; 

– для задачі виявлення перефразувань NN 
«дотренована» (fine-tuned) на наборі даних Paraphrase 
Adversaries from Word Scrambling. Перевагами 
обраного набору даних є 1) велика кількість 
навчальних записів – 49 тис. 2) збалансованість 
класів: 44.2% з усіх пар речень є перефразуваннями 
один одного. 3) частина прикладів була утворена 
шляхом заміни або перестановки слів, у такому 

випадку речення є близькими семантично, однак 
мають зовсім інші значення; 

– NN типу Transformer застосовуються у багатьох 
NLP-задачах, їх також можна успішно 
використовувати для виявлення перефразувань у 
тексті з високою точністю. Єдиним недоліком такого 
типу мереж є значна кількість налаштовуваних 
параметрів – 110+ мільйонів, навчання такої NN і її 
застосування вимагають наявності значних 
обчислювальних ресурсів. 

 
ВИСНОВКИ 

Результатом роботи є розроблена ML-модель для 
виявлення перефразувань шляхом бінарної 
класифікації пари текстів. Розроблене ПЗ 
використовує принцип стекінгу моделей і інжиніринг 
ознак (feature engineering). Додаткові ознаки вказують 
на семантичну приналежність речень або нормовану 
кількість спільних N-грам. Створена модель показує 
відмінні результати класифікації на тестових даних 
PAWS: зважена влучність (precision) – 93%, зважена 
повнота (recall) – 92%, F-міра (F1-score)–92%, 
точність (accuracy) – 92%. Результати дослідження 
показали, що NN типу Transformer можуть бути 
успішно застосовані для виявлення перефразувань у 
парі текстів із досить високою точністю без потреби 
додаткового генерування ознак.  

Додатково налаштована (fine-tuned) NN RoBERTa 
(із додатковими повнозв’язними шарами) має меншу 
чутливість до пар речень, що не є перефразуваннями 
один одного. Така специфічність моделі може 
сприяти неправильному звинуваченню у плагіаті або 
некоректному об’єднанню згенерованого корис-
тувачами контенту. Додаткові ознаки збільшують як 
загальну точність класифікації, так і чутливість 
моделі до пар тих речень, що не є перефразуваннями 
один одного. 

 
ПОДЯКИ 

Роботу виконано в рамках держбюджетної теми 
«Методи та засоби функціонування систем підтримки 
прийняття рішень на основі онтологій» (ID:839 2017-
05-15 09:20:01 (2459-315)). Дослідження провадилось 
в межах спільних наукових досліджень кафедри 
інформаційних систем та мереж НУ «Львівська 
політехніка» на тему «Дослідження, розроблення і 
впровадження інтелектуальних розподілених 
інформаційних технологій та систем на основі 
ресурсів баз даних, сховищ даних, просторів даних та 
знань з метою прискорення процесів формування 
сучасного інформаційного суспільства». Наукові 
дослідження провадилися також в рамках ініціативної 
тематики досліджень кафедри ІСМ НУ «Львівська 
політехніка» на тему «Розроблення інтелектуальних 
розподілених систем на основі онтологічного підходу 
з метою інтеграції інформаційних ресурсів». 
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AННОТАЦИЯ 
Актуальность. Перефразированный текстовый контент или рерайт является одной из сложных проблем выявления 

академического плагиата. Большинство систем идентификации плагиата предназначены для выявления общих слов, 
последовательности лингвистических единиц и незначительных изменений, но не способны выявить существенные 
семантические и структурные изменения. Поэтому большинство случаев плагиата с применением перефразирования 
остаются незамеченными. 
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Целью исследования является разработка технологии обнаружения перефразировок в тексте на основе модели 
классификации и методов машинного обучения через использование сиамской нейронной сети на основе рекуррентных и 
типа Transformer – RoBERTa для анализа уровня подобия предложений текстового контента. 

Метод. Для данного исследования в качестве признаков выбраны следующие метрики семантического подобия или 
показатели: коэффициент Жаккара для общих N-грамм, косинусное расстояние между векторными представлениями 
предложений, Word Mover’s Distance, расстояния по словарям WordNet, предсказание двух ML-моделей: сиамской 
нейронной сети на основе рекуррентных и типа Transformer – RoBERTa. 

Результаты. Разработана интеллектуальная система выявления перефразировок в тексте на основе модели 
классификации и методов машинного обучения. Разработанная система использует принцип стекинговых моделей и 
инжиниринг признаков (feature engineering). Дополнительные признаки указывают на семантическую принадлежность 
предложений или нормированное количество общих N-грамм. Дополнительно настроенная (fine-tuned) нейронная сеть 
RoBERTa (с дополнительными полносвязными слоями) имеет меньшую чувствительность к парам предложений, не 
являющимся перефразированием друг друга. Такая специфичность модели может способствовать неправильному 
обвинению в плагиате или некорректном объединении сгенерированного пользователями контента. Дополнительные 
признаки увеличивают как общую точность классификации, так и чувствительность модели к парам тех предложений, 
которые не являются перефразированием друг друга. 

Выводы. Созданная модель показывает отличные результаты классификации на тестовых данных PAWS: взвешенная 
точность (precision) – 93%, взвешенная полнота (recall) – 92%, F-мера (F1-score) – 92%, точность (accuracy) – 92%. 
Результаты исследования показали, что NN типа Transformer могут быть успешно применены для обнаружения 
перефразирования в паре текстов с достаточно высокой точностью без необходимости дополнительного генерирования 
признаков. 

КЛЮЧЕВЫЕ СЛОВА: обработка природного языка, NLP, идентификация рерайта, выявление перефразировок в 
тексте, машинное обучение с учителем, глубинное обучение, классификация текста, анализ текста, векторное вложение 
слов, WordNet, семантическое сходство. 
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ABSTRACT 
Context. Paraphrased textual content or rewriting is one of the difficult problems of detecting academic plagiarism. Most 

plagiarism detection systems are designed to detect common words, sequences of linguistic units, and minor changes, but are unable 
to detect significant semantic and structural changes. Therefore, most cases of plagiarism using paraphrasing remain unnoticed. 

Objective of the study is to develop a technology for detecting paraphrasing in text based on a classification model and machine 
learning methods through the use of Siamese neural network based on recurrent and Transformer type – RoBERTa to analyze the 
level of similarity of sentences of text content. 

Method. For this study, the following semantic similarity metrics or indicators were chosen as features: Jacquard coefficient for 
shared N-grams, cosine distance between vector representations of sentences, Word Mover’s Distance, distances according to 
WordNet dictionaries, prediction of two ML models: Siamese neural network based on recurrent and Transformer type - RoBERTa. 

Results. An intelligent system for detecting paraphrasing in text based on a classification model and machine learning methods 
has been developed. The developed system uses the principle of model stacking and feature engineering. Additional features indicate 
the semantic affiliation of the sentences or the normalized number of common N-grams. An additional fine-tuned RoBERTa neural 
network (with additional fully connected layers) is less sensitive to pairs of sentences that are not paraphrases of each other. This 
specificity of the model may contribute to incorrect accusations of plagiarism or incorrect association of user-generated content. 
Additional features increase both the overall classification accuracy and the model’s sensitivity to pairs of sentences that are not 
paraphrases of each other. 

Conclusions. The created model shows excellent classification results on PAWS test data: precision – 93%, recall – 92%, F1-
score – 92%, accuracy – 92%. The results of the study showed that Transformer-type NNs can be successfully applied to detect 
paraphrasing in a pair of texts with fairly high accuracy without the need for additional feature generation. 

KEYWORDS: natural language processing, NLP, rewrite identification, detection of paraphrasing in text, supervised machine 
learning, deep learning, text classification, text analysis, word embeddings, WordNet, semantic similarity. 
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ABSTRACT 
Context. Because assessing security risks is a complex and complete uncertainty process, and uncertainties are a major factor 

influencing valuation performance, it is advisable to use fuzzy methods and models that are adaptive to noncomputed data. The 
formation of vague assessments of risk factors is subjective, and risk assessment depends on the practical results obtained in the 
process of processing the risks of threats that have already arisen during the functioning of the organization and experience of 
security professionals. Therefore, it will be advisable to use models that can ade-quately assess fuzzy factors and have the ability to 
adjust their impact on risk assessment. The greatest performance indicators for solving such problems are neuro-fuzzy models that 
combine methods of fuzzy logic and artificial neural networks and systems, i.e. “human-like” style of considerations of fuzzy 
systems with training and simulation of mental phenomena of neural networks. To build a model for calculating the risk assessment 
of security, it is proposed to use a fuzzy product model. Fuzzy product models (Rule-Based Fuzzy Models/Systems) this is a common 
type of fuzzy models used to describe, analyze and simulate complex systems and processes that are poorly formalized. 

Objective. Development of a fuzzy model of quality of security risk assessment and protection of ERP systems through the use 
of fuzzy neural models. 

Method. To build a model for calculating the risk assessment of security, it is proposed to use a fuzzy product model. Fuzzy 
product models are a common kind of fuzzy models used to describe, analyze and model complex systems and processes that are 
poorly formalized. 

Results. Identified factors influencing risk assessment suggest the use of linguistic variables to describe them and use fuzzy 
variables to assess their qualities, as well as a system of qualitative assessments. The choice of parameters was substantiated and a 
fuzzy product model of risk assessment and a database of rules of fuzzy logical conclusion using the MATLAB application package 
and the Fuzzy Logic Toolbox extension package was implemented, as well as improved by introducing the adaptability of the model 
to experimental data by introducing neuro-fuzzy components into the model. The use of fuzzy models to solve the problems of 
security risk assessment, as well as the concept and construction of ERP systems and the analyzed problems of their security and 
vulnerabilities are considered. 

Conclusions. A fuzzy model has been developed risk assessment of the ERP system. Selected a list of factors affecting the risk 
of security. Methods of risk assessment of information resources and ERP-systems in general, assessment of financial losses from the 
implementation of threats, determination of the type of risk according to its assessment for the formation of recommendations on 
their processing in order to maintain the level of protection of the ERP-system are proposed. The list of linguistic variables of the 
model is defined. The structure of the database of fuzzy product rules – MISO-structure is chosen. The structure of the fuzzy model 
was built. Fuzzy variable models have been identified. 

KEYWORDS: Security, fuzzy logic, fuzzy product model, risk assessment, security, ERP-system. 
 

ABBREVIATIONS 
ANFIS is a Adaptive Network-based Fuzzy Inference 

System; 
DB is a Database; 
DSTU is a State standard of Ukraine; 
ERP is an Enterprise Resources Planning; 
ERP-System is an Enterprise Recourses Planning Sys-

tem; 

MISO is a Structure (Multi Inputs – Single Output); 
FIS is a Fuzzy Inference System; 
ARL is an acceptable risk level; 
MRL is a middle risk level; 
HRL is a high-risk level; 
VLR is a very low risk; 
LR is a low risk; 
AR is an average risk; 

149



p-ISSN 1607-3274  Радіоелектроніка, інформатика, управління. 2022. № 4 
e-ISSN 2313-688X Radio Electronics, Computer Science, Control. 2022. № 4 

 
 

©Kozhukhivskyi A. D., Kozhukhivska O. A., 2022 
DOI 10.15588/1607-3274-2022-4-12 

HR is a High risk; 
VHR is a Very high risk; 
CVSS is a Common Vulnerability Scoring System; 
NVD is a National Vulnerability Database; 
CVE is a Common Vulnerabilities and Exposures. 
 

NOMENCLATURE 

ijR
 
is a risk of the i-th resource in the implementa-

tion of the j-th threat; 

ijA
 
is an expected loss from the one-time implemen-

tation of the j-th threat to for the i-th resource; 
t
jP

 
is a probability of occurrence of j-th threat; 

v
ijP

 
is a vulnerability of the i-resource to the j-th  

threat; 
IR  is a resource set of system; 

Th  is a set of threats to the system. 
V
iA  is a value of the i-st resource; 
e
ijF

 
is an impact consequences in the implementation 

of the j-th threat on the i-th resource, or the propensity of 
the i-th resource to the j-th threat;  

iR
  

is a risk of the i-th resource in the implementa-

tion of threats; 

ikR is a risk of the i-th resource in the implementa-

tion of the k-th threat; 

iTh
 
is a set of risks for the i-resource; 

gR  is a general system risk; 

igR  is a risk of the i-th resource at general system 

risk; 

iFL  is a financial loss of the i-th resource; 

iR  is a risk of the i-st resource; 

iCo  is a cost of the i-th resource; 

FL  is a total financial loss; 

RL  is a risk level type; 

Rmin is a minimum value of risk assessment; 

Rmax  is a maximum value of risk assessment; 

1rP  is a parameter, maximum value of risk asse-

ssment of acceptable type; 

2rP  is a parameter, the maximum value of the risk 

assessment of the average type; 

Ix  is an incoming Variables (can be either clear or 

fuzzy);  

IX  is a definition area appropriate prerequisites; 

y  is a fuzzy output variable; 

Y is a definition area the conclusion;  

iij BA ,  are fuzzy sets defined that are defined by 

jX  and Y  with affiliation functions ]1;0[)(  jA x
ij

 

and ]1;0[)(  y
iB   respectively;  

iii rqp ,,  are affiliation functions options; 

k  is an example from many examples of training 
sampling;   

)(k
mx  are input variable values mx ; 

)(ky  is a reference value of the source variable y in 

the k-th example; 
K  is a total number of examples, size of Training 

sample; 
)(kE  is an error k-th example from many examples 

of educational sample; 
E  is an error; 

)(1 ky  is an installed the value of the source variable y 

in the k-th example; 
  is an installed threshold; 

),,( cx   is a bell function – Gauss distribution func-

tion; 
 x is a degree of belonging to the term; 
  is a standard deviation, function steepness; 
c is a shift peak bell Curve from Zero; 

ml  are number of functions belonging to specify vari-

ables ;,,, 4321 XXXX  

yl  is a number of affiliation functions for the source 

variable Y. 
 

INTRODUCTION 
The basis of activity of any organization is business 

processes, which are determined by the goals and objec-
tives of the entity. The business process broadly unders-
tands the structured sequence of actions to perform a ce-
rtain type of activity at all stages of the life cycle of the 
subject of activity. Each business process has a start (lo-
gin), output, and sequence of procedures that ensure that 
operations are grouped by the appropriate types. In gene-
ral, the calculation of the risks of security of ERP systems 
should be carried out in relation to each critical business 
process and only on those vulnerabilities that are relevant 
to a particular business process, and it should be borne in 
mind that a number of vulnerabilities may be the same for 
all business processes. 

Each vulnerability in the current list of vulnerabilities 
is correlated with the threat that this vulnerability may be, 
and for each pair, the probability of its occurrence is 
assessed and the impact of the pair’s implementation on 
integrity, confidentiality, accessibility, and observability 
is assessed. 

We will use the following definitions. Probability is a 
conditional number that determines the frequency of such 
a threat / vulnerability of a pair. Privacy is a property of 
information that is that information cannot be obtained by 
an unauthorized user and/or process. Integrity is a proper-
ty of information, which is that information cannot be 
modified by an unauthorized user and/or process. System 
integrity – system property, which is that none of its co-
mponents can be eliminated, modified or added in viola-
tion of security policy. Accessibility – the property of the 
system resource, which is that the user and/or process, 
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which has the appropriate powers, can use the resource in 
accordance with the rules established by the security poli-
cy, without waiting longer for a specified (small) period 
of time, that is, when it is in the form required by the user, 
in the place required by the user, and at the time when it is 
necessary. Observation – system property, which allows 
to record the activities of users and processes, the use of 
passive objects, as well as to unequivocally establish ide-
ntifiers of users involved in certain events and processes 
in order to prevent violations of security policies and/or to 
ensure liability actions. 

The object of the study is the modeling of a fuzzy 
model of the ERP system. 

The subject of the study is neuro-fuzzy models that 
combine methods of fuzzy logic and artificial neural net-
works and systems. 

The purpose of the work is to improve the quality of 
assessment of security risks and protection of ERP sys-
tems through the use of fuzzy neural models. 

 

1 PROBLEM STATEMENT 
Security risk modeling is an important element of the 

overall security risk management process, which is the 
process of ensuring that the organization’s position is wit-hin 
acceptable limits defined by senior management and consists 
of four main stages: security risk assessment, testing and 
supervision, mitigation, and operational security [1]. 

Risk managers and organizers use risk assessment to 
determine which risks to reduce through control and 
which to accept or transfer. Modeling of information se-
curity risks is a process of identifying vulnerable situati-
ons, threats, the likelihood of their occurrence, the level of 
risks and consequences associated with the assets of orga-
nization, as well as control, which can mitigate threats 
and their consequences. Modeling includes: assessing the 
likelihood of threats and vulnerabilities that are possible; 
calculation of the impact that can be a threat to each asset; 
determination of quantitative (measurable) or qualitative 
(described) cost of risk. 

The full process of risk assessment modeling should 
also include recommendations for control and evaluation 
of results. 

Information risk assessment can be carried out by mo-
deling. The methodology for modeling information secu-
rity risk assessment understands the systematized sequen-
ce of actions (step-by-step instructions) that need to be 
implemented and the tool (software product) for risk as-
sessment at the enterprise. 

Also, to assess security risks, manager documents co-
ntaining theoretical descriptions can be used and provide 
guidelines on the risk assessment process, but no specific 
technologies for their implementation are provided. At 
present, the following standards apply on the territory of 
Ukraine: ISO 27001, ISO 27002, ISO 27003, ISO 27004 
and ISO 27005 [2–6]. 

Recently, methods of analysis and risk assessment, ba-
sed on elements of fuzzy logic, have been intensively de-
veloped. Such methods allow you to change the test table 
of methods of rough risk assessment to the mathematical 

method, as well as significantly expand the possibilities of 
risk modeling [7–11]. 

To build a risk assessment model, we will use the ratio 
of risk factors, according to the formulas [11]: 

 

.,, ThjIRiPPAR v
ij

t
jijij 

 (1)
 

.,, ThjIRiFAA e
ij

V
iij 

 (2)
 

The general ratio of risks assessment factors (1) and 
(2) is represented by the expression: 

 

.,, ThjIRiPPFAR V
ij

t
j

e
ij

V
iij 

 (3)
 

As for each information resource many risks (from 
one to all) can be defined, the estimation of the general 
risk on an information resource will be defined as the 
maximum estimation among risks:  

 

.,)(max iiki ThkRR 
 (4)

In turn, the system-wide risk assessment will be 
defined as the maximum assessment among resource risk 
assessments: 

 

.,)(max IRiRR i   (5)
 

Total financial loss is defined as the sum of financial 
losses on all resources: 

 

 
i i IRiFLFL .,

 
(6)

 

Thus, the overall risk assessment of the ERP system 
can be expressed as follows: 

 

.),,,( 4321 XXXXfY Y  (7)
 

Based on the analysis and the formed ratio of risk 
factors (3), a fuzzy model with four input parameters (X1, 
X2, X3, X4) and one output Y (MISO structure [11]) is 
proposed to assess each of the risks. The number of input 
parameters is selected according to the number of factors 
influencing the degree of risk (3). 

Important processes are the implementation of the mo-
del using the MATLAB application package and the Fuz-
zy Logic Toolbox extension package, as well as improve-
ments by introducing the adaptability of the model to ex-
perimental data by introducing neuro-fuzzy components 
into the model. 

As a result of modeling the process of obtaining risk 
assessments of the ERP system and analyzing the results, 
a fairly high accuracy and low error of the developed mo-
del were established. 

The proposed model and approach to assessing the se-
curity risks of the ERP system may be further developed 
and underlie the development of an information risk 
management system. 

 

2 REVIEW OF THE LITERATURE 
The security risk analysis study begins in the mid-

1980s, and in the early 90s R. Baskerville identified risk 
analysis checklists for tools used to design information 
system security measures [12]. Over time, complex tools 
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are developed to analyze risks, such as: Facilitated Risk 
Assessment Process [13]; The Operationally Critical 
Threat, Asset, and Vulnerability Evaluation [14]; CO-
RAS [15]; Method of Risk analysis of business model 
[16]; Security Risk Analysis Method [17]; Risk Watch 
method [18]; Consultative Objective and Bifunctional 
Risk Analysis [19]; CRAMM [20]. 

In addition, since the early 2000s, some other security 
risk modeling techniques have also been used in the risk 
forecasting industry, which have provided good 
performance and are commonly referred to as “soft 
computing models”, including gray relational approach, 
fuzzy number arithmetic, information entropy, fuzzy 
weighted average approach, fuzzy measure and theory of 
evidence, method of fuzzy analysis of the hierarchical 
process. 

The development and application of soft computing 
and hybrid models are considered to be modern areas of 
research to assess security risks. 

Soft computing components include: Neural networks 
– computational systems that assess the risks of security 
through similar functioning of biological neural networks 
and learning tasks (gradually improving performance of 
these networks), considering examples, in general, wit-
hout special programming for the task; Rough setsan ef-
fective mathematical analysis tool to address uncertainty 
in the field of solution analysis; Grey sets; Fuzzy systems 
– based on the algorithm for obtaining fuzzy conclusions 
based on fuzzy preconditions; Generic algorithms – 
belong to the largest class Evolutionary algorithms and 
generate solutions to optimization problems using 
methods borrowed from the theory of evolution, such as 
inheritance, mutation, selection and crossover; Method of 
reference vectors – the data analysis method for 
classification and regression analysis using managed 
learning models is used when input is either not defined 
or when only some data is determined by their 
preprocessing; Bayesian network – used to identify cause-
and-effect relationships of risk factors and predict the 
likelihood of security risk. 

Hybrid models represent a combination of two or mo-
re technologies to develop robust risk assessment infor-
mation systems. The most common hybrid model is the 
neuro-fuzzy network. 

To determine the level of risk, it is advisable to use the 
apparatus of the theory of fuzzy sets, which allows you to 
describe vague concepts and knowledge, operate them 
and draw vague conclusions. The theory of fuzzy sets is 
used precisely to solve problems in which inputs are unre-
liable and poorly formalized, as in the case of the problem 
solved in this work. To assess the risk, it is appropriate to 
use the mechanism of a vague logical conclusion – obtai-
ning a conclusion in the form of a fuzzy set corresponding 
to the current values of input variables, using a fuzzy kno-
wledge base and fuzzy operations. 

Most often, Mamdani and Sugeno algorithms are used 
in practice. The main difference between them is the met-
hod of create the value of the source variable in the rules 
that make up the knowledge base. In systems like Mam-

dani, the values of input variables are set by fuzzy terms, 
in systems like Sugeno – as a linear combination of input 
variables. For tasks in which identification is important, 
models of fuzzy conclusion Mamdani, Sugeno, Larsen, 
Tsukamoto [20] have been developed. Most often, Mam-
dani and Sugeno algorithms are used in practice. The ma-
in difference between them is the method of applying the 
value of the source variable in the rules that make up the 
knowledge base. In systems like Mamdani, the values of 
input variables are set by fuzzy terms, in systems like Su-
geno – as a linear combination of input variables. For 
tasks in which identification is more important, it is ad-
visable to use the Sugeno algorithm, and for tasks in 
which the explanation and justification of the decision is 
more important, Mamdani’s algorithm will have an 
advan-tage. 

 

3 MATERIALS AND METHODS 
To build a structure a model for calculating security 

risk assessment, it is proposed to use Rule-Based Fuzzy 
Models / Systems. 

Under the Rule-Based Fuzzy Models / Systems under-
stand the agreed a lot of individual fuzzy product rules of 
the type “if A, then B” where A is the prerequisite (parcel, 
antecendent) of a certain rule, and B – the conclusion (ac-
tion, consecvent) of the rule in the form of fuzzy stateme-
nts. The model is designed to determine the degree of tru-
thfulness of the conclusions of fuzzy product rules. The 
degree of truth is determined on the basis of preconditions 
with a certain degree of truthfulness of the relevant rules. 

When building a fuzzy product model should take into 
account: the method of fuzzy inference; fuzzy product ru-
les database; the order of introduction of fuzzy cations; 
the procedure for aggregating the degree of truth of the 
preconditions for each of the rules of fuzzy product; 
activation procedure for each of the rules of the odd 
product; the procedure for eliminating activated 
inclusions of all fuzzy product rules for each source 
variable; diffusion procedure for clarity of each aggregate 
output variable; procedure for optimizing the parameters 
of the final base of fuzzy rules. 

At present, many different types of fuzzy product mo-
dels are offered on the basis of different combinations of 
these components. 

Rule-Based Fuzzy Models / Systems are used in sol-
ving a number of problems in which information about 
the system, its parameters, as well as the inputs, outputs 
and states of the system is unreliable and poorly formali-
zed. Together with the advantages of describing the mo-
del in a language close to natural, in the versatility and ef-
ficiency of the model, Rule-Based Fuzzy Models / Sys-
tems are characterized by certain disadvantages: the wor-
ding of the original set of fuzzy rules is carried out with 
the help of an expert, so it may be incomplete or contra-
dictory; the choice of the type and parameters of the fun-
ctions of belonging in fuzzy statements of the rules is sub-
jective; automatic acquisition of knowledge cannot be pe-
rformed. 
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To eliminate these shortcomings, it is proposed to use an 
adaptive fuzzy production model, which in the process and 
on the results of functioning corrects both the compo-sition 
of the rules in the base and the parameters of the fu-nctions 
of belonging, as well as to implement various co-mponents 
of this model on the basis of neuronet techno-logy. 

Determine the incoming and outgoing parameters of the 
model. 

To build a risk assessment calculation model, we will use 
the risk factor ratio according to formula (1). 

Under the expected damage from a one-time impleme-
ntation of the threat we understand the cost (or value) of the 
asset, which is mathematically expressed as follows (see (2)). 

Taking into account (1) and (2), we obtain the general 
ratio of factors for risk assessment (see (3)). 

Since many risks can be identified for each informati-on 
resource (one to all), the assessment of the total risk by the 
information resource will be defined as the maximum risk 
assessment of the resource (see (4)). 

In turn, the assessment of system risk will be defineed as 
the maximum assessment among resource risk assess-ments 
(see 5)). 

In turn, the total financial loss will be determined as the 
amount of financial losses on all resources (see 6)). 

We will apply a linguistic approach to the description of 
security risk factors. Suppose as the values of factors and 
characteristics of relations between them not only qu-
antitative assessment, but also qualitative, sentences of 
natural language. Then this approach will provide a quantita-
tive description of the elements of the model in the condi-
tions of vague information about the value of the risk level, 
the cost of the resource, the impact of the co-nsequence of, 
the likelihood of a threat, the vulnerabili ty, of resource pro-
tection and ways to avoid negative impact from the imple-
mentation of risk. 

Each risk factor of security and the risk itselt be desc-

ribed by linguistic variables XX  . The valueet of de-

scribed by linguistic variables of the model X  is: X  = 

{“Ressssssource Price”, “Impact of the consequence”, 
“Probability the emergence of Threat”, “Resource Vulne-
rability”, “Risk”}. 

Thus, information security risk assessment can be ex-
pressed as (see 7)). 

Based on the analysis [21] and the formed ratio of risk 
factors (3) for the assessment of each of the risks, a fuzzy 
model with four input parameters ( ),,, 4321 XXXX  and 

one Y  output (MISO structure [22]) is proposed. The 
number of input parameters is selected according to the 
number of factors influencing the degree of risk (3).  

To maintain the level of security of the ERP system, it is 
necessary to determine what risks, according to the le-vel of 
their assessment – risk level (RL), require proces-sing ac-
cording to certain recommendations. To do this, we will in-
troduce 3 types of risk levels: 

– acceptable risk – ARL – will be considered 
insignificant, the processing of such a risk is not required; 

– medium risk – MRL – recommended for processing in 
order to minimize it; 

– high risk-HRL– we will consider it essential and its 
processing is mandatory.  

Determination of the type of risk will be carried out as 
follows:  

 


















.)max;Pr(,

,,;)Pr;(Pr,

;)Pr;(min,

2

21

1

Rij

ig

Rij

RHRL

ThjIRiRMRL

RARL

RL  (8)

 

Parameters – the maximum value of the assessment of 
acceptable and medium risk – ]Pr[ 1  and ]Pr[ 2 respecti-

vely – are set by experts. 
We will create a structure and build bases of fuzzy 

product rules. 
The structure of the rules should correspond to the 

structure of the model, namely the number of fuzzy state-
ments in the prerequisites and conclusions. The database 
of rules that has the structure of MISO, in general, has the 
following rule structure [22]:  

 

  P i : If x 1  is A 1i and … and x j  is A ij  and … and 

x m  is   A im , then y is B i .                      
(9)

 

When creating a fuzzy model, both apriori data coming 
from experts and data obtained as result of measurements 
can be used. 

In the first case, if there is no need to agree on the opin-
ions of experts, it is assumed that the tasks of ensu-ring com-
pleteness  and inconsistency of the database of fuzzy rules 
are  solved in advance. If only experimentals data are known, 
these tasks can be attributed to the tasks of system  identifi-
cation. In practice, there may also be a mixed case when the 
initial database of fuzzy rules is built on the basis of heuristic 
assumptions, and its clarification is carried out using 
experimental data. 

ANFIS, the adaptive network fuzzy output system pro-
posed by Chang in 1992, will be used to represent the fuzzy 
production model and algorithm of fuzzy output in the form 
of a fuzzy network [23]. 

Since the fuzzy ANFIS network is presented multilay-er 
structure with a direct signal propagation, and the value of 
the source variable can be changed by adjusting the pa-
rameters of layer elements, then to teach this network you 
can use an algorithm for reverse spread ing the error, which 
belongs to the class of classic gradient algorithms.  

Consider the problem of fuzzy neural network of anfis 
type, which implements the algorithm of fuzzy output of 
Takagi-Sugeno [24].           

Let the rules of this form be given:   
 

P1: If 1x  is A11  and 2x is A 12  then 

;21111 xbxay   

P 2 : If 1x  is A 21 and 2x is A 22  then 

.22122 xbxay   

(10)

  

Let’s define a linguistic variable Y “Risk”. To evaluate 
the linguistic variable Y, we will use the term set T(Y) of 
five quality therms: T(Y)={«Very low risk (VLR); «Low risk 
(LR)»; «Medium risk (MR)»; «High risk (HR)»; «Very high 
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risk (VHR)»}. Definition Areas of YE of the linguistic 

variable Y will be set at the interval [0; 100] [25]. 
The value of information will be defined as the relatio-

nship between the type of confidentiality and criticality – 
criticality (C) of the information. Value estimation is for-
med as the sum of points corresponding to each type and 
level of criticality of information. Estimates of the value of 
information are given in Table 1. 

The criticality of the information will be determined, 
taking into account the assessment of the consequences of 
violation of the properties of information. To evaluate the 
linguistic variable 1X  “Resource price”, we will use the 

term set )( 1XT  of three high – quality therms: Basis of the 

development of information risk management systems. 
)( 1XT {Low Price (LP); Average Price (AP); 

 
Table 1 – Definition of value assessment of information 

    Criticality of information (C) 
Type of information Insignificant 

 (1–3 points) 
Significant 
(4–9 points) 

Critical 
(10–15 
points) 

Open (1 point) 2–4 5–10 11–16 
For internal use  

 (2 points) 
3–5 6–11 12–17 

Confiden tial  
(3 points) 

4–6 7–12 13–18 

Strictly Confidential  
(4 points) 

5–7 8–13 14–19 

 

High Price (HP)}. The Definition Area of 
1XE  of the 

linguistic variable 1X  be set at the interval [4;19] [26].  

The value level assessment scale for each linguistic vari-
able is determined by values 4, 11 and 19, respectively. 

To evaluate the linguistic variable 3X  “Threat proba-

bility level”, we will use the set )( 3XT  of five quality 

therms: )( 3XT ={Very low probability of threat (VLT); 

Low probability of threat (LT); Average threat probability 
(MT); High probability of threat (HT); Very high probability 
(VHT). Definition Areas 

3XE of the linguistic variable 

3X beset at the interval [0, 05; 365].  

The VLT term corresponds to a situation where the threat 
is almost never realized or implemented no more than 2–3 
times in five years (frequency in the range [0, 0,6]). The term 
LT corresponds to the situation when the threat occus 1–2 
times a year (frequency in the range [1, 2]). The term MT 
corresponds to the situation when the threat occurs once 
every 2–3 months (frequency in the range [4, 6]). The HT 
term corresponds to the situation when the threat occurs 1–2 
times a month (frequency in the range [12, 24]). The VHT 
term corresponds to a situ-ation where a threat occurs from 1 
time per week to 1 ti-me per day (frequency in the range [52, 
365]).  

When evaluating the linguistic variable 4X “Resour-ces 

Vulnerability”, we will rely on the common vulnerability 
assessment system (CVSS), which makes it possible to fix 
the basic characteristics of the vulnerability and create a nu-
merical score that reflects its criticality [27]. CVSS is a free 
and open industry standard for assessing the severity of a 
computer system security vulnerability, allowing users to 
prioritive resources according to threat.  The CVSS assess-

ment system consists of three indicators 26]: basic metric – 
reflects the main qualities and characteristics of the vulner-
ability; time indicators – reflects the following characteristics 
of the vulnerability, which change over time, develop over 
the vulnerable period; context metrics – displays vulnerabil-
ity characteristics that are unique to the user environment. 
Each group of indicators has a certain numerical score in the 
range from 0 to 10 and a dot representing the value of all 
indicators in the form of a block of text. 

To obtain vulnerability indicators, we will use the Na-
tioal Vulnerability Assessment System (NVD) [28]. NVD is 
an information database of the U.S. National Standardi-
zation Authority, the National Institute of Standards and 
Technology, supported by the U.S. Government. In the NVD 
database, the security level values of the vulnerabi-lity are 
calculated by values from 0 to 10 (according to CVSS) and 
are described linguistically by the term None, Low, Medium, 
High, and Critical [28]. 

According to the linguistic therms of the NVD data-base, 
we will use the )( 4XT term set of four quality the-rms to 

evaluate the linguistic variable 4X “Resource Vul-

nerability”: )( 4XT = {Low vulnerability (LV); Medium 

vunerability (MV); High vulnerabilidad (HV); Critical vul-
nerability (CV). Definition Area 

4XE  of the linguistic vari-

ables 4X  set at the interval [0, 10]. 

Table 2 describes NVD vulnerability scores by points 
and linguistically [29], description of the impact of explo-
itation, and corresponding levels of resource vulnerability 
according to the term sets )( 4XT . 

Table 2 – Resource Vulnerability Rating Scalt 
Level by 

  NVD 
Scor
e by 
NVD 

Description of the vulnerability 
level 

Vul-
ner-
abil-
ity 
level 

None 0.0 Vulnerability has no effect on re-
source 

 

Lov 0.1–
3.9 

A vulnerability that has little impact 
on the resource does not Affect the 
availability, integrity and confidential-
ity of information 

 
LV 

 
 
Medium 

 
 
4.0–
6.9 

A vulnerability that may have some 
impact on the resource but has a com-
plexity of implementation or does not 
cause serious consequences. It is 
possible to access confidential infor-
mation, change some information, but 
there is no control over the informa-
tion, or the scale of losses is small. 
Resource availability failures occur 

 
 
 
MV 

 
Higt 

 
7.0–
8.9 

A vulnerability that has a significant 
impact on the resource, possible ac-
cess to confidential information, 
changes in  
informations and control over infor-
mation. Significant resource availabil-
ity failures and performance reduc-
tions 

 
 
HV 

 
Critical 

 
9.0–
10.0 

Vulnerability, the consequence of the 
exploitation of which has a serious 
impact on the resource: complete loss 
of  
availability and integrity of informa-
tion, full disclosure of confidential 
information 

 
CV 
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4 EXPERIMENTS 
To develop a fuzzy model, we will use the Fuzzy Lo-

gic Toolbox tool from the MATLAB package version 
R2020a. 

Fuzzy Logic Toolbox is a MATLAB extension packa- 
ge that contains tools for designing fuzzy logic systems. 
The package allows you to create expert systems based on 
fuzzy logic, develop clustering with fuzzy algorithms, as 
well design fuzzy neural networks. The package includes 
a graphical interface for interactive step-by-step design of 
fuzzy systems, command line functions for software deve-
lopment, as well as special blocks for building fuzzy logic 
systems. All functions of the package are implemented in 
the open language MATLAB, which allows you to cont-
rol ol the execution of algorithms, change the source co-
de, as well as create your own functions and procedure 
[30]. 

In accordance with the developed structure of the fuz-
zy model (see (7)) using the Fuzzy Logic Designer GUI 
of the Fuzzy Logic Toolbox package, a fuzzy product 
model was developed, the structure of which is shown in 
Fig. 1. 

The developed fuzzy model has a MISO structure: fo-
ur inputs (risk assessment factors) and one output (risk as-
sessment).  

Among the fuzzy Logic Toolbox models available, us-
ing Mamdani or Sugeno fuzzy conclusion algorithms, the 
Sugeno model was chosen as the only one that has the 
ability to use fuzzy natural production networks based on 
it, namely the ANFIS network. 

For each input of the model according to the develo-
ped structure (7), the ranges of the areas for determining 
the numerical value of the parameter, quantity, type, name 
and parameters of the membership functions were adjus-
ted: 

– the range of the input parameter definition area cor-
responds to the ranges of estimates of the corresponding 
risk factor; 

– number of affiliation functions corresponds to the 
number of therms of the linguistic variable of the parame-
ter; 

– the names of the functions of the affiliation corres-
pond of the abbreviated names of the term; 

– the type of the function of belonging is a kolokoloo-
brazna curve – the function of the Gauss distribution: 

 

.),,(
2

2

2

)(

a

cx

ecx



  
(11)

 
– parameters of affiliation functions were selected in 

accordance with the center of values of parameter evalua-
tions by term, parameters    are selected so that func-
tions of the affiliation overlap at the level of 0.5. 

The results of configuring the source and input data 
using the Membership Function Editor are shown in Fi-
gures 2 and 3, respective. 

The list of selected parameters for model data and af-
filiation functions is shown in Table 3. 

 

 
Figure 1 – Structure of fuzzy production model 
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a 

 
c 

 
b 

 
d 

Figure 2 – Model input data configuration results:     
a – Input parameter 1X  “Resource Value”, b – Input parameter 2X “Impact the consequence”, c – Input parameter  

3X “Probability the emergence of threat”, d – Input parameter 4X “Resource Vulnerability” 

     

 
Figure 3 – The results of configuring the original model parameter
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Table 3 – Model Data Options 
Imput Parameter Definition 

Driver Ratings)  
Affiliation 
function 

 
 Therm 

 
Deviation ( ) 

Center (peak) (s) 

]19;4[1X  

 )( 11 X  LW 2.781 4 

 )( 12 X  MV 3.184 11 

 )( 13 X  HV 3.589 19 

]5;1[2X  

 )( 21 X  VLC 0.4246 1 

 )( 22 X  LC 0.4246 2 

 )( 23 X  MC 0.4246 3 

 )( 24 X  HC 0.4246 4 

 )( 25 X  VHC 0.4246 5 

]365;05.0[3X  

 )( 31 X  VLT 0.5 0.05 

 )( 32 X  LT 1 1.5 

 )( 33 X  MT 1.8 5 

 )( 34 X  HT 13.86 18 

 )( 35 X  VHT 280.8 365 

]10;0[4X  

 )( 41 X  LV 3.426 0 

 )( 42 X  MV 1.29 5.579 

 )( 43 X  HV 0.78 8.037 

 )( 44 X  CV 0.8875 10 

]100;0[Y  

 )(1 Y  VLR 10.62 0 

 )(2 Y  LR 10.62 25 

 )(3 Y  MR 10.62 50 

 )(4 Y  HR 10.62 75 

 )(5 Y  VHR 10.62 100 

 
To form the initial base of rules, we will use an app-

roach based on the generation of many rules, based on 
possible combinations of vague statements in the prereq-
uisites and conclusions of the rules, according to which 
the maximum number of rules in the database is determi-
ned [27]: 
 

.1 ym IIII    (12)

 
Thus, for the model being developed, the number of 

rules in the initial base will be 3 ∙ 5 ∙ 5 ∙ 4 = 300 rules.  
According to the structure of the rules (10), which for 

the developed model have a general look of: 
 

iP : It 1X  is )( 1XTi and 2X  is )( 2XTi  and 3X  

is )( 3XTi  and 4X is ,)( 4XTi then Y is )(YTi , 
(14)

 
the initial database of rules was formed, consisting of 300 
rules, fragment of which of the 10 rules is shown in Figu-
re 4.       
 Tools are allowed when creating a rule to indicate  
weight, that is, the significance of the rule, which has a 
definition area [0;1]. In the built database, all rules, by 
default, have the same weight of 1. 
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Figure 4 – Fragment of model product rules base 

                                                    
5 RESULTS 

The use of a fuzzy model provides a more flexible 
processing of inaccurate /substandard factors of security 
risk and allows you to proceed to the numerical represe-
ntation of any characteristcs. The proposed fuzzy model 
and methods can be used both to assess specific types of 
security risks of ERP system resources and to the overall 
risk of security of the ERP system. 

In a real enterprise, the use of a fuzzy model involves 
the implementation of a certain block of preparatory work 
such as: identify specific objects of protection of the, 
ERP-system; make a list of threats and possible 
vulnerabilities; to make a list of current 
threat/vulnerability for ERP-systems (taking into account 
the peculiarities of business processes); assess the prob-
abilities of implementing a threat using the specified vul-
nerability; to assess the consequences of the threat, the 
impact of the threat on the integrity, confidentiality, avail-
ability and observation of in formation; perform a risk 
assessement from the implementation of the threat; de-
termine the level of risk and  
provide recommendations for the need to process it; as-
sess  security risk by asset and business process. 

The prospect of developing the proposed model is the 
use of adaptive neuro-fuzzy product model, which will al-
low reassessing risk in case of changes in the values of fa-
ctors, changes in the product base of rules or in case of 
new risk. 

The use of a linguistic approach ensures the possibility 
of using quantitative description of both all and individual 
elements of the model, provided that there is only about 
the value of fuzzy security risk factors, which provides 
opportunities, if necessary, to separate and rank risk fac-
tors and their consequences. Such actions may be useful 
in determining ways to avoid and / or reduce the negative 
impact of risk.  

The use of neuro-fuzzy system components gives the 
model flexibility. Setting up the model by training in ac-
cordance with the obtained knowledge base allows you to 
perform risk reassessment in case of changes in the values 
of factors, changes in the product base of rules or the 
emergence of new risks. This provides an opportunity to 
shape and adapt the model to a specific ERP system. 

 
 

6 DISCUSSIONS 
Violation of security, including noncompliance with 

regulatory standards, can lead tofinancial and reputational 
consequences that are best  avoided for any organization, 
regardless of size, scope or form of ownership. 

The operating procedures and business applications 
that support them must be strategically managed and mo-
nitored to ensure the integrity, availability and confiden-
tiality of the data that the organization owns. 

Currently, the vast majority of organizations rely on 
ERP Systems to implement business processes and integ-
rate financial data. The ERP system is an application sys-
tem that implements a strategy of comprehensive resource 
planning that integrates the company’s business processes 
and financial data into one platform. Integration provides 
better quality and availability of information, but it also 
increases the risk of fraud from within the organization by 
users and malicious attacks from outside. This depend-
ency increases the security value of the ERP-system to 
protect your organiztion’s information assets. 

A key aspect of any security strategy is the ability to 
achieve a level of security that adequately demonstrates 
the organization’s commitment to security and data secu-
rity regulations collected from its customers and partners. 
Too little security increases the risk of violations, while 
too much can lead to unnecessary costs for information 
technology, software and hardware, deteriorating system 
performance, and slowing down business processes. The-
re is no optimal security solution for any ERP-system. 
Each organization needs to assess risks and set goals re-
lated to their environment and the type of information it 
processes. 

The peculiarity of risk assessment tasks is that most of 
the data on risk factors has signs of imperfection and un-
certainty: contradiction, inaccuracy, unreliability or inco-
mpleteness, are nonlinear and dynamically variable. For 
effective assessment in case of uncertainty of input data, 
fuzzy logic methods and neuro-fuzzy networks are used to 
use linguistic variables and statements to describe risk fa-
ctors and be adaptive at the expense of the neuro-network 
component. 
 

CONCLUSIONS 
The developed fuzzy evaluation model of the ERP- 

system was practically implemented using the Matlab en-

158



p-ISSN 1607-3274  Радіоелектроніка, інформатика, управління. 2022. № 4 
e-ISSN 2313-688X Radio Electronics, Computer Science, Control. 2022. № 4 

 
 

©Kozhukhivskyi A. D., Kozhukhivska O. A., 2022 
DOI 10.15588/1607-3274-2022-4-12 

vironment. The implemented model was improved by 
using a fuzzy output algorithm in the form of a fuzzy pro-
duction network, namely the ANFIS system of the Fuzzy 
Logic Toolbox package of the Matlab environment,  
which implements the Sugeno fuzzy output algorithm. 
Model  training was conducted on different volumes and 
content of educational data, as well as for different num-
ber of learning epochs. The data obtained as a result of the 
analysis showed: 

1) ANFIS-systems have a much lower estimate of er-
ror in obtaining the result of a logical conclusion;  

2) increasing the size of the sample and increasing the 
number of learning epochs both individually and together 
improve the quality of the conclusion by increasing the 
accuracy of the result. 
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АНОТАЦІЯ 

Актуальність. Оскільки оцінка ризиків безпеки є складним і повним процесом невизначеності, а невизначеність є осно-
вним фактором, що впливає на ефективність оцінки, доцільно використовувати нечіткі методи та моделі, які є адаптивними 
до необчислюваних даних. Формування розпливчастих оцінок факторів ризику є су-б’єктивним, а оцінка ризиків залежить 
від практичних результатів, отриманих у процесі обробки ризиків загроз, які вже виникли під час функціонування організа-
ції та досвіду фахівців з безпеки. Тому доцільним буде використання моделей, що здатні адекватно оцінювати нечіткі фак-
тори та мають можливість корегування їх впливу на оцінку ризику. Найбільші показники ефективності для вирішення таких 
задач мають нейро-нечіткі моделі, що комбінують методи нечіткої логіки та штучних нейронних мереж і систем, тобто 
«людиноподібного» стилю міркувань нечітких систем з навчанням та моделюванням розумових явищ нейронних мереж. 
Для побудови мо-делі розрахунку оцінки ризику безпеки пропонується використовувати нечітку продукційну модель. Нечі-
ткі продукційні моделі (нечіткі моделі/системи на основі правил) це поширений тип нечітких моделей, які використовують-
ся для опису, аналізу та моделювання складних систем і процесів, що слабо формалізуються. 

Мета роботи – розробка нечіткої моделі оцінки ризиків безпеки та захисту систем ERP шляхом використання нечітких 
нейронних моделей. 

Метод. Для побудови моделі розрахунку оцінки ризику безпеки пропонується використовувати нечітку про-дукційну 
модель. Нечіткі продукційні моделі це загальний вид нечітких моделей, які використовуються для опису, аналізу та моде-
лювання складних систем і процесів, що слабо формалізуються. 

Результати. Визначено фактори, що впливають на оцінку ризиків, запропоновано використання лінгвістичних змінних 
для їх опису та використання нечітких змінних для оцінки їх якостей, а також системи якісних оцінок. Обґрунтовано вибір 
параметрів та реалізовано нечітку продукційну модель оцінювання ризиків та бази правил нечіткого логічного висновку з 
використанням пакету прикладних програм MATLAB та пакету розширення Fuzzy Logic Toolbox, а також покращено за 
рахунок введення адаптивності моделі до експериментальних даних шляхом впровадження в модель нейро-нечітких компо-
нентів. Розглянуто використання нечітких моделей для вирішення задач оцінки ризиків безпеки, а також концепцію та по-
будову ERP-систем та проаналізовано проблеми їх безпеки та вразливості.  

Висновки. Розроблено нечітку модель оцінки ризиків ERP-системи. Обрано перелік факторів, що впливають на ризик 
безпеки. Запропоновано методи оцінки ризику інформаційних ресурсів та ERP-систем взагалі, оцінки фінансових збитків 
від реалізації загроз, визначення типу ризику за його оцінкою для формування рекомендацій відносно їх обробки з метою 
підтримки рівня захищеності ERP-системи. Визначено перелік лінгвістичних змінних моделі. Обрано структуру бази нечіт-
ких продукційних правил – MISO-структуру. Побудовано структуру нечіткої моделі. Визначено нечіткі змінні моделі. 

КЛЮЧОВІ СЛОВА: безпека, нечітка логіка, нечітка продукційна модель, оцінка ризиків, захищенність, ERР-система. 
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АННОТАЦИЯ 

Актуальность. Поскольку оценка рисков безопасности является сложным и полным процессом неопределенности, а не-
определенность является одним из основных факторов, влияющих на эффективность оценки, целесообразно использовать 
нечеткие методы и модели, которые являются адаптивными к неучтенных данных. Формирование расплывчатых оценок 
факторов риска субъективно, а оценка рисков зависит от практических результатов, полученных в процессе обработки рис-
ков угроз, которые уже возникли в ходе функционирования организации, и опыта специалистов по безопасности. Поэтому 
целесообразно использовать модели, которые могут адекватно оценивать нечеткие факторы и иметь возможность корректи-
ровать их влияние на оценку рисков. Наибольшими показателями эффективности для решения таких проблем являются 
нейро-нечеткие модели, сочетающими методы нечеткой логики и искусственные нейронные сети и системы, т.е. «человеко-
подобный» стиль соображений нечетких систем с обучением и моделированием психических явлений нейронных сетей. Для 
построения модели расчета оценки рисков безопасности предлагается использовать нечеткую модель продукта. Нечеткие 
модели продуктов (нечеткие модели/системы на основе правил) являются обычным типом нечетких моделей, используемых 
для описания, анализа и моделирования сложных систем и процессов, которые плохо формализованы. 

Цель работы – разработка нечеткой модели оценки рисков безопасности и защиты систем ERP с использованием не-
четких нейронных моделей. 

Метод. Для построения модели расчета оценки рисков безопасности предлагается использовать нечеткую модель про-
дукта. Нечеткие модели продуктов являются обычным видом нечетких моделей, используемых для описания, анализа и 
моделирования сложных систем и процессов, которые плохо формализованы.  

Результаты. Выявленные факторы, влияющие на оценку риска, свидетельствуют об использовании лингвистических 
переменных для их описания и использования нечетких переменных для оценки их качеств, а также системы качественных 
оценок. Обоснован выбор параметров и реализованы нечеткая модель оценки рисков и основы правил нечеткого логическо-
го заключения с использованием пакета прикладных программ MATLAB и пакета расширения Fuzzy Logic Toolbox, а также 
улучшено за счет введения адаптивности модели к экспериме-нтальным даным путем внедрения в модель нейро-нечетких 

160



p-ISSN 1607-3274  Радіоелектроніка, інформатика, управління. 2022. № 4 
e-ISSN 2313-688X Radio Electronics, Computer Science, Control. 2022. № 4 

 
 

©Kozhukhivskyi A. D., Kozhukhivska O. A., 2022 
DOI 10.15588/1607-3274-2022-4-12 

компонентов. Рассмотрено использование нечетких моделей для решения проблем оценки рисков безопасности, а также 
концепция и строительство систем ERP и проанализированы проблемы их безопасности и уязвимости. 

Выводы. Разработана нечеткая модель оценки рисков системы ERP. Выбран перечень факторов, влияющих на риск 
безопасности. Предлагаются методы оценки рисков информационных ресурсов и ERP-систем в целом, оценка финансовых 
потерь от реализации угроз, определение вида риска в соответствии с его оценкой для формирования рекомендаций по их 
обработке в целях поддержания уровня защиты системы ERP. Определен список лингвистических переменных модели. Вы-
брана структура базы данных нечетких правил продукта – MISO-структура. Построена структура нечеткой модели. Выявле-
ны нечеткие переменные модели. 

КЛЮЧЕВЫЕ СЛОВА: безопасность, нечеткая логика, нечеткая продукционная модель, оценка рисков, защищенность, 
ERР-система. 
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